Naziv Strukture podataka i algoritmi

predmeta

Detalji Semester Vrsta | Razina HKO 6

Kod Skr. | ECTS |Godina Zimski izborni | Preddiplomski E-Learning

VSITE143 SPA 5 3 semestar smjera studij 0%

Aktivnosti IT zg - Ljet
07/08 P A L S KA KP PR IP IU su
ECTS 1 0 1 0 0 0 0 0 0 3
Dedinice 15 5 11 0 0 2 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 0 30 0 0 0 0 0 0 90

Nastavnici Nositelji: pred. Mirko Bulaja .
Asistenti: str. sur. Natasa Lavicki-Satovic¢

Preduvjeti Nema

Sadrzaj

Strategije programiranja. Rekurzija. Osnove sloZzenosti algoritama. Pretrazivanje: sekvencijalno,
binarno, stabla. Sortiranje: bubble, selection, insertion, shell, quick, heap. Strukture podataka: niz,
vezana lista, stablo, hash tablica. Uredeni i neuredeni kontejneri: stog, red, lista skup, mapa,
prioritetni red, graf. Dinamicki algoritmi: Fibonnacijev niz, optimalno binarno stablo, mnoZenje niza
matrica. Grafovi: minimalno stablo, Dijkstrov algoritam. RjeSavanje teZih problema: "Problem

trgovackog putnika"“, "Problem kineskog postara”.

Ciljevi ucenja

Kolegij pruza temeljna znanja o uporabi i svojstvima Cesto koristenih struktura podataka, o izvedbi
poznatijih algoritama, analizi vremena izvedbe i efikasnosti algoritama, te implementaciji zadanih
algoritama.

Ishodi ucenja

1. Razumijeti i znati opisati znacenje slozenosti algoritama. Pronadi slozenost jednostavnijih
algoritama.

2. Razumijeti koncept apstraktnog tipa podataka i njegovu primjenu u razvoju softvera. Razumijeti
osnovne strukture podataka. Razumjeti metode implementacije apstraktnih tipova podataka pomocu
struktura podataka.

3. Poznavati osnovne ATP-ove i razlike u njihovom ponasanju, nadinu primjene i performansama u
raznim scenarijima.

4, Razumijeti algoritme obradene u kolegiju, znati opisati algoritme, ali i tijek izvrSavanja tih
algoritama na konkretnim podacima.

5. Znati samostalno odabrati i koristiti algoritme, strukture podataka i apstraktne tipove podataka u
danim uvjetima i obzirom na prakti¢ne zahtjeve na softver koji se razvija.

Sposobnosti Kolegij pruza specijalisticka znanja s podrucja programiranja kao nadogradnju jezgre racunarstva, te
obucava polaznika za efikasnu uporabu sloZenih struktura podataka i algoritama obrade
::tr:fa"t:j“r?“a 1. Cormen, Thomas H: "Introduction to Algorithms", 2nd edition, McGraw-Hill, New York 2001.
2. Knuth, Donald E: "The Art of Computer Programming, Vol. 1, 3" Addison-Wesley, 1997
Dodatna " : " .
li 1. Aho, Alfred V; Hopcroft, John E: "Data structures and algorithms", Addison-Wesley, Massachusetts
iteratura 1983
2. Manber, Udi: Introduction To Algorithms - A Creative Approach, Addison-Wesley, 1989.
redavanja
(pp) vanj 1. 1. Uvod i motivacija za kolegij 2. Rekurzija 3. Standardne funkcije za pretrazivanje i sortiranje

(bsearch, gsort)

2. 1. Definicija algoritma, zahtjevi za algoritam, analiza algoritma 2. O-notacija, gornja i donja
ograda 3. Mjerenje sloZenosti (zadaéa, ulaz)

3. 1. Sortiranje (uvod) 2. Sortiranje izmjenjivanjem (Bubble) 3. Sortiranje odabiranjem (Selection)
4. Sortiranje ubacivanjem (Insertion i Shell) 5. Sortiranje izmjenjivanjem (Quick) 6. Usporedba
algoritama sortiranja i zakljuéak

4. 1. Dugi integeri (definicija, zbrajanje, oduzimanje, mnozenje) 2. Divide and conguer princip 3.
Divide and conquer primjeri 3.1. min/max 3.2. k-ti element 3.3, Karatsubino mnoZenje 4. Divide
and conquer (sloZenost, zakljuéak) 5. Dinami¢ko programiranje (definicija, top/down,
bottom/up) 5.1. 0-1 Knapsack 5.2. Chain multiplication 6. Backtracking
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ispita. Ukoliko student poloZi samo jedan od kolokvija, tijekom ljetnih ispitnih rokova umjesto
zavrsnog ispita omoguceno mu je polaganje gradiva meduispita koji nije polozio. Kolokvij je
zadan pismeno, u obliku 5 zadataka. Rjesavanje kolokvija traje 90 minuta, nije dopusteno
koridtenje materijala ispita ni drugih pomagala. SadrZaj prvog kolokvija: Slozenost algoritama,
Algoritmi za sortiranje (opis i provedba na konkretnim podacima) Dinamiéko programiranje ATP
Stack, Queue, List Vezane liste (fragmenti koda)

. Sadrzaj drugog kolokvija: ATP Set, Dictionary, Map, Prioritetni red Hash tablica Stabla, Binarna

stabla pretrazivanja (opis i provedba na podacima) Hrpa (opis i provedba na podacima)

ispit - teorija
(IV)

. Zavrsni ispit zadaje se u obliku 7-10 pismenih zadataka iz teorije i izvedbe algoritama.

Rjesavanje ispita traje 90 minuta. Dopusteno je koristenje iskljucivo tablice ATP operacija
dostupne na strnici predmeta. Po potrebi predava¢ moZe zatraZiti usmeno odgovaranje. Uvjet za
konacnu pozitivinu ocjenu je odrada svih laboratorijskih viezbi, prisustvo na barem 50%
predavanja, pozitivna ocjena meduispita ili zavrdnog ispita, uz eventualnu korekciju po usmenom
odgovoru. Ocjena (%) = (K1 + K2) / 2 ili Ocjena (%) = ZI (u slucaju da student nije poloZio oba
meduispita do kraja ljetnih ispitnih rokova tekuce nastavne godine) K1, K2 - bodovi iz
kombiniranih meduispita. ZI - bodovi iz zavr$nog ispita Konacna se ocjena utvrduje na sljedeci
nacin: [0, 40] 1 [40, 55) 2 [55, 70) 3 [70, 85) 4 [85, 100] 5 Sadrzaj ispita: Slozenost
algoritama, Algoritmi za sortiranje (opis i provedba na konkretnim podacima), Dinamicko
programiranje, Vezane liste, ATP Stog, Red, Lista, Skup, Stabla, Binarna stabla pretrazivanja
(opis i provedba na podacima) Hash tablica ATP Mapa, Prioritetni red Hrpa (opis i provedba na
podacima) Grafovi

samostalno
ucenje (SU)

. 1. Konzultacije 2. Analiza ponudenih implementacija algoritama. 3. Samostalno rjesavanje

zadataka 4. Rad u laboratoriju

o

o
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Naziv

Strukture podataka i algoritmi

predmeta
Detalji Semester Vrsta | Razina HKO 6
Kod Skr. | ECTS |Godina Zimski izborni| Preddiplomski E-Learning

IVSITE143 SPA 5 3 semestar smjera studij 0%

Aktivnosti IT zg ~ Ljet
09/10 P A L S KA KP PR IP IU suU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Uedinice 15 15 6 0 0 2 0 0 1 1
Sati 2 1 3 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: pred. Mirko Bulaja

Preduvjeti Nema

Sadrzaj

Strategije programiranja. Rekurzija. Osnove slozenosti algoritama. Pretrazivanje: sekvencijalno,
binarno, stabla. Sortiranje: bubble, selection, insertion, shell, quick, heap. Strukture podataka: niz,
vezana lista, stablo, hash tablica. Uredeni i neuredeni kontejneri: stog, red, lista skup, mapa,
prioritetni red, graf. Dinamicki algoritmi: Fibonnacijev niz, optimalno binarno stablo, mnozenje niza
matrica. Grafovi: minimalno stablo, Dijkstrov algoritam. Rjesavanje teZih problema: "Problem
trgovackog putnika", "Problem kineskog postara".

Ciljevi uc¢enja

Kolegij pruza temeljna znanja o uporabi i svojstvima ¢esto koristenih struktura podataka, o izvedbi
poznatijih algoritama, analizi vremena izvedbe i efikasnosti algoritama, te implementaciji zadanih
algoritama.

Ishodi u¢enja

1. Razumijeti i znati opisati znacenje sloZzenosti algoritama. Pronadi slozenost jednostavnijih
algoritama.

2. Razumijeti koncept apstraktnog tipa podataka i njegovu primjenu u razvoju softvera. Razumijeti
osnovne strukture podataka. Razumjeti metode implementacije apstraktnih tipova podataka pomocu
struktura podataka.

3. Poznavati osnovne ATP-ove i razlike u njihovom pona$anju, nacinu primjene i performansama u
raznim scenarijima.

4. Razumijeti algoritme obradene u kolegiju, znati opisati algoritme, ali i tijek izvrSavanja tih
algoritama na konkretnim podacima.

5. Znati samostalno odabrati i koristiti algoritme, strukture podataka i apstraktne tipove podataka u
danim uvjetima i obzirom na prakti¢ne zahtjeve na softver koji se razvija.

Sposobnosti Kolegij pruza specijalisticka znanja s podruéja programiranja kao nadogradnju jezgre racunarstva, te
obudava polaznika za efikasnu uporabu slozenih struktura podataka i algoritama obrade

:::s:tl;u;ena 1. Cormen, Thomas H: "Introduction to Algorithms", 2nd edition, McGraw-Hill, New York 2001.

r 2. Knuth, Donald E: "The Art of Computer Programming, Vol. 1, 3" Addison-Wesley, 1997

Dodatna " . " ]

" 1. Aho, Alfred V; Hopcroft, John E: "Data structures and algorithms", Addison-Wesley, Massachusetts

literatura 1983
2. Manber, Udi: Introduction To Algorithms - A Creative Approach, Addison-Wesley, 1989.

d .
(p:: avanja 1. 1. Uvod i motivacija za kolegij 2. Rekurzija 3. Standardne funkcije za pretrazivanje i sortiranje

(bsearch, gsort)

2. 1. Definicija algoritma, zahtjevi za algoritam, analiza algoritma 2. O-notacija, gornja i donja
ograda 3. Mjerenje sloZenosti (zadaca, ulaz)

3. 1. Sortiranje (uvod) 2. Sortiranje izmjenjivanjem (Bubble) 3. Sortiranje odabiranjem (Selection)
4. Sortiranje ubacivanjem (Insertion i Shell) 5. Sortiranje izmjenjivanjem (Quick) 6. Usporedba
algoritama sortiranja i zakljucak

4. 1. Dugi integeri (definicija, zbrajanje, oduzimanje, mnozenje) 2. Divide and conquer princip 3.
Divide and conquer primjeri 3.1. min/max 3.2. k-ti element 3.3. Karatsubino mnoZenje 4. Divide
and conquer (slozenost, zaklju¢ak) 5. Dinamic¢ko programiranje (definicija, top/down,
bottom/up) 5.1. 0-1 Knapsack 5.2. Chain multiplication 6. Backtracking
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10.

11.
12.
13.

14.

15,

. 1. Struktura vezane liste 2. Apstraktni tip podataka 3. SucCelje 4. ATP u C-u 5. ATP Stog 5.1.
Sucelje 5.2. Implementacije (niz, vezana lista) 6. ATP Red 6.1. Sucelje 6.2. Implementacije (niz,
vezana lista)

. 1. Iteratori 2. ATP Lista 2.1. Sucelje 2.2. Implementacije (niz, vezana lista)

. 1. ATP Set 1.1, Sucelje 1.2. Implementacije (niz, sortirana vezana lista, bit-vektor, hash tablica)

. PRVI KOLOKVI]

. 1. Stabla 1.1. Definicije 1.2. Reprezentacija 1.3. Obilasci 2. Binarna stabla pretraZivanja 2.1.
Algoritmi 2.2. SloZenost

1. Hash tablica 1.1. Vrste 1.2. Obrade sudara 1.3, Re-hashing 2. ATP Map 2.1. Sucelje 2.2.
Implementacije (stablo, hash tablica)

1. Struktura hrpe (heap) 2. ATP Prioritetni red 2.1. Sucelje 2.2. Implementacije (hrpa)
1. Grafovi 1.1. Definicije 1.2. Primjene 1.3. Nastanak teorije grafova 1.4. Reprezentacija

1. ATP Graph 2. Grafovi (nastavak) 2.1. Obilasci 2.1.1. DFS 2.1.2, BFS 2.2. Minimalna
razapinjuca stabla (MST) 2.2.1. Kruskalov algoritam 2.2.2. Primov algoritam 2.2.3. Slozenost

1. Grafovi (nastavak) 1.1. Najkradi put (Dijkstrin algoritam) 1.2. Kratki pregled nekih problema u
teoriji grafova

DRUGI KOLOKVI]

auditorne
vjeZbe (A)

1. 1. Ponavljanje: strukture, datoteke, predprocesor, stringovi, dinamicka alokacija memorije.

2. 1. Odredivanje vremenske i prostorne sloZenosti poznatih algoritama: izbacivanje ¢lana iz niza,

strlen, strcmp, strcat. 2. Rekurzivne implementacije poznatih algoritama: faktorijeli, strlen,
Fibonaccievi brojevi.

. 1. Demonstracija algoritama sortiranja: 1.1 Bubble 1.2 Selection 1.3 Insertion 1.4 Shell 1.5
Quick

. 1. Knapscak, 2. Ponavljanje rekurzije i priprema za implementaciju rekurzivhog spusta na
laboratorijskim vjezbama.

. 1. Operacije nad vezanom listom. 2. Implementacija ATP Stoga i ATP Reda nizom 3. Uvod u
implementaciju ATP Stoga i ATP Reda vezanom listom (priprema za laboratorijske viezbe)

6. 1. Implementacija ATP Liste nizom. 2. Implementacija ATP Liste vezanom listom.
7. 1. Implementacija ATP Skupa nizom. 2. Implementacija ATP Skupa vezanom listom.
8. 1. RjeSavanje zadataka sa prvog kolokvija.
9. 1. Operacije nad stablima: 1.1 Obilasci. 1.2 Dodavanje ¢vorova. 1.3 Brisanje ¢vorova.

10. 1. RjeSavanje zadataka upotrebom ATP Mape.

11. 1. RjeSavanje zadataka upotrebom ATP Prioritetnog reda.

12. 1. Najkraci put (Dijkstrin algoritam) 2. Detektiranje ciklusa u grafu,

13. 1. Minimalna razapinjuca stabla (MST)

14. 1. Kratki pregled nekih problema u teoriji grafova

15. 1. RjeSavanje zadataka sa drugog kolokvija.

laboratorijske A or ) . - . . -

1. Priprema, koristenje Visual Studia za projekte sa vise datoteka. Utvrdivanje elemenata C-jezika

vjezbe (L)

W N U AW N

potrebnih za sljedece vjezbe (strukture, pokazivaci).
. Iterativne i rekurzivna implementacija binarne pretrage.
. Mjerenje vremena izvrSavanja pripremljenih algoritama sortiranja. Hibridno sortiranje.
. Rekurzivni spust kroz matricu.
. Rekurzivni spust kroz matricu (backtracking optimizacije, paméenje puta).
. Implementacije ATP Stoga i ATP Reda vezanom listom
. Nije definirano
. Nije definirano

kolokvij -
teorija (KP)

. Tijekom semestra odrzat ce se dva meduispita (kolokvija) - kombinirano teorije i zadataka u 8. i
14. tjednu nastave. Na zavrsnom ispitu studenti koji poloZze meduispite oslobodeni su polaganja
ispita. Ukoliko student poloZi samo jedan od kolokvija, tijekom ljetnih ispitnih rokova umjesto
zavrsnog ispita omogucéeno mu je polaganje gradiva meduispita koji nije polozio. Kolokvij je
zadan pismeno, u obliku 5 zadataka. RjeSavanje kolokvija traje 90 minuta, nije dopusteno
koristenje materijala ispita ni drugih pomagala. SadrZaj prvog kolokvija: SloZenost algoritama,
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Naziv

Strukture podataka i algoritmi

predmeta
Detalji Semester Vrsta | Razina HKO 6
Kod Skr. | ECTS |Godina Zimski izborni| Preddiplomski E-Learning

VSITE143 SPA 5 3 semestar smjera studij 0%

Aktivhosti IT zg - Ljet
20/21 P A L S KA KP PR P Iu suU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Dedinice 15 15 8 0 0 2 Q Q 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: Predrag Brodanac, asist., Mirko Bulaja, pred., dr. sc. Sandro Skansi, pred.
Asistenti: mr. sc. Leo Mandi¢, asist. vis. Sk.

Preduvijeti Nema

Sadrzaj

Strategije programiranja. Rekurzija. Osnove sloZenosti algoritama. Pretrazivanje: sekvencijalno,
binarno, stabla. Sortiranje: bubble, selection, insertion, shell, quick, heap. Strukture podataka: niz,
vezana lista, stablo, hash tablica. Uredeni i neuredeni kontejneri: stog, red, lista skup, mapa,
prioritetni red, graf. Dinamicki algoritmi: Fibonnacijev niz, optimalno binarno stablo, mnoZenje niza
matrica. Grafovi: minimalno stablo, Dijkstrov algoritam. RjeSavanje tezih problema: "Problem

trgovackog putnika“, "Problem kineskog postara”.

Ciljevi uéenja

Kolegij pruza temeljna znanja o uporabi i svojstvima Cesto koriStenih struktura podataka, o izvedbi
poznatijih algoritama, analizi vremena izvedbe i efikasnosti algoritama, te implementaciji zadanih
algoritama.

Ishodi uéenja

1. Razumijeti i znati opisati znacenje sloZenosti algoritama. Pronadi sloZzenost jednostavnijih
algoritama.

2. Razumijeti koncept apstraktnog tipa podataka i njegovu primjenu u razvoju softvera. Razumijeti
osnovne strukture podataka. Razumjeti metode implementacije apstraktnih tipova podataka pomoéu
struktura podataka.

3. Poznavati osnovne ATP-ove i razlike u njihovom ponasanju, nac¢inu primjene i performansama u
raznim scenarijima.

4. Razumijeti algoritme obradene u kolegiju, znati opisati algoritme, ali i tijek izvrsavanja tih
algoritama na konkretnim podacima.

5. Znati samostalno odabrati i koristiti algoritme, strukture podataka i apstraktne tipove podataka u
danim uvjetima i obzirom na prakti¢ne zahtjeve na softver koji se razvija.

Sposobnosti Kolegij pruza specijalisti¢ka znanja s podrudja programiranja kao nadogradnju jezgre ralunarstva, te
obucava polaznika za efikasnu uporabu sloZenih struktura podataka i algoritama obrade
:::fa‘:::;ena 1. Cormen, Thomas H: "Introduction to Algorithms", 2nd edition, McGraw-Hill, New York 2001.
2. Knuth, Donald E: "The Art of Computer Programming, Vol. 1, 3" Addison-Wesley, 1997
Dodatna " . N .
li 1. Aho, Alfred V; Hopcroft, John E: "Data structures and algorithms", Addison-Wesley, Massachusetts
iteratura 1983
2. Manber, Udi: Introduction To Algorithms - A Creative Approach, Addison-Wesley, 1989.
redavanja . .
l(:P) 1 1. 1. Uvod i motivacija za kolegij 2. Rekurzija 3. Standardne funkcije za pretrazivanje i sortiranje

(bsearch, gsort)

2. 1. Definicija algoritma, zahtjevi za algoritam, analiza algoritma 2. O-notacija, gornja i donja
ograda 3. Mjerenje sloZenosti (zadada, ulaz)

3. 1. Sortiranje (uvod) 2. Sortiranje izmjenjivanjem (Bubble) 3. Sortiranje odabiranjem (Selection)
4. Sortiranje ubacivanjem (Insertion i Shell) 5. Sortiranje izmjenjivanjem (Quick) 6. Usporedba
algoritama sortiranja i zakljucak

4. 1. Dugi integeri (definicija, zbrajanje, oduzimanje, mnoZenje) 2. Divide and conquer princip 3.
Divide and conquer primjeri 3.1. min/max 3.2. k-ti element 3.3. Karatsubino mnozenje 4. Divide
and conguer (slozenost, zaklju¢ak) 5. Dinamicko programiranje (definicija, top/down,
bottom/up) 5.1. 0-1 Knapsack 5.2, Chain multiplication 6. Backtracking
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10.

11,

12,

13,

14,

15.

. 15, Virusi i njihove karakteristike 16. Crvi i njihove karakteristike 17. Trojanski konji i njihove

karakteristike 18. Spyware i adware i zaSto su opasni 19. Problemi kod skrivanja ekstenzije
datoteka pod Windowsima 20. Napad otimanjem veze i ponovnim pustanjem sjednice 21. Napad
metodom socijalnog inZenjerstva

. 22. Slabosti Unix operacijskog sustava 23. Karakteristike koje Unix ¢ine sigurnim sustavom. 24,

Izbor usluga koje ¢e Unix radna stanica pruzati 25. Kontrola korisnika pomoc¢u prava na
datotekama

. 26. Slabosti web preglednika 27. Rizici kojima su izloZeni web preglednici 28. Cookies i nacin na

koji oni mogu ugroziti sigurnost korisnika 29. SSL i primjena 30. Postupci korisnika da bi
osigurao web pregtednik

. 31. Aktivni sadrzaji na web posluzitelju kao sigurnosni rizik 32. Rizici kojima je izloZen sustav

elektronicke poste 33. Zastita od spama 34. Povecavanje sigurnost koriStenja sustava
elektronicke poste 35, Slabosti DNS sustava

. 36. Komunikacijski protokol i njegove funkcije 37. Protokoli po slojevima OSI modela. 38.

Tehnologije koje se koriste za beZi¢ni prijenos 39. Tehnologije za prijenos podataka u bezi¢nim
mrezama 40, 802.11 standard za bezi¢ne mreze

. 41, Najéesce sigurnosne prijetnje u bezi¢nim mrezama 42. Metode enkripcije koje se koriste u

beziénim mreZzama. 43. Metode autentikacije u bezi¢nim mrezama. 44. Podjele mreznih
segmenata na osnovu privatnosti 45. Privatne mreze, NAT

46. Povelavanje sigurnosti mreze koriStenjem VLAN-ova 47. Vatrozid s filtriranjem paketa 48.
Vatrozid s provjerom stanja veze 49. Proxy vatrozid

50. Rad i funkcija IDS-a 51. Vrste IDS-ocova 52. Problemi pri radu IDS-a. 53. KoriStenje IDS-a
kod napada

54. Osnovni elementi kriptografije 55. Simetricna enkripcija 56. Asimetri¢na enkripcija 57. Rad
weba povjerenja. 58. Funkcionalnost digitalnog potpisa

59. Povjerljivost i kako se postize 60. Integritet i kako se postize 61. Autentikacija i kako se
postize 62. Steganografija 63. Podjela steganografskih metoda 64. Funkcija i nacin rada VPN-a

65. DoS i DDoS napadi 66. Primjeri DoS/DDoS napada 67. Man-in-the-middle napad 68. Napad
pregledavanjem pristupnih to¢aka 69. Pogadanje lozinki 70. Napadi prisluskivanjem

71. Honeypot 72. Ciljevi uporabe honepot-ova 73. Kategorije honeypot-ova 74. Naj¢esce
pogreske u organizaciji sigurnosti 75. Zakon o zastiti osobnih podataka 76. Sigurnosna politika

auditorne
vijezbe (A)

. 1. Informacijski sustav 2. Zadaci informacijskog sustava 3. Najc¢es¢i oblici zloporabe

informacijske tehnologije 4. Organizacija zastite informacijskog sustava u fazi planiranja sustava.
5. Organizacija zastite informacijskog sustava u fazi izvedbe sustava. 6. Metodologija dubinske
obrane.

. 7. Slabosti Windows operacijskog sustava 8. Ojacavanje Windows radne stanice 9. Redoslijed

instaliranja aplikacija na ojacanu radnu stanicu 10. Postupak postavljanja Windows radne stanice
na mrezu

. 11. Preporuke za osiguravanje fizicke sigurnosti radne stanice 12. Pravila kod postavljanja i

odabira lozinki 13. Postupci sigurnosti u fazi koristenja raunala 14. Zapisi u sistemskim
dnevnicima

. 15, Virusi i njihove karakteristike 16. Crvi i njihove karakteristike 17. Trojanski konji i njihove

karakteristike 18. Spyware i adware i za3to su opasni 19. Problemi kod skrivanja ekstenzije
datoteka pod Windowsima 20, Napad otimanjem veze i ponovnim pustanjem sjednice 21. Napad
metodom socijalnog inzenjerstva

. 22. Slabosti Unix operacijskog sustava 23. Karakteristike koje Unix ¢ine sigurnim sustavom. 24.

Izbor usluga koje ¢e Unix radna stanica pruzati 25. Kontrola korisnika pomocu prava na
datotekama

. 26. Slabosti web preglednika 27. Rizici kojima su izloZeni web preglednici 28. Cookies i nacin na

koji oni mogu ugroziti sigurnost korisnika 29. SSL i primjena 30. Postupci korisnika da bi
osigurao web preglednik

. 31. Aktivni sadrzaji na web posluZitelju kao sigurnosni rizik 32, Rizici kojima je izloZen sustav

elektronicke poste 33. Zastita od spama 34. Povecavanje sigurnost koristenja sustava
elektronicke poste 35. Slabosti DNS sustava

. 36. Komunikacijski protokol i njegove funkcije 37. Protokoli po slojevima OSI modela. 38.

Tehnologije koje se koriste za beZi¢ni prijenos 39. Tehnologije za prijenos podataka u bezi¢nim
mrezama 40. 802.11 standard za bezi¢ne mreze

. 41. NajéeSce sigurnosne prijetnje u beZiénim mreZama 42, Metode enkripcije koje se koriste u

bezi¢nim mreZama. 43. Metode autentikacije u bezi¢nim mrezama. 44, Podjele mreZnih
segmenata na osnovu privatnosti 45. Privatne mreze, NAT
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Naziv

Sigurnost radunala i podataka

predmeta
Detalji Razina HKO 6
Kod Skr. | ECTS |Godina| Semester Vrsta | Preddiplomski | E-Learning

VSITE143 SRP 5 3 Ljetni semestar| izborni studij 0%

Aktivnosti IT zg - Zim
10/11 p A L ) KA KP PR P U SuU
ECTS 1 0 1 0 0 0 0 0 0 3
Pedinice 15 15 11 0 0 2 1 0 1. 1
Sati 2 1 1 0 0 1 6 0 2 90
Svega 30 0 30 0 0 0 Q 0 0 90

Nastavnici Nositelji: pred. Dubravko Zizak

Preduvjeti Nema

Sadrzaj

Sigurnost informacijskog sustava i ciljevi zasStite. Razvoj Interneta i uloga intraneta i ekstraneta.
Kontrole na razini upravljanja: kontrola podataka, administracija podataka, sigurnosna kontrola,
kontrola na razini poslovodstva. Kontrole programske podrske: Kontrola pristupa: kriptografija,
identifikacijski brojevi, digitalni potpis, sigurnost i karti¢no poslovanje. Kontrola ulaznih podataka,
komunikacijske kontrole, kontrole obrade podataka, kontrole baze podataka, kontrole izlaznih
podataka. Pravni aspekti zadtite informacijskih sustava. Planiranje zastite informacijskih sustava:
upravljanje zastitom informacijskog sustava, plan rekonstrukcije informacijskog sustava, ISO/IEC
17799: 2000, Djelatnost osiguranja. Mrezne sigurnosne prijetnje: Spijuniranje, pretraZivanje,
zabrana usluge, krivo predstavljanje, reprodukcija i preuzimanje sjednice, preusmjeravanje, virusi,
trojanski konji, crvi. Definiranje sigurnosne politike. Zastita mreze i servisa operacijskih sustava.
Zastita DNS, NIS, Proxy, el. posta, WWW, ftp, NFS. Vatrozidi, NAT, Sigurnosni servisi i procedure:
jednokratne zaporke, token cards/soft tokens, TACACS+, RADIUS, KERBEROS, VPN, IKE/IPSec.
Sigurnosna pohrana podataka Pracenje rada sustava.. Sustavi za otkrivanje napada. Povrat mreznih
sustava.

Ciljevi uéenja

Op¢ci: Predmet nudi osnovna znanja na podruéju sigurnosti racunala i podataka. Posebni:
Upoznavanje s tehnologijama raunalne sigurnosti, mreznih prijetnji i obrana kroz proucavanje
raznih vrsta napada. Upoznavanje s mreZznom sigurnosti na razini malih, srednjih i velikih mreza.
Upoznavanje sa sigurnoséu racunalnih podataka, Sifriranjem i zastitom,

Ishodi uéenja

1. Prepoznati i definirati sigurnost na razini upravijanja informacijskim sustavima, te pravne osnove,
ergonomiju, RAID sustave, NAT, VPN, IP laziranje, DOS napade i ostale vrste napada.

2. Prepoznati i definirati sigurnost programsko podrZanog upravljanja.

3. Definirati i objasniti arhitekturu mrezne sigurnosti.

Sposobnosti Kolegij pruza specijalisti¢ka znanja s podrucja racunalnih sustava kao nadogradnju jezgre
raCunarstva i osposobljava potaznika za tehni¢ku i organizacijsku zastitu racunala i podataka.

E::E;;Ltigena 1. Klasi¢, K.: Zastita informacijskih sustava, Biblioteka inZenjera sigurnosti, Iproz , Zagreb, 2002. 2.
Benak, M.: Plan oporavka u slucaju katastrofe, Savjetovanje CASE 12, Opatija, 2000 3. Dragicevi¢,
D.: Kompjutorski kriminalitet i informacijski sustavi, Informator, Zagreb, 1999.

Dodatna ) . . . ) .

. 1. Ellis, J. i Speed, T.: The Internet Security Guidebook from Planning to Deployment, Academic

literatura
Press, 2001.

redavanja .. "

?P) ] 1. 1. Informacijski sustav 2. Zadaci informacijskog sustava 3. Najcesdi oblici zloporabe

informacijske tehnologije 4. Organizacija zaStite informacijskog sustava u fazi planiranja sustava.
5. Organizacija zastite informacijskog sustava u fazi izvedbe sustava. 6. Metodologija dubinske
obrane.

2. 7. Slabosti Windows operacijskog sustava 8. Qjacavanje Windows radne stanice 9. Redoslijed
instaliranja aplikacija na ojacanu radnu stanicu 10, Postupak postavljanja Windows radne stanice
na mrezu

3. 11. Preporuke za osiguravanje fizicke sigurnosti radne stanice 12. Pravila kod postavljanja i
odabira lozinki 13. Postupci sigurnosti u fazi koriStenja racunala 14. Zapisi u sistemskim

dnevnicima A
(A




a 42. Metode enkripcije koje
iim mreZama. 44. Podjele m

Reie 77



10.

11,

12.

13.

14,

15.

46. Povelavanje sigurnosti mreze koristenjem VLAN-ova 47. Vatrozid s filtriranjem paketa 48.
Vatrozid s provjerom stanja veze 49. Proxy vatrozid

50. Rad i funkcija IDS-a 51. Vrste IDS-oova 52. Problemi pri radu IDS-a. 53. Koristenje IDS-a
kod napada

54, Osnovni elementi kriptografije 55. Simetri¢na enkripcija 56. Asimetri¢na enkripcija 57. Rad
weba povjerenja. 58. Funkcionalnost digitalnog potpisa

59. Povjerljivost i kako se postize 60. Integritet i kako se postize 61. Autentikacija i kako se
postize 62. Steganografija 63. Podjela steganografskih metoda 64. Funkcija i nacin rada VPN-a
65. DoS i DDoS napadi 66. Primjeri DoS/DDoS napada 67. Man-in-the-middie napad 68. Napad
pregledavanjem pristupnih to¢aka 69. Pogadanje lozinki 70. Napadi prisluskivanjem

71. Honeypot 72. Ciljevi uporabe honepot-ova 73. Kategorije honeypot-ova 74. Najéesce
pogredke u arganizaciji sigurnosti 75. Zakon o zastiti osobnih podataka 76. Sigurnosna politika

laboratorijske
vjezbe (L)

O 0 N O 1 AW N

=
= O

. Vjezba 1: Windows operacijski sustav

. Vjezba 1: Windows operacijski sustav

. Vjezba 2: Sigurnost Windows operativnog sustava
. VjeZba 2: Sigurnost Windows operativnog sustava
. Vjezba 3: Ethereal aplikacija

. Vjezba 3: Ethereal aplikacija

. Vjezba 4: Sigurnost Linux operativnog sustava

. Vjezba 4: Sigurnost Linux operativnog sustava

. Vjezba 5: Sigurnost bezZi¢nih mreza

. Vjezba 5: Sigurnost bezi¢nih mreza

. VjeZba 5: Sigurnost beZi¢nih mreza

kolokvij -
teorija (KP)

. Prvi kolokvij se odrzava se u 7. tjednu nastave. Obuhvaca gradivo pogiavlja 1-35. Studenti pisu

pismenu zadacu i za pozitivhu ocjenu trebaju dobiti minimalno 50% bodova.

. Drugi kolokvij se odrzava se u 15. tjednu nastave. Obuhvada gradivo poglavija 36-76. Studenti

pisu pismenu zadacu i za pozitivhu ocjenu trebaju dobiti minimalno 50% bodova.

projekt (PR)

. Studenti projektiraju sigurnosni sustav racunalne mreze. Projekt sadrzi pravila sigurnosne

politike i postavke sigurnosti na mrezi. Za pozitivhu ocjenu trebaju dobiti minimalno 50%
bodova.

ispit - teorija
()

. Ispitu pristupaju studenti koji nisu polozili niti jedan kolokvij. Obuhvacda cjelovito gradivo

predmeta. Studenti su obavezni prethodno izraditi projekt. Studenti piSu pismenu zadacu i za
pozitivau ocjenu trebaju dobiti minimalno 50% bodova.

samostalno
ucenje (SU)

. kolokviji, konzultacije, samostalno uéenje, samostalno rje$avanje numerickih zadataka,

samostalni rad u laboratoriju

d

453







Dodatna
literatura

Riley, D. (1999) Check Your Vocabulary for Computing ; Peter Collin Publishing, Teddington 2. Panian,
Z. (2005) Informaticki enciklopedijski rje¢nik; Europapress holding d.o.o., Zagreb 3. Ki§, M. (2002)
Englesko-hrvatski, hrvatsko-engleski informaticki rie¢nik Naklada Ljevak, Zagreb

predavanja

(P)

10.

11.

12.

13.

14.
15.

. Uvodno 1. Computer users 1.1 Key vocabulary 1.2 Listening 1.3 Grammar revision : Past simple

and Present perfect 1.4 Specialist reading: Computers Make the World Smaller and Smarter

. 2. Computer Architecture 2.1 Key vocabulary 2.2 Describing how an item functions, Prepositions

of place 2.3 Reading : Locating specific information 2.4 Speaking : Exchanging technical
information

. 3. Computer Applications 3.1 Key vocabulary 3.2 Reading diagrams ignoring irrelevant information

3.3 Present passive 3.4 Writing : Describing a process 3.5 Specialist reading : Data Mining

. 4. Peripherals 4.1. Key vocabulary 4.2 Grammar revision : Comparison and contrast 4.3 Listening

for detail 4.4 Specialist reading : Ready for the Bazillion-Byte Drive

. 5. Operating Systems 5.1. Key vocabulary 5.2 ing - form : as noun and after prepositions 5.3

Reading : Matching texts and diagram predictions 5.4 Linking words and phrases 5.5 Writing a
description of Linux; 6. 1. kolokvij

. 7. Graphical User Interface 7.1 Key vocabulary 7.2 Verb + object + infinitive ( with or without to )

7.3 Reading diagrams 7.4 Providing explanations 7.5 Specialist reading : User Interface

. 8. Application Programs 8.1. Key vocabulary 8.2. Instructions and complex instructions 8.3. Note-

taking 8.4. Problem solving : Deciding on the best version of Office Suite for different users 8.5.
Specialist reading : Application Service Providers

. 9. Interview : Computing Support Officer 9.1. Key vocabulary 9.2. if- sentences, types 1 and 2,

Word study : noun + noun compounds 9.3. Listening : matching diagrams and spoken output 9.4.
Speaking: giving instructions

. 10. Networks 10.1. Key vocabulary 10.2. Relative clauses with a participle 10.3. Matching test and

diagram 10.4. Writing : Describing advantages and disadvantages 10.5. Specialist Reading :
Network Communications

11. 2. kolokvij 12. The Internet 12.1. Key vocabulary 12.2. Warnings 12.3. Computer mediated
communication 13.4. Writing a newsgroup contribution

13. The World Wide Web 13.1. Key vocabulary 13.2. Time clauses 13.3. Problem solving :
Searching for information on a search engine 13.4. Specialist reading : Email Protocols

14. Websites 14.1. Key vocabulary 14.2. Giving advice 14.3. Understanding the writer's purpose

14, Websites 14.4. Speaking : Exchanging information 14.5, Specialist reading : XML Taking on
HTML 15. Communications Systems 15.1. Key vocabulary 15.2. Predictions : certainty expressions
15.3. Listening for predictions and certainty 15.4. Specialist reading : Broadband Communications

16. The ex-hacker 16.1. Key vocabulary 16.2. Phrasal verbs 16.3. Word study : Semantic groups

16. The ex-hacker 16.4. Making a flowchart to show different steps in the method of virus
infection 17. 3. kolokvij

kolokvij -
teorija (KP)

. Prvi kolokvij se odrzava se u 5. tjednu nastave, Obuhvaca gradivo predavanja 1-4. Studenti pisu

pismenu zadacu i za pozitivnu ocjenu trebaju dobiti minimalno 50% bodova,

. Drugi kolokvij se odrZava se u 10. tjednu nastave, Obuhvacda gradivo predavanja 5-9. Studenti

pisu pismenu zadacu i za pozitivhu ocjenu trebaju dobiti minimalno 50% bodova.

. Drugi kolokvij se odrZava se u 15. tjednu nastave. Obuhvaca gradivo predavanja 10-14. Studenti

pisu pismenu zadacu i za pozitivau ocjenu trebaju dobiti minimailno 50% bodova.

ispit - teorija
(1)

. Ispitu pristupaju studenti koji nisu poloZili niti jedan kolokvij. Obuhvaéa cjelovito gradivo

predmeta. Studenti piSu pismenu zadadu i za pozitiviu ocjenu trebaju dobiti minimaino 50%
bodova.

samostalno
uéenje (SU)

. kolokviji, konzultacije, samostalno ucenje

A
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Dodatna
literatura

Biley, D. (1999) Check Your Vocabulary for Computing ; Peter Collin Publishing, Teddington 2. Panian,
Z. (2005) Informaticki encikliopedijski rje¢nik; Europapress holding d.o0.0., Zagreb 3. Ki§, M, (2002)
Englesko-hrvatski, hrvatsko-engleski informaticki rijecnik Naklada Ljevak, Zagreb

predavanja

()

1. Uvodno 1. Computer users 1.1 Key vocabulary 1.2 Listening 1.3 Grammar revision : Past simple
and Present perfect 1.4 Specialist reading: Computers Make the World Smaller and Smarter

2. 2. Computer Architecture 2.1 Key vocabulary 2.2 Describing how an item functions, Prepositions
of place 2.3 Reading : Locating specific information 2.4 Speaking : Exchanging technical
information

3. 3. Computer Applications 3.1 Key vocabulary 3.2 Reading diagrams ignoring irrelevant information
3.3 Present passive 3.4 Writing : Describing a process 3.5 Specialist reading : Data Mining

4. 4. Peripherals 4.1. Key vocabulary 4.2 Grammar revision : Comparison and contrast 4.3 Listening
for detail 4.4 Specialist reading : Ready for the Bazillion-Byte Drive

5. 5. Operating Systems 5.1. Key vocabulary 5.2 ing - form : as noun and after prepositions 5.3
Reading : Matching texts and diagram predictions 5.4 Linking words and phrases 5.5 Writing a
description of Linux;

6. 7. Graphical User Interface 7.1 Key vocabulary 7.2 Verb + object + infinitive ( with or without to )
7.3 Reading diagrams 7.4 Providing explanations 7.5 Specialist reading : User Interface

7. 8. Application Programs 8.1. Key vocabulary 8.2. Instructions and complex instructions 8.3. Note-

taking 8.4. Problem solving : Deciding on the best version of Office Suite for different users 8.5.
Specialist reading : Application Service Providers; 1. kolokvij

8. 9. Interview : Computing Support Officer 9.1. Key vocabulary 9.2. if- sentences, types 1 and 2,
Word study : noun + noun compounds 9.3. Listening : matching diagrams and spoken output 9.4.
Speaking: giving instructions

9. 10. Networks 10.1. Key vocabulary 10.2. Relative clauses with a participle 10.3. Matching test and
diagram 10.4. Writing : Describing advantages and disadvantages 10.5. Specialist Reading :
Network Communications

10. 12. The Internet 12.1. Key vocabulary 12.2. Warnings 12.3. Computer mediated communication
13.4. Writing a newsgroup contribution

11. 13. The World Wide Web 13.1. Key vocabulary 13.2. Time clauses 13.3. Problem solving :
Searching for information on a search engine 13.4. Specialist reading : Email Protocols

12, 14. Websites 14.1. Key vocabulary 14.2. Giving advice 14.3. Understanding the writer's purpose

13. 14. Websites 14.4. Speaking : Exchanging information 14.5. Specialist reading : XML Taking on
HTML 15. Communications Systems 15.1. Key vocabulary 15.2. Predictions : certainty expressions
15.3. Listening for predictions and certainty 15.4. Specialist reading : Broadband Communications

14. 16. The ex-hacker 16.1. Key vocabulary 16.2. Phrasal verbs 16.3. Word study : Semantic groups

15. 16. The ex-hacker 16.4. Making a flowchart to show different steps in the method of virus
infection; 2. kolokvij

kolokvij -
teorija (KP)

1. Prvi kolokvij se odrzava se u 7. tjednu nastave. Obuhvaéa gradivo predavanja 1-6. Studenti piu
pismenu zadacu i za pozitivhu ocjenu trebaju dobiti minimaino 50% bodova.

2. Drugi kolokvij se odrzava se u 15. tjednu nastave. Obuhvaca gradivo predavanja 8-14. Studenti
pisu pismenu zadacu i za pozitivnu ocjenu trebaju dobiti minimaino 50% bodova.

ispit - teorija
(1v)

1. Ispitu pristupaju studenti koji nisu poloZili niti jedan kolokvij. Obuhvaca cjelovito gradivo
predmeta. Studenti piSu pismenu zadacu i za pozitivhu ocjenu trebaju dobiti minimalno 50%
bodova.

samostalno
ucenje (SU)

1. kolokviji, konzultacije, samostalno uéenje

P
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Dodatna

Riley, D. (1999) Check Your Vocabulary for Computing ; Peter Collin Publishing, Teddington 2. Panian,

literatura 3. (2005) Informaticki enciklopedijski rje¢nik; Europapress holding d.0.0., Zagreb 3. Ki§, M. (2002)
Englesko-hrvatski, hrvatsko-engleski informaticki rje¢nik Naklada Ljevak, Zagreb
davanja
?;? vani 1. Uvodno; Module 1: Computers today Unit 1: Living in a digital age Unit 2: Computer essentials
Language work: Collocations, classifying
2. Module 1: Computers today Unit 3: Inside the system Unit 4; Buying a computer Language work:
defining relative clauses
3. Module 2: Input/Output devices Unit 5: Type, click and talk! Unit 6: Capture your favorite image
Unit 7: Display screens and ergonomics Language work: superlatives, suffixes, instructions and
advice
4, Module 2: Input/Output devices Unit 8: Choosing a printer Unit 9: Devices for the disabled
Language work: connectors, comparatives, noun phrases
5. Module 3: Storage devices Unit 10: Magnetic storage Unit 11: Optical storage Unit 12: Flash
memory Language work: precautions, connectors, word building
6. Module 4: Basic software Unit 13: The operating system (OS) Unit 14: Word processing (WP) Unit
15: Spreadsheets and databases Language work: countable and uncountable nouns, articles,
plurals
7. 1. kolokvij; Module 5: Faces of the Internet Introduction - video materijali
8. Module 5: Faces of the Internet Unit 16: The Internet and email Unit 17: The Web Language
work: questions, collocations, prefixes
9. Module 5: Faces of the Internet Unit 18: Chat and conferencing Unit 19: Internet security
Language work: chat abbreviations, Past Simple
10. Module 6: Creative software Unit 20: Graphics and design Unit 21: Desktop publishing Language
work: the -ing form, order of adjectives
11. Module 6: Creative software Unit 22: Multimedia Unit 23: Web design Language work: conditional
sentences, modal verbs
12, Module 7: Programming / Jobs in ICT Unit 24: Program design and computer languages Unit 25:
Java Unit 26: Jobs in ICT Language work: word building, the infinitive, the -ed form, the Present
Perfect
13. Module 8: Computers tomorrow Unit 27: Communication systems Unit 28: Networks Language
work: the passive, phrasal verbs
14, Module 8: Computers tomorrow Unit 29: Video games Unit 30: New technologies Language work:
adverbs, future forms
15. Izlaganje studenata/Video materijali 2. kolokvij
kolokvij -

teorija (KP)

1. Prvi kolokvij se odrzava se u 7. tjednu nastave. Obuhvada gradivo predavanja 1-6. Studenti pisu
pismenu zadacdu i za pozitivhu ocjenu trebaju dobiti minimalno 50% bodova.

2. Drugi kolokvij se odrzava se u 15. tjednu nastave, Obuhvaca gradivo predavanja 8-14. Studenti
piSu pismenu zadadu i za pozitivnu ocjenu trebaju dobiti minimalno 50% bodova.

ispit - teorija
(1U)

1. Ispitu pristupaju studenti koji nisu polozili niti jedan kolokvij. Obuhvaéa cjelovito gradivo
predmeta. Studenti pisu pismenu zadacu i za pozitivhu ocjenu trebaju dobiti minimalno 50%
bodova.

samostalno
ucenje (SU)

1. kolokviji, konzultacije, samostalno ucenje
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Dodatna

Riley, D. (1999) Check Your Vocabulary for Computing ; Peter Collin Publishing, Teddington 2. Panian,

literatura Z. (2005) Informaticki enciklopedijski riegnik; Europapress holding d.o.0., Zagreb 3. Kig, M. (2002)
Englesko-hrvatski, hrvatsko-engleski informaticki rjenik Naklada Ljevak, Zagreb
da j
I(::)e vania 1. Uvodno; Module 1: Computers today Unit 1: Living in a digital age Unit 2: Computer essentials
Language work: Collocations, classifying
2. Module 1: Computers today Unit 3: Inside the system Unit 4: Buying a computer Language work:
defining relative clauses
3. Module 2: Input/Output devices Unit 5: Type, click and talk! Unit 6: Capture your favorite image
Unit 7: Display screens and ergonomics Language work: superlatives, suffixes, instructions and
advice
4. Module 2: Input/Output devices Unit 8: Choosing a printer Unit 9: Devices for the disabled
Language work: connectors, comparatives, noun phrases
5. Module 3: Storage devices Unit 10: Magnetic storage Unit 11: Optical storage Unit 12: Flash
memory Language work: precautions, connectors, word building
6. Module 4: Basic software Unit 13: The operating system (OS) Unit 14: Word processing (WP) Unit
15: Spreadsheets and databases Language work: countable and uncountable nouns, articles,
plurals
7. 1. kolokvij; Module 5: Faces of the Internet Introduction - video materijali
8. Module 5: Faces of the Internet Unit 16: The Internet and email Unit 17: The Web Language
work: gquestions, collocations, prefixes
9. Module 5: Faces of the Internet Unit 18: Chat and conferencing Unit 19: Internet security
Language work: chat abbreviations, Past Simple
10. Module 6: Creative software Unit 20: Graphics and design Unit 21: Desktop publishing Language
work: the -ing form, order of adjectives
11. Module 6: Creative software Unit 22: Multimedia Unit 23: Web design Language work: conditionai
sentences, modal verbs
12. Module 7: Programming / Jobs in ICT Unit 24: Program design and computer languages Unit 25:
Java Unit 26: Jobs in ICT Language work: word building, the infinitive, the -ed form, the Present
Perfect
13. Module 8: Computers tomorrow Unit 27: Communication systems Unit 28: Networks Language
work: the passive, phrasal verbs
14. Module 8: Computers tomorrow Unit 29: Video games Unit 30: New technologies Language work:
adverbs, future forms
15. Izlaganje studenata/Video materijali 2. kolokvij
kolokyvij -

teorija (KP)

1. Prvi kolokvij se odrzava se u 7. tjednu nastave. Obuhvaca gradivo predavanja 1-6. Studenti pisu
pismenu zadacu i za pozitivnu ocjenu trebaju dobiti minimalno 50% bodova.

2. Drugi kolokvij se odrzava se u 15. tjednu nastave. Obuhvaca gradivo predavanja 8-14. Studenti
pisu pismenu zadacdu i za pozitivnu ocjenu trebaju dobiti minimalno 50% bodova.

ispit - teorija
(1U)

1. Ispitu pristupaju studenti koji nisu poloZili niti jedan kolokvij. Obuhvada cjelovito gradivo
predmeta. Studenti piSu pismenu zadadu i za pozitivhu ocjenu trebaju dobiti minimalno 50%
bodova.

samostalno
uéenje (SU)

1. kolokviji, konzultacije, samostalno uc¢enje
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Dodatna
literatura

predavanja
(P)

11.

12.

13.

14,

15.

. Nastanak i povijest UNIX-a i osnovna UXIX svojstva i filozofija, nastanak C programskog jezika,

BSD UNIX, koncept alata i sistemske pomodi. KERNEL-SHELL_TOOLS

. UNIX datotecni sustava, inode i data blokovi, sadrzaj inode-a jedinstveno UNIX stablo direktorija,

mode i ownership svojstva datoteka i direktorija. Kako su svi elementi sustava povezani u
jedinstveno stablo UNIX datotecnog sustava. Imenovanje datoteka, puna i relativna imena
datoteka

. Procesi, zivotni ciklus UNIX procesa, kernel i user space, code i data area, sistemski pozivi,

informacije o procesima. Fork sistemski poziv

. Exec sitemski pozivi, PIPE interni komunikacijski kanali izmedu proces, FORK i PIPE kao elementi

za kreiranje ulan¢anih izvodnih nizova

. SHELL osnovni korisnicki proces, rad u shelu i sa alatima, okoliSne varijable, struktura komandne

linije, posebni znakovi u shell komandnoj liniji. Ulazno izlazna redirekcija.

. Pokretanje programa u foregraundu i backgroundu, Koristenje Cestih UNIX naredbi, chmod,

chown, naredbe za manipulaciju teksta. Pisanje shell scripti, kontrola toka u shell scriptama.

. Regular expresions, opis 5to su regular expressions, zamjenski i specijalni znakovi u RegExp
. AWK i sed, AWK patterni i akcije. Definicija i pisanje patterna, definicija i pisanje akcija, varijable

i nizovi u awk-u, kontrola toka , ugradene funkcije.

. GCC Gnu C compiler, opis, svojstva i upotreba
10.

GDB Gnu debbuger, opis, svojstva i upotreba, vaznost trazenja i ispravljanja gresaka u
programima.

Profiling, vaznost analize rada programa u runtime-u, skupljanje podataka, analiza podataka,
unaprijedenje programa

MAKE i GMAKE upravljanje procesom izrade projekta po vremenskoj bazi, vaznost, nacini kako
se to radi, upotreba make i gmake alata u softwareskim i drugim projektima.

Repozitorij kao ureden skup verzija dijelova projekta, verzije dijelova i cijelog projekta, grane (
branches ) u repozitoriju, kako se koristi i odrzava repozitorij.

Internet nastanak i svojstva, IP, TCP, UDP te servisi koji se baziraju na njima. X-windows sustav,
GUI, Desktop.

Programski jezici koji se interpretiraju i ¢esto koriste u UNIX okolini PERL, PHP, Phyton, struktura
i upotreba, varijable, kontrole toka, sintaksa.

auditorne
vieibe (A)

11.

12.

. nastanak i povijest UNIX-a i osnovna UXIX svojstva i filozofija, nastanak C programskog jezika,

BSD UNIX, koncept alata i sistemske pomoci. KERNEL-SHELL_TOOLS

. UNIX datotelni sustava, inode i data blokovi, sadrzaj inode-a jedinstveno UNIX stablo direktorija,

mode i ownership svojstva datoteka i direktorija. Kako su svi elementi sustava povezani u
jedinstveno stablo UNIX datote¢nog sustava. Imenovanje datoteka, puna i relativna imena
datoteka

. Procesi, Zivotni cikius UNIX procesa, kernel i user space, code i data area, sistemski pozivi,

informacije o procesima. Fork sistemski poziv

. Exec sitemski pozivi, PIPE interni komunikacijski kanali izmedu proces, FORK i PIPE kao elementi

za kreiranje ulancanih izvrdnih nizova

. SHELL osnovni korisnicki proces, rad u shelu i sa alatima, okoliSne varijable, struktura komandne

linije, posebni znakovi u shell komandnoj liniji. Ulazno izlazna redirekcija.

. Pokretanje programa u foregraundu i backgroundu, Koristenje cestih UNIX naredbi, chmod,

chown, naredbe za manipulaciju teksta. Pisanje shell scripti, kontrola toka u shell scriptama.

. Regular expresions, opis Sto su regular expressions, zamjenski i specijalni znakovi u RegExp
. AWK i sed, AWK patterni i akcije. Definicija i pisanje patterna, definicija i pisanje akcija, varijable

i nizovi u awk-u, kontrola toka , ugradene funkcije.

. GCC Gnu C compiler, opis, svojstva i upotreba
10.

GDB Gnu debbuger, opis, svojstva i upotreba, vaznost trazenja i ispravijanja gre$aka u
programima.

Profiling, vaznost analize rada programa u runtime-u, skupljanje podataka, analiza podataka,
unaprijedenje programa

MAKE i GMAKE upravijanje procesom izrade projekta po vremenskoj bazi, vaznost, nacini kako

se to radi, upotreba make i gmake alata u softwareskim i drugim projektima. %
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13.

14,

15.

Repozitorij kao ureden skup verzija dijelova projekta, verzije dijelova i cijelog projekta, grane (
branches ) u repozitoriju, kako se koristi i odrzava repozitorij.

nternet nastanak i svojstva, IP, TCP, UDP te servisi koji se baziraju na njima. X-windows sustav,
GUI, Desktop.

Programski jezici koji se interpretiraju i ¢esto koriste u UNIX okolini PERL, PHP, Phyton, struktura
i upotreba, varijable, kontrole toka, sintaksa.

laboratorijske
vjezbe (L)

. Instalacija Desktop Linux-a na racunalo ( u vlastitu particiju, unutar Windowsa, u virtualnu

masinu )

. Rad u komandnaoj liniji, rad na udaljenom serveru, osnovne naredbe komandne linije, pravilno

adresiranje i pozicioniranje u stablu direktorija, koristenje osnovnih naredbi, chmod i chown, rad
sa tekstom

. Pisanje programa stati¢nih i shared objec library-a, rad sa debugerom, rad sa profilerom. Pisanje

skripti.

4. Nije definirano

. Nije definirano

6. Nije definirano

kolokvij -
teorija (KP)

. Test se polaze pismeno, svako pitanje se jednako vrednuje, traje 1 Skolski sat. Jedinice

predavanja 1-8. Na oba kolokvija studenti moraju posti¢i prosjek od 40% ili vedi. U sludaju
nezadovoljenja na testu, test se ponavlja u redovitim terminima zimskog ispitnog roka.

. Test se polaZe pismeno, svako pitanje se jednako vrednuje, traje 1 $kolski sat. Jedinice

predavanja 9-15. Na oba kolokvija studenti moraju postiéi prosjek od 40% ili vedi. U slucaju
nezadovoljenja na testu, test se ponavlja u redovitim terminima zimskog ispitnog roka.

ispit - teorija
(1V)

. Zimski i ljetni ispitni rokovi: odvojeno polaganje prvog i drugog dijela gradiva ("ispravak

kolokvija"™), polaZe se kao pismeni ispit, usmeni ispit se provodi po potrebi. Jesenski ispitni
rokovi: cijelo gradivo bez obzira na rezultat kolokvija, polaze se pismeni ispit, usmeni ispit se
provodi po potrebi. Jedinice predavanja 1-15. Test se polaze pismeno, svako pitanje se jednako
vrednuje, s tim da se pojedino pitanje moze vrednovati kao neto¢no (0 bodova), djelomi¢no
tocno (0,5 i 0,75 bodova) i potpuno to¢no (1 bod). Ocjena se odreduje iz ukupnog rezultata
dobivenog tako da se rezultat ispita ili kolokvija pomnoZi s 0,8, rezultati na laboratorijskim
vjezbama s 0,13, a rezultati tjednih testova na predavanjima s 0.07. Tako dobiveni rezultat se
pretvara u ocjene: 0-50% nedovoljan 50-62,5% dovoljan 62,5-75% dobar 75-87,5% vrlodobar
87,5-100% izvrstan (odlic¢an).

samostalno
ucenje (SU)

. kolokviji, konzultacije, samostalno ucenje, samostalno rjeSavanje numerickih zadataka,

samostalni rad u laboratoriju

ez
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Dodatna

literatura
redavanja - . L
'()P) ) 1. Nastanak i povijest UNIX-a i osnovna UXIX svojstva i filozofija, nastanak C programskog jezika,
BSD UNIX, koncept alata i sistemske pomodi. KERNEL-SHELL_TOOLS
2. UNIX datotecni sustava, inode i data blokovi, sadrzaj inode-a jedinstveno UNIX stablo direktorija,
mode i ownership svojstva datoteka i direktorija. Kako su svi elementi sustava povezani u
jedinstveno stablo UNIX datote¢nog sustava. Imenovanje datoteka, puna i relativna imena
datoteka
3. Procesi, zivotni ciklus UNIX procesa, kernel i user space, code i data area, sistemski pozivi,
informacije o procesima. Fork sistemski poziv
4, Exec sitemski pozivi, PIPE interni komunikacijski kanali izmedu proces, FORK i PIPE kao elementi
za kreiranje ulancanih izvodnih nizova
5. SHELL osnovni korisni¢ki proces, rad u shelu i sa alatima, okolisne varijable, struktura komandne
linije, posebni znakovi u shell komandnoj liniji. Ulazno izlazna redirekcija.
6. Pokretanje programa u foregraundu i backgroundu, Koristenje Cestih UNIX naredbi, chmod,
chown, naredbe za manipulaciju teksta. Pisanje shell scripti, kontrola toka u shell scriptama.
7. Regular expresions, opis Sto su regular expressions, zamjenski i specijalni znakovi u RegExp
8. AWK i sed, AWK patterni i akcije. Definicija i pisanje patterna, definicija i pisanje akcija, varijable
i nizovi u awk-u, kontrola toka , ugradene funkcije.
9. GCC Gnu C compiler, opis, svojstva i upotreba
10. GDB Gnu debbuger, opis, svojstva i upotreba, vaznost trazenja i ispravljanja gre$aka u
programima.
11. Profiling, vaznost analize rada programa u runtime-u, skupljanje podataka, analiza podataka,
unaprijedenje programa
12. MAKE i GMAKE upravljanje procesom izrade projekta po vremenskoj bazi, vaznost, nacini kako
se to radi, upotreba make i gmake alata u softwareskim i drugim projektima.
13. Repozitorij kao ureden skup verzija dijelova projekta, verzije dijelova i cijelog projekta, grane (
branches ) u repozitoriju, kako se koristi i odrzava repozitorij.
14. Internet nastanak i svojstva, IP, TCP, UDP te servisi koji se baziraju na njima. X-windows sustav,
GUI, Desktop.
15. Programski jezici koji se interpretiraju i ¢esto koriste u UNIX okolini PERL, PHP, Phyton, struktura
i upotreba, varijable, kontrole toka, sintaksa.
auditorne

vjezbe (A)

. nastanak i povijest UNIX-a i osnovna UXIX svojstva i filozofija, nastanak C programskog jezika,

BSD UNIX, koncept alata i sistemske pomoci. KERNEL-SHELL_TOOLS

. UNIX datotecni sustava, inode i data blokovi, sadrzaj inode-a jedinstveno UNIX stablo direktorija,

mode i ownership svojstva datoteka i direktorija. Kako su svi elementi sustava povezani u
jedinstveno stablo UNIX datote¢nog sustava. Imenovanje datoteka, puna i relativna imena
datoteka

. Procesi, Zivotni ciklus UNIX procesa, kernel i user space, code i data area, sistemski pozivi,

informacije o procesima. Fork sistemski poziv

. Exec sitemski pozivi, PIPE interni komunikacijski kanali izmedu proces, FORK i PIPE kao elementi

za kreiranje ulancanih izvrdnih nizova

. SHELL osnovni korisnicki proces, rad u shelu i sa alatima, okoli$ne varijable, struktura komandne

linije, pasebni znakovi u shell kamandnoj liniji. Ulazno izlazna redirekcija.

. Pokretanje programa u foregraundu i backgroundu, Koristenje ¢estih UNIX naredbi, chmod,

chown, naredbe za manipulaciju teksta. Pisanje shell scripti, kontrola toka u shell scriptama.

. Regular expresions, opis $to su regular expressions, zamjenski i specijalni znakovi u RegExp

8. AWK i sed, AWK patterni i akcije. Definicija i pisanje patterna, definicija i pisanje akcija, varijable

11,

12.

i nizovi u awk-u, kontrola toka , ugradene funkcije.

. GCC Gnu C compiler, opis, svojstva i upotreba
10.

GDB Gnu debbuger, opis, svojstva i upotreba, vaznost trazenja i ispravljanja gredaka u
programima.

Profiling, vaznost analize rada programa u runtime-u, skupljanje podataka, analiza podataka,
unaprijedenje programa

MAKE | GMAKE upravljanje procesom izrade projekta po vremenskoj-bazi, vaZnost, nacini kako
se to radi, upotreba make i gmake alata u softwareskim i drug}gfffprdj’éktimg.
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Naziv

Programski alati na UNIX ra¢unalima

predmeta
Detalji Razina HKO 6
Kod Skr. | ECTS [Godina] Semester Vrsta | Preddiplomski | E-Learning

VSITE145UNIX 5 3 Ljetni semestar| izborni studij 0%

Aktivnosti LT zg - Zim
12/13 P A L S KA KP PR IP IU suU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 7 0 0] 2 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: pred. Pavle Spoljari¢

Preduvijeti Nema

Sadrzaj

Unix - viSezadacni i visekorisni¢ki operacijski sustav: Povijesni razvoj Unixa. Verzije Unixa danas u
upotrebi. Linux i Open Source. Tipi¢na Unix sjednica. Unix datotecni sustav: Karakteristike, vrste
datoteka, imenovanje, dozvole pristupa. Direktoriji Unixa. Hijerarhija datotecnog sustava.
Standardna struktura direktorija u Unixu. Upravljanje datotekama i direktorijima. Vrste programskih
alata pod Unixom: Osnovna filozofija Unix programskih alata. Alati za manipulaciju datotekama.
Uredivaci teksta. Alati za administriranje sustava. Awk. Interpreteri (Tc!/Tk). Ljuska (shell):
Definicija. Vrste. Rad ljuske. Osnove rada sa ljuskom. Varijable, izrazi. Upravijanje datotekama.
Standardne datoteke, preusmjeravanje ulaza i izlaza, povezivanje procesa kanalima (pipe). Osnove
upravljanja procesima. Skripte. Uredivane teksta: Pregled uredivaca teksta u Unixu. Vi editor.
Osnovni rad sa vi i emacs editorima. Regularni izrazi i njihova primjena. Osnove administracije
Unixa: Procesi - definicija, vrste, Zivotni ciklus, atributi. Programski alati za pracenje i upravljanje
procesa. Programiranje u unixu: Editiranje izvornog koda. C, C++ programski prevoditelji za Unix.
gcc. Linker. Debuger. Tipi¢na struktura projekta u programskom jeziku C. Make programski alat i
njegovo koristenje. Osnove X-windows programskog sustava: Client - server arhitektura. X - server.
Display manager. Window manager. X-terminal. Grafi¢ka okruzenja.

Ciljevi uéenja

OPCA ZNANJA:

Studenti ¢e se upoznati sa razvojnim ciklusom pisanja aplikacija koji obuhvaca planiranje, pisanje,
prevodenje povezivanje, testiranje i ispravijanje pogresaka.

Studenti ¢e upoznati osnovne uloge koje ima operativni sustav u raCunalima. Studenti ¢e se upoznati
sa nastankom, svojstvima i ulogom TCP/IP-a.

POSEBNA ZNANJA:

Studenti ¢e se upoznati sa svojstvima i ulogama: UNIX datoteénog sustava, korisnickim ljuskama,
pisanjem i koriStenjem skripti. Saznati ¢e vaznost i nacine profiliranja programa.

Nauditi ¢e kako da koriste, mijenjaju i skriptno obraduju tekstualne datoteke kao osnovne jedinice
pohrane podataka u UNIX/Linux okolini.

Biti ¢e upoznati sa anatomijomn grafi¢ke okoline u UNIX/Linux sustavima , X-windows sustav, graficka
okolina, desktop.

Nauciti ¢e kako se piu startaju i koriste UNIX/Linux sistemski servisi.

Nauciti ¢e kako se uz pomo¢ make/gmake alata automatizira izrada ( build ) sloZenih projekata.

Biti ¢e upoznati sa pojmom repozitorija verzija i kako se on koristi razvoju inadica slozenih projekata

Ishodi uéenja

1. Prijaviti se na UNIX/Linux sustav. Pravilno koristiti datote¢ni sustav. Produktivno koristiti i
administrirati svoj korisnicki racun i ljusku.

2. Uspjesno sastavljati i koristiti shel i awk skripte.

3. Pomocu gcc-a i gdb-a pisati, prevoditi, testirati i ispravljati programe i programske biblioteke u
UNIX/Linux okolini.

4. Produktivno koristiti X windows okolinu, grafi¢ka okruzenja i desktop okoline.

5. Uspjesno koristiti TCP/IP stack u svakodnevnom radu i pisanju programa

Sposobnosti . M s g ey . . N R v .
Kolegij pruza specijalisticka znanja s podrudja programiranja kao nadogradnju jezgre ralunarstva i
osposobljava polaznika za koriStenje i razvoj programa za operacijski sustav iz obitelji UNIX sustava

ll:::rac;::::ena 1. Richard Stevens: " Advanced Programming in the UNIX(R) Environment”, Addison-Wesley, 1992.

2. Jerry Peek, Tim O'Reilly, Mike Loukides: " UNIX Power Tools, 2nd Edition", O'Reilly & Associates,
1997. 3. Arthur Griffith "GCC: The Complete Reference", McGraw-/I;{i!\I,—ﬁsjpome Media, 2002.
et O
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Naziv

Upravljanje posluziteljskim ra¢unalima

predmeta
Detalji Semester Razina HKO 6
Kod Skr. ECTS |Godina Zimski Vrsta | Preddiplomski E-Learning

VSITE1H2 UPR 5 4 semestar izborni studij 0%

Aktivnosti IT zg - Ljet
08/09 P A L S KA KP PR P IU SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Dedinice 15 15 14 0 0 2 0 0 1 1
Sati 2 1 1 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 S0

Nastavnici Nositelji: v. pred. mr. sc. Milorad Nikitovi¢
Asistenti: Vladimir Oluji¢

Preduvjeti Nema

Sadrzaj

Priprema posluziteljskog ra¢unala. Optimiziranje obima posla. Odabir mreznog operacijskog sustava.
Odabir sklopovlja posluzitelja. RAID. Instalacija operacijskog sustava na posluzitelj. Priprema
diskovnog podsustava. Prikljudivanje UPS sustava. Interaktivno ili automatizirano instaliranje. Prijava
i podesavanje sklopovlja posluZitelja Vodenje dokumentacije o instalaciji. Konfiguriranje pristupa
mrezi. Odabir mreznog protokola. Postavljanje adrese. Radna grupa, domena. Kreiranje korisnickih
raCuna i grupa. Prijava na sustav. Kerberos. Korisnicki profili. Roaming profil. Aktivni imenik.
Raspodjela Resursa. DNS hijerarhija. Posluzitelj datoteka. Dijeljenje mapa i datoteka. Postavljanje
prava pristupa. Instalacija datote¢nog posluZitelja. Posluzitelj ispisa. Instalacija pisaca. Dijeljenje
pisaca. Optimiziranje prometa na pisacu. FAX posluzitelj. Mrezne usluge. DHCP, DNS, WINS. Udaljeni
pristup posluzitelju. Postavljanje RAS-a. Routing services. VPN Server. Udaljeni rad na posluzitelju.
Terminal Server. Remote Desktop Connection, Web Posluzitelj. Aplikacijski posluzitelj. 1IS posluzitelj.
Podesavanje. Prijava web prostora. Sigurnost pristupa. Mail posluZitelj. Exchange server. Prijava
korisnika. Distribucijske grupe. POP3 posluzitelj. Javne mape. Posluzitelj baze podataka. Microsoft
SQL server. Instalacija. Kreiranje baza, tablica i korisnika. Query Analyzer. Backup. Replikacija. DTS
servis. Izrada siguronosnih kopija. Odabir taktike i uredaja. Monitoring u radu. Alati za nadgledanje
procesa. SNMP Reporting Services. Event Viewer. Perfomance Services. Windows Update.
Postavljanje zastite. Antivirusna zastita .vatrozid. ISA Server,

Ciljevi uéenja

Opca: Objasnjenje osnovnih principa upravljanja pojedinanim i povezanim posluZiteljima.
Aplikativna podrska za nadzor posluziteljskih sustava. Posebna: Detaljna razrada sustava za nadzor i
upravljanje. Detaljna razrada skiopovske i programske podrske datoteénih sustava, RAID i VRAID
nizova, primarne i sekundarne podatkovne pohrane, podrske virtualizacijskim tehnikama klijentske,
posluziteljske i tehnike pohrane podataka, te primjene vatrozidne i sigurnosne tehnologije u
posluziteljskim sustavima.

Ishodi uéenja

. Definirati osnovne principe i funkciju datoteénih sustava i 0S-a posluziteljskih ra¢unala.

. Definirati principe rada RAID i VRAID sustava podatkovne pohrane.

. Definirati primarne i sekundarne, te interne i eksterne sustave pohrane.

. Definirati i opisati funkcije servisa AD, WINS, DNS i DHCP Win 0S-a posluZiteljskih raunala.
. Definirati principe rada, vrste i funkcije sigurnosne pohrane podataka.

. Definirati pojam virtualizacije i razraditi principe i primjenu klijentske, posluziteljske i sustava
virtualizirane pohrane.

7. Definirati principe rada, vrste i funkcije zastite

AU p WNPRP

Sposobnosti K s M ey . Y. M . o
olegij pruza specijalisticka znanja s podrucja ra¢unalnih sustava kao nadogradnju jezgre

raunarstva i osposobljava polaznika za instaliranje i podeSavanje operacijskog sustava i usluga MS
Server 2003

ﬁtr:fa"t:‘r‘;e“a Mark Minasi (Editor): "Mastering Windows 2000 Server" (4th Edition) Sybex 2002. Microsoft®
Windows® Server 2003 Delta Guide By Don Jones, Mark Rouse,Publisher: Que 2003 ISBN : 0-7897-
2849-4 MCSE Training Kit—Microsoft Windows 2000 Server.

Dodatna

literatura

redavanja . y. . . S
'()p) J 1. Uvod u kolegiji sa objasnjenjem nacina vodenja kolegija, obavezama studenata u svezi prisustva

predavanjima, mogucem nacinu komunikacije na predavanjima:itkonzijtacijama, radu na

M
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10.

11.
12.
13.
14.
15.

7.6. Osnova principa rada i funkcije vatrozidova, 7.7. Vrste napada, vanjski napadi, odlazni
promet, 7.8. Principi rada, staticko filtriranje, dinamicko filtriranje, virtualne privatne mreze,
translacije mreZnih adresa i portova, 7.9. Stati¢ki NAT, dinamicki NAT, preopterecenje,
preklapanje, 7.10. Princip rada statickog NAT-a sa konfiguriranim preopterecenjem, 7.11. Nadin
rada dinamickog NAT-a, 7.12. Nacin rada u PAT-u, 7.13. Sigurnost i administriranje, filtriranje i
evidentiranje prometa, kontrola pristupa web stranicama, statisticki izvjestaji, 7.13. Sigurnosna
politika tvrtke, 7.14. Proxy posluzitelji, 7.15. Multi-homed mreze.

. 8. Uvod u diskovna polja, akronim RAID, 8.1. Postizanje karakteristika karakteristike glede:

kapaciteta, pouzdanosti i performansi, rieSenje redundancije - viSestruki upis istih podataka, 8.2.
RAID kontroleri, 8.3. Koncepti u RAID-u: zrcaljenje , dijeljenje, korekcija pogreske, 8.4, 1BOD -
prvi tip RAID-a, diskovi kao nezavisne logicke jedinice, 8.5. RAID 0 - drugi tip RAID-a, dijeljenje
podataka preko vise diskova, 8.6. RAID 1 - treéi tip RAID-a, zrcaljenje, 8.7. RAID 2 - detvrti tip
RAID-a (Hamming code parity), 8.8. RAID 3 - peti tip RAID-a, rasprsivanje sa dediciranim
paritetom, 8.9. RAID 4 - Sesti tip RAID-a, paritet na nivou bloka, 8.10. RAID 5 -~ sedmi tip RAID-
a, rasprsivanje sa distribuiranim paritetom, 8.11, RAID 6, raspr3ivanje sa dualnim distribuiranim
paritetom, 8.12. Kombiniranje RAID shema, niz nestandardnih nivoa, RAID 10, RAID 50, RAID
0+1, 8.13. Specifitne RAID sheme kao IT proizvodaca, 8.14. Programski podrzane RAID sheme,
8.15. RAID nije zamjena za sigurnosnu pohranu podataka.

. 9. Sigurnosna pohrana podataka, 9.1. Koli¢ina informacija i porast generirane koli¢ine podataka,

9.2. Standardi oporavka od gubitka informacija, katostrofalni dogadaj, 9.3. Potreba za planom
oporavka od gubitka informacija, 9.4. Razlika izmedu tolerancije prema gubitku informacija i
oporavka od katastrofalnog dogadaja, 9.5. Priprema plana za oporavak od gubitka informacija,
9.6. Izbor tehnologije za zastitu i oporavak podataka, 9.7. Odredivanje vremena, tocke i ciljevi
oporavka podataka, 9.8. Implementacija off-site sigurnosne pohrane podataka, 9.9. Testiranje
plana za oporavak od katastrofe, 9.10. Izbor tehnologije za zastitu i oporavak podataka, 9.11,
Usporedba sigurnosne pohrane na magnetskim trakama i tvrdim diskovima, 9.12. Kloniranje,
snimke, sekundarne pohrane i sigurnosne kopije, 9.13. Sklopovska podrska za sigurnosne kopije,
tracni pogoni, traéni samopunjaéi i knjiznice, virtualni sustavi knjiznica, diskovni automati, 9.14.
Ocekivani zivotni vijek medija sigurnosne pohrane, 9.15. Kompletna i parcijalna sigurnosna
kopija, inkrementalna i diferencijalna, 9.16. Rotirajuce trake za sigurnosnu pohranu, rotacijska
shema djed-otac-sin, mjeseéni GFS plan.

10. PodeSavanje i nadzor posluZitelja u Windows Server mrezi, 10.1. Alati za podeSavanje, 10.2.
System Monitor, upotreba i opcije za podesavanje, 10.3. Performance Logs and Alerts, upotreba i
opcije za podesavanje, 10.4, Event Viewer, upotreba i opcije za podeSavanje, 10.5. Windows Task
Manager, upotreba i opcije za podesavanje, 10.6. Nadzor dijagrama performansi pomocu System
Monitor-a i kreiranje grafickih prikaza 10.7. Daljinsko pracenje performansi, 10.8. Kreiranje log
datoteka, prikazivanje podataka iz log datoteka, 10.9. Otklanjanje greSaka pomocu Event
Viewer-a, tipovi log datoteka, daljinsko prikazivanje podataka iz Event Viwer-a, 10.10. Koristenje
task Manager-a, saturacija procesora i memorije, informacije specifiéne za aplikaciju, informacije
na nivou procesora, mrezne informacije, 10.11, Osnovna podesSavanja posluzitelja, optimizacija
procesorske snage, ispravljanje postavki virtualne memorije, podeSavanje sistemske priruéne
memorije, 10.12. Podesavanje funkcionalnosti visedretvene podrske Hyper-threading tehnologije
u BIOS-u posluzitelja.

Nije definirano
Nije definirano
Nije definirano
Nije definirano
Nije definirano

auditorne
vijezbe (A)

. 1.Pokazati nadin ispravljanja pogreske na 8-bitnom podatku zastitnim kodom n-strukog

ponavijanja (raspon broja n odrediti proizvoljno i objasniti razlog primjene tako odabranog broja i
posljedice na stupanj zastite). Napisati podatak i opisati svojstva zastitnog kodiranja. 1.1, Niz od
osam bitova 10010101 potrebno je zastiti Hammingovim kodom (parni paritet). Pretpostavimo
da prilikom prijenosa dode do pojave greske na jednom od bitova informacije (proizvoljan izbor).
Potrebno je pokazati moguénost otkrivanja pogreske, kao i potencijalnu mogucénost ispravka.

. 2. Za navedene binarne brojeve potrebno je izracunati jedini¢ni i dvojni komplement: 101010,

110011, 111000, 111111, 000000. 2.1. Za binarne brojeve u zapisu dvojnog komplementa
potrebno je izracunati 1010 + 0101, 1100 + 0011, 110011 + 001100, 101010 + 010101,
11110000 + 10101010, 00110011 + 01010101. 2.2 Objasnite princip rada oduzimala
konstruiranog digitalnim sklopovima.

. 3. Omjer maksimalne amplitude signala i pogreske kvantizacije predstavlja vazan kriterij prilikom

ocjenjivanja digitalnog sustava i direktno ovisi o broju bitova u procesu AD-DA konverzije.
Maksimalna pogreska kvantizacije nastaje prilikom konverzije amplitude analognog signala koji
se nalazi u intervalu gornje ili donje grani¢ne vrijednosti razine kyantizacije. Stavljanjem u odnos
maksimalne vrijednosti harmonickog (sin) signala i efektivng?ﬁjédnost'r‘-'i;?‘eéke kvantizacije,
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podaci u: C:\inetpub\wwwroot\mojwebsite\web 2. Kopirati index.html datoteku sa servera
192,168.1.16 (u Run... upisati \\192,168,1.16\temp) u radni folder web stranice 3. Website-u
MojWebSite potrebno je pristupiti putem porta 8080 na sljededi nacin: http://localhost: 8080 tako
da prikazuje index.html koji ste kopirali u koraku 2 4. Website-u MojWebSite potrebno je
pristupiti na sljededi nacin: http://mojwebsite.com tako da prikazuje index.htm) koji ste kopirali
u koraku 2 5. Website-u MojWebSite Napraviti odrediti da koristi ,Default application pool™ FTP 1.
Kopirati FileZilla_3.3.2.1_win32-setup.exe sa servera 192,168.1.16 (u Run... upisati
\\192.168.1.16\temp) i spremiti lokalno na svoj server u folder c:\temp 2. Na FTP serveru
MojFTP napraviti FTP korisnika sa sljedec¢im podacima: Korisnicko ime: ftpuser, Lozinka:
v51te.LAB 3. Folder u kojem ¢e se nalaziti datoteke FTP-a treba biti
c:\inetpub\ftproot\mojftpsite, ako je neki drugi obavezno izmijeniti 4. Ako se netko ne moze
spojiti Filezilla-om do vaseg FTP servera, provjeriti zasto 5. Omogucditi svojem susjedu sa desne
strane kopiranje jedne datoteke na vase racunalo putem FTP-a TELNET 1. Vas susjed sa lijeve
strane treba se spojiti Telnet-om na vase racunalo i napraviti folder naziva novifolder na c:\ SMTP
1. Treba pokrenuti SMTP server tako da aplikacije mogu slati mail-ove po potrebi 2. Email-ovi se
trebaju spremati prije slanja u folder C:\inetpub\mailroot\Pickup\emails

. MreZno okruzenje posluzitelja. Cilj viezbe je pokazati granice L2 domene i ponasanje mreznih

uredaja na granicama L2/3 domena, kao opcéenitoj mreznoj okolini posluZitelja. Za izvodenje
vjezbe biti ¢e omogucene dvije mrezne veze (sa dva zasebna mrezna kabela), od kojih prva sluZi
za spajanje na preklopnih a druga za izvodenje testova i provjeru konfiguracije. VjeZbu studenti
odraduju u paru na jednom (osobnom) klijentskom racunalu. Tok vjeZbe slijedi prema donjim
tockama : 1. Potrebno je nstalirati primijenski program WireShark. 2. Spojiti se na preklopnik
putem komunikacijskog protokola Telnet ili SSH ( primjenski programi koji podrzavaju terminalno
orijentirane procese), preko mrezne konekcije oznaCene sa “"MGMT”, 3. Konfigurirati VLAN suéelje
sa pripadnom IP adresom (demonstratori ¢e uputiti studente na parametre adrese i vazne
elemente ovog postupka). 4. Konfigurirati DHCP posluZitelj prema uputama demonstratora. 5.
Izmjeniti mreznu konekciju na “LAN”, 6. Ukljuéiti snimanje svog prometa u primijenskom
programu WireShark. 7. U komandnom promptu ping komandom provijeriti povezivost sa IP
adresom iz toc¢ke 3. 8. U primijenskom programu WireShark obratiti paznju na ARP i MAC adrese
vezanu uz IP iz tocke 3. 9. U komandnom promptu ping komandom provjeriti povezivost sa IP
adresom 1.1.1.1, 10. U primijenskom programu WireShark obratiti paznju na ARP i MAC adresu
vezanu uz IP adresu 1.1.1.1. Iz navedenih rezultata pojedinih tolaka izvesti zakljucak o
granicama komunikacijskih mogucnosti, u ovisnosti o mreznim slojevima, odnosno L2 i L3
domenama.

. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
10.
. Nije definirano
12,
13.
14,

Nije definirano

Nije definirano
Nije definirano
Nije definirano

kolokvij -
teorija (KP)

. Jedinice predavanja 1-7, jedinice laboratorijskih vjezbi 1-4. Test se polaze pismeno, svako pitanje

se jednako vrednuje, s tim da se pojedino pitanje moZe vrednovati kao netocno (0 bodova),
djelomicno to¢no (0,25; 0,5 0,75 bodova) i potpuno toéno (1 bod). Na svakom od dva kolokvija
studenti moraju postiéi prosjek od 50% ili veci. U slu¢aju nezadovoljenja na testy, test se
ponavlja u redovitim terminima ljetnog ispitnog roka.

. Jedinice predavanja 8-15, jedinice laboratorijskih vjezbi 5-8. Test se polaze pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje moze vrednovati kao netocno (0
bodova), djelomi¢no tocno (0,25; 0,5 i 0,75 bodova) i potpuno tocno (1 bod). Na svakom od dva
kolokvija studenti moraju postici prosjek od 50% ili vedi. U slucajtr ﬂezadovoljen}a na testu, test
se ponavlja u redovitim terminima ljetnog ispitnog roka. /N
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Naziv

Upravljanje posluziteljskim raéunalima

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski E-Learning

K/SITEIEZ UPR 5 4 semestar izborni studij 0%

Aktivnosti IT zg - Ljet
09/10 P A L S KA KP PR IP IU SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 9 0 0 2 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. mr. sc. Milorad Nikitovi¢, pred. Vladimir Oluji¢

Preduvjeti Nema

Sadrzaj

Priprema posluziteljskog racunala. Optimiziranje obima posla. Odabir mreZnog operacijskog sustava.
Odabir sklopovlja posluzitelja. RAID. Instalacija operacijskog sustava na posluZitelj. Priprema
diskovnog podsustava. Prikljucivanje UPS sustava. Interaktivno ili automatizirano instaliranje. Prijava
i podesavanje sklopovlja posluzitelja Vodenje dokumentacije o instalaciji. Konfiguriranje pristupa
mreZi. Odabir mreznog protokola. Postavljanje adrese. Radna grupa, domena. Kreiranje korisnickih
racuna i grupa. Prijava na sustav. Kerberos. Korisnicki profili. Roaming profil. Aktivni imenik.
Raspodjela Resursa. DNS hijerarhija. Posluzitelj datoteka. Dijeljenje mapa i datoteka. Postavijanje
prava pristupa. Instalacija datote¢nog posluzitelja. PosluZitelj ispisa. Instalacija pisaca. Dijeljenje
pisaca. Optimiziranje prometa na pisau. FAX posluzitelj. Mrezne usluge. DHCP, DNS, WINS. Udaljeni
pristup posluzitelju. Postavljanje RAS-a. Routing services. VPN Server. Udaljeni rad na posluZitelju.
Terminal Server. Remote Desktop Connection. Web Posluzitelj, Aplikacijski posluzitelj. I1IS posluZzitelj.
Pode3avanje. Prijava web prostora. Sigurnost pristupa. Mail posluzitelj. Exchange server. Prijava
korisnika. Distribucijske grupe. POP3 posluzitelj. Javne mape. Posluzitelj baze podataka. Microsoft
SQL server. Instalacija. Kreiranje baza, tablica i korisnika. Query Analyzer. Backup. Replikacija. DTS
servis. Izrada siguronosnih kopija. Odabir taktike i uredaja. Monitoring u radu. Alati za nadgledanje
procesa. SNMP Reporting Services. Event Viewer. Perfomance Services. Windows Update.
Postavljanje zastite. Antivirusna zastita .vatrozid. ISA Server.

Ciljevi ucenja

Opca: Objasnjenje osnovnih principa upravijanja pojedinaénim i povezanim posluZiteljima.
Aplikativna podrska za nadzor posluziteljskih sustava. Posebna: Detaljna razrada sustava za nadzor i
upravljanje. Detaljna razrada sklopovske i programske podrske datotec¢nih sustava, RAID i VRAID
nizova, primarne i sekundarne podatkovne pohrane, podréke virtualizacijskim tehnikama klijentske,
posiuziteljske i tehnike pohrane podataka, te primjene vatrozidne i sigurnosne tehnologije u
posluziteljskim sustavima.

Ishodi uéenja

. Definirati osnovne principe i funkciju datotecnih sustava i 0S-a posluZziteljskih racunala.

. Definirati principe rada RAID i VRAID sustava podatkovne pohrane.

. Definirati primarne i sekundarne, te interne i eksterne sustave pohrane.

. Definirati i opisati funkcije servisa AD, WINS, DNS i DHCP Win OS-a posluziteljskih ra¢unala.
. Definirati principe rada, vrste i funkcije sigurnosne pohrane podataka.

. Definirati pojam virtualizacije i razraditi principe i primjenu klijentske, posluZiteljske i sustava
virtualizirane pohrane.

7. Definirati principe rada, vrste i funkcije zastite

U A WN =

Sposobnosti Kolegij pruza specijalisti¢ka znanja s podrucja radunalnih sustava kao nadogradnju jezgre
racunarstva i osposobljava polaznika za instaliranje i podeSavanje operacijskog sustava i usluga MS
Server 2003

E::I'_’aotﬁ':;ena Mark Minasi (Editor): "Mastering Windows 2000 Server" (4th Edition) Sybex 2002. Microsoft®
Windows® Server 2003 Delta Guide By Don Jones, Mark Rouse,Publisher: Que 2003 ISBN : 0-7897-
2849-4 MCSE Training Kit—Microsoft Windows 2000 Server.

Dodatna

literatura

redavanja . . .. . s P
I(’P) J 1. Uvod u kolegiji sa objasnjenjem nacina vodenja kolegija, obavezama studenata u svezi prisustva

predavanjima, mogucem nacdinu komunikacije na predavanjimer Konzultacijama, radu na
vieZbama i radu u laboratoriju, pravilima ponasanja na kolgk¥iju, odnosfo ispitu i nacinu
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10.

11.
12.
13.
14.
15.

promet, 7.8. Principi rada, staticko filtriranje, dinamicko filtriranje, virtualne privatne mreze,
translacije mreznih adresa i portova, 7.9. Staticki NAT, dinamicki NAT, preoptereéenje,
preklapanje, 7.10. Princip rada statickog NAT-a sa konfiguriranim preoptere¢enjem, 7.11, Nacin
rada dinamickog NAT-a, 7.12. Nacin rada u PAT-u, 7.13. Sigurnost i administriranje, filtriranje i
evidentiranje prometa, kontrola pristupa web stranicama, statisticki izvjestaji, 7.13. Sigurnosna
politika tvrtke, 7.14. Proxy posluzitelji, 7.15. Multi-homed mreze.

. 8. Uvod u diskovna polja, akronim RAID, 8.1. Postizanje karakteristika karakteristike glede:

kapaciteta, pouzdanosti i performansi, rjeSenje redundancije - viSestruki upis istih podataka, 8.2.
RAID kontroleri, 8.3. Koncepti u RAID-u: zrcaljenje , dijeljenje, korekcija pogreske, 8.4, JBOD -
prvi tip RAID-a, diskovi kao nezavisne logicke jedinice, 8.5. RAID 0 - drugi tip RAID-a, dijeljenje
podataka preko vise diskova, 8.6. RAID 1 - tredi tip RAID-a, zrcaljenje, 8.7. RAID 2 - Cetvrti tip
RAID-a (Hamming code parity), 8.8. RAID 3 - peti tip RAID-a, rasprsivanje sa dediciranim
paritetom, 8.9. RAID 4 - Sesti tip RAID-a, paritet na nivou bloka, 8.10. RAID 5 - sedmi tip RAID-
a, rasprsivanje sa distribuiranim paritetom, 8.11. RAID 6, rasprsivanje sa dualnim distribuiranim
paritetom, 8.12. Kombiniranje RAID shema, niz nestandardnih nivoa, RAID 10, RAID 50, RAID
0+1, 8.13. Specifiéne RAID sheme kao IT proizvodada, 8.14. Programski podrzane RAID sheme,
8.15. RAID nije zamjena za sigurnosnu pohranu podataka.

. 9. Sigurnosna pohrana podataka, 9.1. Koli¢ina informacija i porast generirane koli¢ine podataka,

9.2. Standardi oporavka od gubitka informacija, katostrofalni dogadaj, 9.3. Potreba za planom
oporavka od gubitka informacija, 9.4. Razlika izmedu tolerancije prema gubitku informacija i
oporavka od katastrofalnog dogadaja, 9.5. Priprema plana za oporavak od gubitka informacija,
9.6. Izbor tehnologije za zastitu i oporavak podataka, 9.7. Odredivanje vremena, tocke i ciljevi
oporavka podataka, 9.8. Implementacija off-site sigurnosne pohrane podataka, 9.9. Testiranje
plana za oporavak od katastrofe, 9.10. Izbor tehnologije za zastitu i oporavak podataka, 9.11.
Usporedba sigurnosne pohrane na magnetskim trakama i tvrdim diskovima, 9.12. Kloniranje,
snimke, sekundarne pohrane i sigurnosne kopije, 9.13. Sklopovska podrska za sigurnosne kopije,
tracni pogoni, traéni samopunjaci i knjiznice, virtualni sustavi knjiznica, diskovni automati, 9.14.
Ocekivani zivotni vijek medija sigurnosne pohrane, 9.15. Kompletna i parcijalna sigurnosna
kopija, inkrementalna i diferencijalna, 9.16. Rotirajuce trake za sigurnosnu pohranu, rotacijska
shema djed-otac-sin, mjese¢ni GFS plan.

10. PodeSavanje i nadzor posluZitelja u Windows Server mrezi, 10.1. Alati za podesavanje, 10.2.
System Monitor, upotreba i opcije za podesavanje, 10.3. Performance Logs and Alerts, upotreba i
opcije za podesavanje, 10.4. Event Viewer, upotreba i opcije za podesavanje, 10.5. Windows Task
Manager, upotreba i opcije za podeSavanje, 10.6. Nadzor dijagrama performansi pomocu System
Monitor-a i kreiranje grafic¢kih prikaza 10.7. Daljinsko praéenje performansi, 10.8. Kreiranje log
datoteka, prikazivanje podataka iz log datoteka, 10.9. Otklanjanje greSaka pomoc¢u Event
Viewer-a, tipovi log datoteka, daljinsko prikazivanje podataka iz Event Viwer-a, 10.10. Koristenje
task Manager-a, saturacija procesora i memorije, informacije specificne za aplikaciju, informacije
na nivou procesora, mrezne informacije, 10.11, Osnovna podeSavanja posluZitelja, optimizacija
procesorske snage, ispravljanje postavki virtualne memorije, podeSavanje sistemske priruéne
memorije, 10.12. Podesavanje funkcionalnosti viSedretvene podrske Hyper-threading tehnologije
u BIOS-u posluzitelja.

Nije definirano
Nije definirano
Nije definirano
Nije definirano
Nije definirano

auditorne
vjezbe (A)

. 1.Pokazati nadin ispravljanja pogreske na 8-bitnom podatku zastitnim kodom n-strukog

ponavljanja (raspon broja n odrediti proizvoljno i objasniti razlog primjene tako odabranog broja i
posljedice na stupanj zastite). Napisati podatak i opisati svojstva zastitnog kodiranja. 1.1, Niz od
osam bitova 10010101 potrebno je zastiti Hammingovim kodom (parni paritet). Pretpostavimo
da prilikom prijenosa dode do pojave greske na jednom od bitova informacije (proizvoljan izbor).
Potrebno je pokazati moguénost otkrivanja pogreske, kao i potencijainu moguénost ispravka.

. 2. Za navedene binarne brojeve potrebno je izrac¢unati jedini¢ni i dvojni komplement: 101010,

110011, 111000, 111111, 000000. 2.1. Za binarne brojeve u zapisu dvojnog komplementa
potrebno je izracunati 1010 + 0101, 1100 + 0011, 110011 + 001100, 101010 + 010101,
11110000 + 10101010, 00110011 + 01010101. 2.2 Objasnite princip rada oduzimala
konstruiranog digitalnim sklopovima.

. 3. Omjer maksimalne amplitude signala i pogreske kvantizacije predstavlja vazan kriterij prilikom

ocjenjivanja digitalnog sustava i direktno ovisi o broju bitova u procesu AD-DA konverzije,
Maksimalna pogreska kvantizacije nastaje prilikom konverzije amplitude analognog signala koji
se nalazi u intervalu gornje ili donje grani¢ne vrijednosti razine kvantizacije. Stavljanjem u odnos
maksimalne vrijednosti harmonickog (sin) signala i efektivne yr{"}gdqp;_;i\greéke kvantizacije,
dobivamo vaznu veli¢inu, omjer signal/ smetnja. PokaZite da’z& n-bitni’konvertor (broj intervala
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192.168.1.16 (u Run... upisati \\192.168.1.16\temp) u radni folder web stranice 3. Website-u
MojWebSite potrebno je pristupiti putem porta 8080 na sljedeci nacin: http://localhost: 8080 tako
da prikazuje index.html koji ste kopirali u koraku 2 4. Website-u MojWebSite potrebno je
pristupiti na sljedeéi nadin: http://mojwebsite.com tako da prikazuje index.html koji ste kopirali
u koraku 2 5. Website-u MojWebSite Napraviti odrediti da koristi ,Default application pool® FTP 1.
Kopirati FileZilla_3.3.2.1_win32-setup.exe sa servera 192.168.1.16 (u Run... upisati
\\192.168.1.16\temp) i spremiti lokalno na svoj server u folder c:\temp 2. Na FTP serveru
MojFTP napraviti FTP korisnika sa sljedeé¢im podacima: Korisnicko ime: ftpuser, Lozinka:
v51te.LAB 3. Folder u kojem e se nalaziti datoteke FTP-a treba biti
c:\inetpub\ftproot\mojftpsite, ako je neki drugi obavezno izmijeniti 4. Ako se netko ne moze
spojiti Filezilla-om do vaeg FTP servera, provjeriti zasto 5. Omoguciti svojem susjedu sa desne
strane kopiranje jedne datoteke na vase racunalo putem FTP-a TELNET 1. Va$ susjed sa lijeve
strane treba se spojiti Telnet-om na vase racunalo i napraviti folder naziva novifolder na c¢:\ SMTP
1. Treba pokrenuti SMTP server tako da aplikacije mogu slati mail-ove po potrebi 2. Email-ovi se
trebaju spremati prije slanja u folder C:\inetpub\mailroot\Pickup\emails

. MreZno okruZenje posluzitelja. Cilj vjeZbe je pokazati granice L2 domene i ponasanje mreznih

uredaja na granicama L2/3 domena, kao opéenitoj mreznoj okolini posluzitelja. Za izvodenje
vijeZbe biti ée omogutene dvije mreZne veze (sa dva zasebna mreZna kabela), od kojih prva sluzi
za spajanje na preklopnih a druga za izvodenje testova i provjeru konfiguracije. Vjezbu studenti
odraduju u paru na jednom (osobnom) klijentskom racunalu. Tok vjezbe slijedi prema donjim
tockama : 1. Potrebno je nstalirati primijenski program WireShark. 2. Spojiti se na preklopnik
putem komunikacijskog protokola Telnet ili SSH ( primjenski programi koji podrzavaju terminalno
orijentirane procese), preko mrezne konekcije oznafene sa “MGMT". 3. Konfigurirati VLAN sucelje
sa pripadnom IP adresom (demonstratori ¢e uputiti studente na parametre adrese i vazne
elemente ovog postupka). 4. Konfigurirati DHCP posluZitelj prema uputama demonstratora. 5.
Izmjeniti mreznu konekciju na “LAN”. 6. Ukljuciti snimanje svog prometa u primijenskom
programu WireShark. 7. U komandnom promptu ping komandom provijeriti povezivost sa IP
adresom iz to¢ke 3. 8. U primijenskom programu WireShark obratiti paZznju na ARP i MAC adrese
vezanu uz IP iz to¢ke 3. 9. U komandnom promptu ping komandom provjeriti povezivost sa IP
adresom 1.1.1.1. 10, U primijenskom programu WireShark obratiti paznju na ARP i MAC adresu
vezanu uz IP adresu 1.1.1.1. Iz navedenih rezultata pojedinih tocaka izvesti zakljucak o
granicama komunikacijskih moguénosti, u ovisnosti o mreznim slojevima, odnosno L2 i L3
domenama.

. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano

kolokvij -
teorija (KP)

. Jedinice predavanja 1-7, jedinice laboratorijskih vjezbi 1-4. Test se polaze pismeno, svako pitanje

se jednako vrednuje, s tim da se pojedino pitanje mozZe vrednovati kao neto¢no (0 bodova),
djelomiéno tocno (0,25; 0,51 0,75 bodova) i potpuno tocno (1 bod). Na svakom od dva kolokvija
studenti moraju postic¢i prosjek od 50% ili veéi. U slu¢aju nezadovoljenja na testu, test se
ponavlja u redovitim terminima ljetnog ispitnog roka.

. Jedinice predavanja 8-15, jedinice laboratorijskih vjeZbi 5-8. Test se polaze pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje moZe vrednovati kao netocno (0
bodova), djelomiéno to¢no (0,25; 0,5 0,75 bodova) i potpuno to¢no (1 bod). Na svakom od dva
kolokvija studenti moraju postici prosjek od 50% ili vedi. U slucaju nezadovoljenja na testu, test
se ponavlja u redovitim terminima ljetnog ispitnog roka.

ispit - teorija
(1v)

. Jedinice predavanja 1-15, jedinice laboratorijskih vjezbi 1-8. Test se polaZze pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje moZe vrednovati kao netoéno (0
bodova), djelomic¢no to¢no (0,25; 0,5 i 0,75 bodova) i potpuno to¢no (1 bod). Ispit se polaze u
jesenskom ispitnom roku, ako kolegij nije polozen preko kolokvija. Ocjena se odreduje iz
ukupnog rezultata dobivenog tako da se rezultat ispita ili kolokvija pomnoZi s 0,8, rezultati na
laboratorijskim vjezbama s 0,13, a rezuitati tjednih testova na predavanjima s 0.07. Tako
dobiveni rezultat se pretvara u ocjene: 0-50% nedovoljan 50-62,5% dovoljan 62,5-75% dobar
75-87,5% vrlodobar 87,5-100% izvrstan (odlian).

samostalno
ucenje (SU)

. kolokviji, konzultacije, samostaino uéenje, samostalno rjeSavanje numerickih zadataka,

samostalni rad u laboratoriju
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vjezbama i radu u laboratoriju, pravilima ponasanja na kolokviju, odnosno ispitu i nacinu
ocjenjivanja; 1. Podaci i informacija, 1.1. Prijenos podataka, 1.2. Pretvorba analognih velicina,
1.3. Osnovna struktura digitalnog sustava, 1.4. Digitalni podaci, tipovi operacije, algoritmi, 1.5.
Tipovi | prezentacija podataka u racunalu, 1.6, Prikaz brojeva u modulu, 1.7. Komplementi,
jedinicni, dvojni, 1.8. Zapis brojeva s predznakom, 1.9. ProSirivanje podataka, 2,0. ProSirivanje
podataka nisticama, 2.1. Predzna¢no proSirivanje podataka, 2.2. Greske kod aritmetickih
operacija i zastavice, 2.3. Znakovni kodovi, 2.4. Kodovi za otkrivanje i ispravljanje gresaka, 2.5.
Paritet, 2.6. Visestruko ispitivanje pariteta, 2.7. Hammingovi kodovi, 2.8. Dvo-dimenzijski
kodovi.

. 2. Osnove operacijskih sustava, odabir mreznog operacijskog sustava, virtualizacija, 2.1.
Instalacija mreznog operacijskog sustava Windows Server, planiranje i priprema, sklopovski
zahtjevi, priprema BIOS-a, 2.2. Particioniranje, datoteCni sustav, naziv posluZitelja, mrezno
povezivanje, 2.3. Pred-instalacija, set-up proces, post-instalacijske procedure, 2.4. Instalacija
operacijskog sustava uz pomo¢ servisa za daljinsku instalaciju, ogranicenja, 2.5. Osnove
virtualizacije, virtualizacija posluZitelja, povecanje iskoristivost sklopovske opreme, povecanje
dostupnosti, skalabilnosti i sigurnosti, 2.6. "Klasicni" OS pristup i prednosti i nedostaci, 2.8.
Optimizacija posluziteljske infrastrukture, fizicka konsolidacija, aplikativna konsolidacija, 2.9.
Programska podrska: Microsoft Hyper-V i VMware ESX, 2.10. Karakteristike virtualnih strojeva,
particioniranje, izolacija, enkapsulacija, neovisnost o sklopovlju, 2.11. Kandidati za virtualizaciju,
2.12. Instalacija i konfiguracija virtualnog stroja, optimizacija performansi i resursa, azuriranje
servisnim paketima i izvjestaji u realnom vremenu.

. 3. Aktivni direktorij, 3.1. Funkcija domene i aktivhog direktorija, 3.2. Povezivost i replikacija, 3.3.
Korisnicke i racunalne grupe, 3.4. Organizacione jedinice i sub-domene, 3.5. ViSe-domenske
strukture, stabla i Sume, 3.6. Kreiranje domene, 3.7. Ostali objekti aktivnog direktorija, kontakti,
dijeljeni direktoriji, 3.8. Sinkronizacija na nivou §ume, 3.9. Funkcionalni nivoi, mjeSoviti i mati¢ni
modovi, 3.10. Domenski funkcionalni nivoi i funkcionalni nivoi Suma, 3.11. Primjena sistemskih i
grupnih polica, 3.12. Odnosi povjerenja, 3.13. Odrzavanje aktivnog direktorija, 3.14. Off-line
defragmentacija kopije AD-a na DC-u, 3.15. Planiranje strukture aktivhog direktorija, 3.16.
Elementi javnog kljuca, javni i privatni kijucevi i provjera autenti¢nosti, 3.17. Kreiranje i
upravljanje korisni¢kim nalozima, 3.18. Razumijevanje grupa, korisni¢kih dozvola i prava, 3.19,
Lokalne grupne police i grupne police na domeni, 3.20. Anatomija korisnickog profila, 3.21.
Kreiranje osobnog korisnickog profila.

. 4. TCP/IP infrastruktura: DHCP, WINS i DNS, 4.1, DHCP - automatska konfiguracija TCP/IP-a,
4.2. Instalacija i konfiguracija DHCP posluzitelja, 4.3. DHCP na klijentskoj strani, 4.4. Princip rada
DHCP servisa, 4.5. Dizajniranje viSestrukih DHCP mreza, 4.6. Prevodenje naziva, WINS,
NetBIOS, DNS i Winsock servisi, 4.7. WINS-NetBIOS nazivni servis za Windows-e, 4.8.
Konfiguracija WINS posluzitelja, 4.9. DNS - centrala naziva u aktivnom direktoriju, 4.10.
Anatomija DNS naziva, 4.11. DNS nazivni prostor, 4.12. Zone i domene, osnovni tipovi DNS
zapisa, 4.13. Primarni i sekundarni DNS posiuzitelji, 4.14. Delegiranje, kreiranje sub domena
unutar DNS-a, 4.15. DNS prosljedivanje, 4.16. Sigurnost internih DNS posluzitelja, 4.17.
Dizajniranje DNS arhitekture, 4.18. Otvorenost prema Internetu, split-brain DNS, upotreba
razlicitih naziva, 4.19. Rezervna kopija DNS-a, obnavljanje DNS-a.

. 5. TCP/IP servisi na posluzitelju: IIS, Telnet, SMTP, POP-3, FTP, 5.1. Op¢i pregled IIS-a i drugih
posluziteljskih web aplikacija, 5.2. World Wide Web (HTTP) posluzitelj, 5.3. File Transfer (FTP)
posluzitelj, 5.4. Network news (NNTP) posluzitelj, 5.5. E-mail posluzitelj, 5.6. Instalacija IIS
posluZitelja, konfiguracija web servisa, postavljanje novih web stranica, 5.7. Instalacija i
konfiguracija FTP servisa, virtualni FTP, 5.8. Izolacija FTP korisnika, 5.8. Instalacija NNTP
posluzitelja i konfiguracija NNTP servisa, 5.9. Kreiranje novog NNTP posluzitelja, 5.10. Instalacija
SMTP posluzitelja i konfiguracija SMTP servisa, 5.11. POP-3 posluZite!j za operacijski sustav
Windows, instalacija POP-3 posluzitelja, instalacija e-mail klijenta, 5.12. Upotreba Telnet
aplikacije za daljinski pristup, 5.13. instalacija Telnet posluzZitelja, 5.14. Indexing servis, 5.15.
Onesposobljavanje nevaznih portova, 5.16. Onesposobljavanje nevaznih servisa na posluzitelju.

. 6. Povezivanje posluZitelja na mrezu, 6.1. Uvod u TCP/IP protokol, od Arpaneta do Interneta,
6.2. Mreze A, B i C klase, rutabilne i nerutabilne, 6.3. MreZe i pod-mrezZe, 6.4. TCP protokol,
sekvenciranje, kontrola toka, detekcija i ispravljanje pogresaka, 6.5. Portovi i socketi, 6.6.
Usmjeravanje nerutabilnih adresa, PAT i NAT, 6.7. Povezivanje na Internet, LAN povezivanje, 6.8.
osnove podesavanja TCP/IP protokola u Windows Server OS-u, testiranje IP konfiguracije, 6.9.
PodeSavanje usmjeravanja na posluZzitelju u Windows Server 0OS-u, dodavanje zapisa u tabelu
usmjeravanja, pregled tabele usmjeravanja, 6.10. Osnove upotrebe RIP protokola, 6.11.
Alternativni protokol OSPF za dinami¢ko usmjeravanje, 6.12. Upotreba posluZitelja u ulozi
mreznog prolaza-usmjerivaca ka Internetu u Windows Server 0S-u, 6.13. RaspoloZive opcije za
WAN povezivanje, 6.14. Network Load Balancing Clusters (NLBC), op¢i prikaz, pripremne
aktivnosti, instalacija statickih IP adresa.

. 7. Podrska klijenata za terminal servise i osnove tehnologija sklopovsko programske podrske
usmjernika i vatrozidova, 7.1. Centralizirano razmjestanje aplikacija, okruzenja koja nisu
pogodna za klijentska racunala, 7.2. Model procesiranja na terminal-posluzitelju, sesija lakog
klijenta, 7.3. Instalacija terminal-posluzitelja, kreiranje, brisanje i modificirar&kenekcija, 7.4.
Upravljanje terminalskim sesijama, 7.5. Uvod u vatrozidove, sklopovski i'programski*vatrozidovi,
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Naziv

Upravljanje posluziteljskim rac¢unalima

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning
SITE192 UPR 5 4 semestar izborni studij 0%
Aktivnosti IT zg - Ljet
11/12 P A L S KA KP PR IP IU SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Dedinice 10 5 6 0 0 2 0 0 1 1
Sati 3 3 3 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90
Nastavnici Nositelji: pred. Viadimir Oluji¢
Preduvjeti Nema
Sadrzaj

Priprema posluziteljskog ra¢unala. Optimiziranje obima posla. Odabir mreznog operacijskog sustava.
Odabir sklopovlja posluzitelja. RAID. Instalacija operacijskog sustava na posluzitelj. Priprema
diskovnog podsustava. Prikljuéivanje UPS sustava. Interaktivno ili automatizirano instaliranje. Prijava
i podesavanje sklopovlja posluZitelja Vodenje dokumentacije o instalaciji. Konfiguriranje pristupa
mrezi. Odabir mreznog protokola. Postavljanje adrese. Radna grupa, domena. Kreiranje korisnickih
racuna i grupa. Prijava na sustav. Kerberos. Korisnicki profili. Roaming profil. Aktivni imenik.
Raspodjela Resursa. DNS hijerarhija. PosluZitelj datoteka. Dijeljenje mapa i datoteka. Postavijanje
prava pristupa. Instalacija datotecnog posiuzitelja. PosluZitelj ispisa. Instalacija pisaca. Dijeljenje
pisaca. Optimiziranje prometa na pisacu. FAX posluZzitelj. Mrezne usluge. DHCP, DNS, WINS. Udaljeni
pristup posluZitelju. Postavijanje RAS-a. Routing services. VPN Server. Udaljeni rad na posluzitelju.
Terminal Server. Remote Desktop Connection, Web Posluzitelj. Aplikacijski posluzitelj. IIS posluzitelj.
Podesavanje. Prijava web prostora. Sigurnost pristupa. Mail posluzitelj. Exchange server. Prijava
korisnika. Distribucijske grupe. POP3 posluzitelj. Javne mape. Posluzitelj baze podataka. Microsoft
SQL server. Instalacija. Kreiranje baza, tablica i korisnika. Query Analyzer. Backup. Replikacija. DTS
servis. Izrada siguronosnih kopija. Odabir taktike i uredaja. Monitoring u radu. Alati za nadgledanje
procesa. SNMP Reporting Services. Event Viewer. Perfomance Services. Windows Update.
Postavljanje zastite. Antivirusna zastita .vatrozid. ISA Server.

Ciljevi u¢enja

Opca: Objasnjenje osnovnih principa upravljanja pojedina¢nim i povezanim posluziteljima.
Aplikativha podrika za nadzor posluZiteljskih sustava. Posebna: Detaljna razrada sustava za nadzor i
upravljanje. Detaljna razrada sklopovske i programske podrske datotecnih sustava, RAID i VRAID
nizova, primarne i sekundarne podatkovne pohrane, podrske virtualizacijskim tehnikama klijentske,
posluziteljske i tehnike pohrane podataka, te primjene vatrozidne i sigurnosne tehnologije u
posluziteljskim sustavima.

Ishodi uc¢enja

. Definirati osnovne principe i funkciju datotecnih sustava i 0S-a posluziteljskih racunala.

. Definirati principe rada RAID i VRAID sustava podatkovne pohrane.

. Definirati primarne i sekundarne, te interne i eksterne sustave pohrane.

. Definirati i opisati funkcije servisa AD, WINS, DNS i DHCP Win 0S-a posluziteljskih rac¢unala.
. Definirati principe rada, vrste i funkcije sigurnosne pohrane podataka.

. Definirati pojam virtualizacije i razraditi principe i primjenu klijentske, posluziteljske i sustava
virtualizirane pohrane.

7. Definirati principe rada, vrste i funkcije zastite

DUTH WN -

Sposobnosti Kolegij pruza specijalisticka znanja s podrucja racunalnih sustava kao nadogradnju jezgre
racunarstva i osposobljava polaznika za instaliranje i podeSavanje operacijskog sustava i usluga MS
Server 2003

E:::Paot::;ena Mark Minasi (Editor): "Mastering Windows 2000 Server" (4th Edition) Sybex 2002. Microsoft®
Windows® Server 2003 Delta Guide By Don Jones, Mark Rouse,Publisher: Que 2003 ISBN : 0-7897-
2849-4 MCSE Training Kit—Microsoft Windows 2000 Server.

Dodatna

literatura

redavanja
l(:P) ) 1. Uvod u kolegiji sa objasnjenjem nacina vodenja kolegija, obavezama studenata u svezi prisustva

predavanjima, mogucem nacinu komunikacije na predavanjima i konzultacijama, radu na
vijezbama i radu u laboratoriju, pravilima ponaganja na kolokviju, odriosno ispitu.i naginu
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10.

promet, 7.8. Principi rada, stati¢ko filtriranje, dinamicko filtriranje, virtualne privatne mreze,
translacije mreznih adresa i portova, 7.9. Staticki NAT, dinamicki NAT, preoptereéenje,
preklapanje, 7.10. Princip rada statickog NAT-a sa konfiguriranim preoptereéenjem, 7.11. Nadin
rada dinamickog NAT-a, 7.12. Nacin rada u PAT-u, 7.13. Sigurnost i administriranje, filtriranje i
evidentiranje prometa, kontrola pristupa web stranicama, statisticki izvjestaji, 7.13. Sigurnosna
politika tvrtke, 7.14. Proxy posluZitelji, 7.15. Multi-homed mreze.

. 8. Uvod u diskovna polja, akronim RAID, 8.1. Postizanje karakteristika karakteristike glede:

kapaciteta, pouzdanosti i performansi, rjeSenje redundancije - viSestruki upis istih podataka, 8.2.
RAID kontroleri, 8.3. Koncepti u RAID-u: zrcaljenje , dijeljenje, korekcija pogreske, 8.4. 1BOD -
prvi tip RAID-a, diskovi kao nezavisne logicke jedinice, 8.5. RAID 0 - drugi tip RAID-a, dijeljenje
podataka preko vise diskova, 8.6. RAID 1 - tredi tip RAID-a, zrcaljenje, B.7. RAID 2 - Cetvrti tip
RAID-a (Hamming code parity), 8.8. RAID 3 - peti tip RAID-a, rasprsivanje sa dediciranim
paritetom, 8.9, RAID 4 - Sesti tip RAID-a, paritet na nivou bloka, 8.10, RAID 5 - sedmi tip RAID-
a, rasprsivanje sa distribuiranim paritetom, 8.11. RAID 6, rasprsivanje sa dualnim distribuiranim
paritetom, 8.12. Kombiniranje RAID shema, niz nestandardnih nivoa, RAID 10, RAID 50, RAID
0+1, 8.13. Specificne RAID sheme kao IT proizvodaca, 8.14. Programski podrzane RAID sheme,
8.15. RAID nije zamjena za sigurnosnu pohranu podataka.

. 9. Sigurnosna pohrana podataka, 9.1. Koliina informacija i porast generirane koli¢ine podataka,

9.2. Standardi oporavka od gubitka informacija, katostrofalni dogadaj, 9.3. Potreba za planom
oporavka od gubitka informacija, 9.4. Razlika izmedu tolerancije prema gubitku informacija i
oporavka od katastrofalnog dogadaja, 9.5. Priprema plana za oporavak od gubitka informacija,
9.6. Izbor tehnologije za zastitu i oporavak podataka, 9.7. Odredivanje vremena, tocke i ciljevi
oporavka podataka, 9.8. Implementacija off-site sigurnosne pohrane podataka, 9.9. Testiranje
plana za oporavak od katastrofe, 9.10. Izbor tehnologije za zastitu i oporavak podataka, 9.11.
Usporedba sigurnosne pohrane na magnetskim trakama i tvrdim diskovima, 9.12. Kloniranje,
snimke, sekundarne pohrane i sigurnosne kopije, 9.13. Sklopovska podrska za sigurnosne kopije,
tracni pogoni, tracni samopunjadi i knjiznice, virtualni sustavi knjiZnica, diskovni automati, 9.14.
Ocekivani Zivotni vijek medija sigurnosne pohrane, 9.15. Kompletna i parcijalna sigurnosna
kopija, inkrementalina i diferencijaina, 9.16. Rotirajue trake za sigurnosnu pohranu, rotacijska
shema djed-otac-sin, mjesecni GFS plan.

10. PodeSavanje i nadzor posluzitelja u Windows Server mrezi, 10.1. Alati za podesavanje, 10.2.
System Monitor, upotreba i opcije za podedavanje, 10.3. Performance Logs and Alerts, upotreba i
opcije za podeSavanje, 10.4. Event Viewer, upotreba i opcije za podedavanje, 10.5. Windows Task
Manager, upotreba i opcije za podeSavanje, 10.6. Nadzor dijagrama performansi pomocu System
Monitor-a i kreiranje grafickih prikaza 10.7. Daljinsko pracenje performansi, 10.8. Kreiranje log
datoteka, prikazivanje podataka iz log datoteka, 10.9. Otklanjanje gresaka pomocu Event
Viewer-a, tipovi log datoteka, daljinsko prikazivanje podataka iz Event Viwer-a, 10.10. Kori$tenje
task Manager-a, saturacija procesora i memorije, informacije specifi¢ne za aplikaciju, informacije
na nivou procesora, mreZne informacije, 10.11. Osnovna pode$avanja posluzitelja, optimizacija
procesorske snage, ispravijanje postavki virtualne memorije, podesavanje sistemske priru¢ne
memorije, 10.12. Pode$avanje funkcionalnosti viSedretvene podrSke Hyper-threading tehnologije
u BIOS-u posluzitelja.

auditorne
vjezbe (A)

. 1.Pokazati nacin ispravijanja pogreske na 8-bitnom podatku zastitnim kodom n-strukog

ponavljanja (raspon broja n odrediti proizvoljno i objasniti razlog primjene tako odabranog broja i
posljedice na stupanj zastite). Napisati podatak i opisati svojstva zastitnog kodiranja. 1.1, Niz od
osam bitova 10010101 potrebno je zastiti Hammingovim kodom (parni paritet). Pretpostavimo
da prilikom prijenosa dode do pojave greske na jednom od bitova informacije (proizvoljan izbor).
Potrebno je pokazati mogucénost otkrivanja pogreske, kao i potencijalnu mogucnost ispravka.

. 2. Za navedene binarne brojeve potrebno je izracunati jedini¢ni i dvojni kemplement: 101010,

110011, 111000, 111111, 000000. 2.1. Za binarne brojeve u zapisu dvojnog komplementa
potrebno je izracunati 1010 + 0101, 1100 + 0011, 110011 + 001100, 101010 + 010101,
11110000 + 10101010, 00110011 + 01010101. 2.2 Objasnite princip rada oduzimala
konstruiranog digitainim sklopovima.

. 3. Omjer maksimalne amplitude signala i pogreSke kvantizacije predstavlja vaZan kriterij prilikom

ocjenjivanja digitalnog sustava i direktno ovisi o0 broju bitova u procesu AD-DA konverzije.
Maksimalna pogreska kvantizacije nastaje prilikom konverzije amplitude analognog signala koji
se nalazi u intervalu gornje ili donje grani¢ne vrijednosti razine kvantizacije. Stavljanjem u odnos
maksimalne vrijednosti harmonickog (sin) signala i efektivne vrijednosti greske kvantizacije,
dobivamo vaznu veliinu, omjer signal/ smetnja. PokaZite da za n-bitni konvertor (broj intervala
kvantizacije N) vrijedi: S/N-= 6,02n + 1,76 dB. 3.1. IzracCunajte i tablicno prikazite rezultate za n
= 14, 16, 20, 24.

. 4. Umjesto odnosa signal/ smetnja, Cesto se upotrebljava parametar koji odgovara faktoru

izobli¢enja kvantizacije i on je jednak drugom korijenu kvocijenta srednje.snage Suma
kvantizacije i srednje snage Suma. Raspodjela snage Suma kvantizacije U frekvencijskom
podrudiju izracunava se na temelju auto-korelacijske funkcije signala greske kvantiziranja.
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\W\192.168.1.16\temp) i spremiti lokalno na svoj server u folder c:\temp 2. Na FTP serveru
MojFTP napraviti FTP korisnika sa sljedec¢im podacima: Korisnicko ime: ftpuser, Lozinka:
v51te.LAB 3. Folder u kojem Ce se nalaziti datoteke FTP-a treba biti
c:\inetpub\ftproot\mojftpsite, ako je neki drugi obavezno izmijeniti 4. Ako se netko ne moZe
spojiti Filezilla-om do vaeg FTP servera, provijeriti zasto 5. Omoguciti svojem susjedu sa desne
strane kopiranje jedne datoteke na vase racunalo putem FTP-a TELNET 1. Vas susjed sa lijeve
strane treba se spojiti Telnet-om na vaSe racunalo i napraviti folder naziva novifolder na c:\ SMTP
1. Treba pokrenuti SMTP server tako da aplikacije mogu slati mail-ove po potrebi 2. Email-ovi se
trebaju spremati prije slanja u folder C:\inetpub\mailroot\Pickup\emails

. MreZno okruZenje posluZitelja. Cilj viezbe je pokazati granice L2 domene i ponasanje mreznih

uredaja na granicama L2/3 domena, kao opcenitoj mreznoj okolini posluzitelja. Za izvodenje
vjezbe biti ¢e omogucene dvije mrezne veze (sa dva zasebna mrezna kabela), od kojih prva sluzi
za spajanje na prekiopnih a druga za izvodenje testova i provjeru konfiguracije. Viezbu studenti
odraduju u paru na jednom (osobnom) klijentskom racunalu. Tok vjezbe slijedi prema donjim
tockama : 1. Potrebno je nstalirati primijenski program WireShark. 2. Spojiti se na preklopnik
putem komunikacijskog protokola Telnet ili SSH ( primjenski programi koji podrzavaju terminalno
orijentirane procese), preko mrezne konekcije ozna¢ene sa "MGMT". 3. Konfigurirati VLAN sucelje
sa pripadnom IP adresom (demonstratori ¢e uputiti studente na parametre adrese i vazne
elemente ovog postupka). 4. Konfigurirati DHCP posluzitelj prema uputama demonstratora. 5.
Izmjeniti mreznu konekciju na “LAN” 6. Ukljuciti snimanje svog prometa u primijenskom
programu WireShark. 7. U komandnom promptu ping komandom provjeriti povezivost sa IP
adresom iz toc¢ke 3. 8. U primijenskom programu WireShark obratiti paznju na ARP i MAC adrese
vezanu uz IP iz tocke 3. 9. U komandnom promptu ping komandom provjeriti povezivost sa IP
adresom 1.1.1.1. 10. U primijenskom programu WireShark obratiti paZznju na ARP i MAC adresu
vezanu uz IP adresu 1.1.1.1, Iz navedenih rezultata pojedinih tocaka izvesti zakljucak o
granicama komunikacijskih mogucénosti, u ovisnosti o mreznim slojevima, odnosno L2 i L3
domenama.

. Nije definirano
7. Nije definirano
. Nije definirano

kolokvij -
teorija (KP)

. Jedinice predavanja 1-7, jedinice laboratorijskih vjeZbi 1-4. Test se polaze pismeno, svako pitanje

se jednako vrednuje, s tim da se pojedino pitanje moze vrednovati kao netocno (0 bodova),
djelomi¢no toéno (0,25; 0,5 i 0,75 bodova) i potpuno tocno (1 bod). Na svakom od dva kolokvija
studenti moraju postici prosjek od 50% ili veci. U slucaju nezadovoljenja na testu, test se
ponavija u redovitim terminima ljetnog ispitnog roka.

. Jedinice predavanja 8-15, jedinice laboratorijskih vjeZbi 5-8. Test se polaze pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje moZe vrednovati kao neto¢no (0
bodova), djelomi¢no toéno (0,25; 0,5 i 0,75 bodova) i potpuno to¢no (1 bod). Na svakom od dva
kolokvija studenti moraju postiéi prosjek od 50% ili vedi. U sluaju nezadovoljenja na testu, test
se ponavlja u redovitim terminima ljetnog ispitnog roka.

ispit - teorija
(IV)

. Jedinice predavanja 1-15, jedinice laboratorijskih vjezbi 1-8. Test se polaze pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje moze vrednovati kao netocno (0
bodova), djelomi¢no toéno (0,25; 0,5 i 0,75 bodova) i potpuno tocno (1 bod). Ispit se polaze u
jesenskom ispitnom roku, ako kolegij nije poloZen preko kolokvija. Ocjena se odreduje iz
ukupnog rezultata dobivenog tako da se rezultat ispita ili kolokvija pomnozi s 0,8, rezultati na
laboratorijskim vjezbama s 0,13, a rezultati tjednih testova na predavanjima s 0.07. Tako
dobiveni rezultat se pretvara u ocjene: 0-50% nedovoljan 50-62,5% dovoljan 62,5-75% dobar
75-87,5% vriodobar 87,5-100% izvrstan (odli¢an).

samostalno
ucenje (SU)

. kolokviji, konzultacije, samostalno uéenje, samostaino rjesavanje numerickih zadataka,

samostalni rad u laboratoriju
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ocjenjivanja; 1. Podaci i informacija, 1.1. Prijenos podataka, 1.2. Pretvorba analogninh velicina,
1.3. Osnovna struktura digitalnog sustava, 1.4. Digitalni podaci, tipovi operacije, algoritmi, 1.5.
Tipovi i prezentacija podataka u racunalu, 1.6. Prikaz brojeva u modulu, 1.7. Komplementi,
jedinicni, dvojni, 1.8. Zapis brojeva s predznakom, 1.9. Prodirivanje podataka, 2.0. Proirivanje
podataka ni$ticama, 2.1. Predznaéno prasirivanje podataka, 2.2. Greske kod aritmetickih
operacija i zastavice, 2.3. Znakovni kodovi, 2.4. Kodovi za otkrivanje i ispravljanje gresaka, 2.5.
Paritet, 2.6. Visestruko ispitivanje pariteta, 2.7. Hammingovi kodovi, 2.8. Dvo-dimenzijski
kodovi.

. 2. Osnove operacijskih sustava, odabir mreZnog operacijskog sustava, virtualizacija, 2.1,
Instalacija mreznog operacijskog sustava Windows Server, planiranje i priprema, sklopovski
zahtjevi, priprema BIOS-a, 2.2. Particioniranje, datotecCni sustav, naziv posluzitelja, mrezno
povezivanje, 2.3. Pred-instalacija, set-up proces, post-instalacijske procedure, 2.4. Instalacija
operacijskog sustava uz pomo¢ servisa za daljinsku instalaciju, ogranicenja, 2.5. Osnove
virtualizacije, virtualizacija posluZitelja, povecanje iskoristivost sklopovske opreme, povecanje
dostupnosti, skalabilnosti i sigurnosti, 2.6. "Klasic¢ni" OS pristup i prednosti i nedostaci, 2.8.
Optimizacija posluZiteljske infrastrukture, fiziCka konsolidacija, aplikativna konsolidacija, 2.9.
Programska podrska: Microsoft Hyper-V i VMware ESX, 2.10. Karakteristike virtualnih strojeva,
particioniranje, izolacija, enkapsulacija, neovisnost o sklopovlju, 2.11. Kandidati za virtualizaciju,
2.12, Instalacija i konfiguracija virtuainog stroja, optimizacija performansi i resursa, azuriranje
servisnim paketima i izvjestaji u realnom vremenu.

. 3. Aktivni direktorij, 3.1. Funkcija domene i aktivnog direktorija, 3.2. Povezivost i replikacija, 3.3.
Korisnicke i raunalne grupe, 3.4. Organizacione jedinice i sub-domene, 3.5. ViSe-domenske
strukture, stabia i 3ume, 3.6. Kreiranje domene, 3.7. Ostali objekti aktivnog direktorija, kontakti,
dijeljeni direktoriji, 3.8. Sinkronizacija na nivou Sume, 3.9. Funkcionalni nivoi, mjesoviti i maticni
modovi, 3.10. Domenski funkcionalni nivoi i funkcionalni nivoi Suma, 3.11. Primjena sistemskih i
grupnih polica, 3.12. Odnosi povjerenja, 3.13. OdrZzavanje aktivnhog direktorija, 3.14. Off-line
defragmentacija kopije AD-a na DC-u, 3.15. Planiranje strukture aktivnog direktorija, 3.16.
Elementi javnog kljuca, javni i privatni kljulevi i provjera autenti¢nosti, 3.17. Kreiranje i
upravljanje korisni¢kim nalozima, 3.18. Razumijevanje grupa, korisni¢kih dozvola i prava, 3.19.
Lokalne grupne police i grupne police na domeni, 3.20. Anatomija korisni¢kog profila, 3.21.
Kreiranje osobnog korisnickog profila.

. 4. TCP/IP infrastruktura: DHCP, WINS i DNS, 4.1. DHCP - automatska konfiguracija TCP/IP-a,
4.2. Instalacija i konfiguracija DHCP posluzitelja, 4.3. DHCP na klijentskoj strani, 4.4. Princip rada
DHCP servisa, 4.5. Dizajniranje viSestrukih DHCP mreza, 4.6. Prevodenje naziva, WINS,
NetBIOS, DNS i Winsock servisi, 4.7. WINS-NetBIOS nazivni servis za Windows-g, 4.8.
Konfiguracija WINS posluzitelja, 4.9, DNS - centrala naziva u aktivnom direktoriju, 4.10.
Anatomija DNS naziva, 4.11. DNS nazivni prostor, 4.12. Zone i domene, osnovni tipovi DNS
zapisa, 4.13, Primarni i sekundarni DNS posluzitelji, 4.14. Delegiranje, kreiranje sub domena
unutar DNS-a, 4.15. DNS prosljedivanje, 4.16. Sigurnost internih DNS posluzitelja, 4.17.
Dizajniranje DNS arhitekture, 4.18. Otvorenost prema Internetu, split-brain DNS, upotreba
razli¢itih naziva, 4.19. Rezervna kopija DNS-a, obnavljanje DNS-a.

. 5. TCP/IP servisi na posluZitelju: 1IS, Telnet, SMTP, POP-3, FTP, 5.1. Op¢i pregled 1IS-a i drugih
posluziteljskih web aplikacija, 5.2. World Wide Web (HTTP) posluzitelj, 5.3. File Transfer (FTP)
posluZitelj, 5.4. Network news (NNTP) posluzitelj, 5.5. E-mail posluzitelj, 5.6. Instalacija IIS
posluzitelja, konfiguracija web servisa, postavljanje novih web stranica, 5.7. Instalacija i
konfiguracija FTP servisa, virtualni FTP, 5.8. Izolacija FTP korisnika, 5.8. Instatacija NNTP
posluZitelja i konfiguracija NNTP servisa, 5.9. Kreiranje novog NNTP posluzitelja, 5.10. Instalacija
SMTP posluzitelja i konfiguracija SMTP servisa, 5.11. POP-3 posluZitelj za operacijski sustav
Windows, instalacija POP-3 posluZitelja, instalacija e-mail klijenta, 5.12. Upotreba Telnet
aplikacije za daljinski pristup, 5.13. instalacija Telnet posluzitelja, 5.14. Indexing servis, 5.15.
Onesposobljavanje nevaznih portova, 5.16. Onesposobljavanje nevaznih servisa na posluzitelju.

. 6. Povezivanje posiuzitelja na mrezu, 6.1. Uvod u TCP/IP protokol, od Arpaneta do Interneta,
6.2. MreZe A, B i C klase, rutabilne i nerutabilne, 6.3. Mreze i pod-mreze, 6.4. TCP protokol,
sekvenciranje, kontrola toka, detekcija i ispravljanje pogreSaka, 6.5. Portovi i socketi, 6.6.
Usmjeravanje nerutabilnih adresa, PAT i NAT, 6.7. Povezivanje na Internet, LAN povezivanje, 6.8.
oshove podesavanja TCP/IP protokola u Windows Server 0S-u, testiranje IP konfiguracije, 6.9.
PodeSavanje usmjeravanja na posiuzitelju u Windows Server 0S-u, dodavanje zapisa u tabelu
usmjeravanja, pregled tabele usmjeravanja, 6.10. Osnove upotrebe RIP protokola, 6.11.
Alternativni protokol OSPF za dinamiéko usmjeravanje, 6.12, Upotreba posluzitelja u ulozi
mreznog prolaza-usmjerivaca ka Internetu u Windows Server 0S-u, 6.13. RaspolozZive opcije za
WAN povezivanje, 6.14. Network Load Balancing Clusters (NLBC), op¢i prikaz, pripremne
aktivnosti, instalacija statickih IP adresa.

. 7. Podrska klijenata za terminal servise i osnove tehnologija sklopovsko programske podrske
usmjernika i vatrozidova, 7.1. Centralizirano razmjestanje aplikacija, okruZenja koja nisu
pogodna za klijentska racunala, 7.2. Model procesiranja na terminal-posluzitelju, sesija lakog
klijenta, 7.3. Instalacija terminal-posluzitelja, kreiranje, brisanje i modificiranje kenekcija, 7.4.
Upravljanje terminalskim sesijama, 7.5. Uvod u vatrozidove, sklopovski i-pregramski vatrozidovi,
7.6. Osnova principa rada i funkcije vatrozidova, 7.7. Vrste napada, vanjski napadi, odlazni
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Napravite graficki prikaz spektralne gustoce snage Suma kvantiziranja, koja se dobiva Wiener-
Khintchineovim teoremom i komentirajte dobivene rezultate za razli¢iti broj nivo kvantiziranja.
Sto se moze zakljuciti iz dobivenih funkcija navedenog grafickog prikaza.

. 5. Prikazite blok shemom i graficki izvodenje naredba za zbrajanje: X = A + B u procesoru

(potrebno je uzeti u obzir i okolne dijelove racunalnog sustava). PrikaZite odnos i poveznicu
sklopova (aritmeticko logicka jedinica, upravljacka jedinica, registri, sabirnica i memorija) tokom
navedenog procesa, povladenje naredbe, dekodiranje naredbe, izvodenje naredbe i pohranu
rezultata. Prikazite funkcije i tok upravljackih naredbi, tok podataka, povlacenja varijabli iz
memorije i objasnite proces zbrajanja u aritmeticko logickoj jedinici za dvije éetvero-bitne
znamenke (paziti, radi se o tkzv. modulo aritmetici) . Potrebno je nacrtati potpuno 4-bitno
zbrajalo (opcenito je osnova ALU jedinica) sa funkcijama prelijeva, predznaka i prijenosa.
Objasniti pojam i funkciju zastavica, te napisati logicke funkcije za zastavice prijenosa, preljeva,
predznaka i nistice.

. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
10.
. Nije definirano
12.
13.
14.
15.

Nije definirano

Nije definirano
Nije definirano
Nije definirano
Nije definirano

laboratorijske
vjezbe (L)

. Konfiguracija ACTIVE DIRECTORY, DNS i DHCP servisa. U testnom okruZenju instaliran je

operacijski sustav Windows Server 2008 R2 server, bez instaliranih infrastrukturnih servisa
(domena, DNS, DHCP ). Potrebno je napraviti novi ,forest" sa novom domenom u kojoj ¢e ovaj
posluZitelj biti domenski kontroler - Domain Controller, DNS i DHCP posluzitelj. Potrebno je
konfigurirati ova tri servisa kako bi se omogucilo da korisnici koji su u domeni dobiju automatski
IP adresu te da mogu Kkoristiti resurse u domeni (Stampadi, dijeljene mape i sl.).

. Ispravljanje gresaka u radu ACTIVE DIRECTORY, DNS i DHCP servisa. U testnom okruzenju

instaliran je Windows Server 2008 R2 posluzitelj sa instaliranim infrastrukturnim servisima
(domena, DNS, DHCP ). Potrebno je iskoristiti alate ugradene u Windows Server za rjesavanje
problema u radu Domain Controller-a, DNS-a i DHCP-a. Biti ¢e simulirane neke od najc¢escih
gresaka koje se pojavljuju u stvarnom posluziteljskom okruzenju.

. TCP/IP servisi na posluzitelju. U testnom okruzenju instaliran je Windows Server 2008 R2 server

sa instaliranim infrastrukturnim servisima (domena, DNS, DHCP). 1. Instalirati IIS7 na postojedi
0OS 2. Nakon instalacije provjeriti da li je ASP.NET 2.0 omogucen i registrirati ga (ukoliko je
potrebno) 3. Napraviti novi website proizvoljnog naziva i odvojeni ,Application pool” za taj
website (ne koristiti postojeci ,DefaultAppPool") 4. Kopirati neke (proizvoljne) datoteke u radni
folder vase web stranice ili napraviti npr. novu HTML datoteku 5. Probati pristupiti tom novo
napravljenom dokumentu (datoteci) putem Internet explorer-a. FTP 1. Instalirati FTP servis i
napraviti novi FTP site naziva provoslovoimena + prezime kroz IIS (instalira se zajedno sa IIS-
om) 2. Podesiti prava pristupa dijeljenim podacima (susjedu sa desne strane Read/Write, a bilo
kome drugome Read) 3. Omoguciti svojem susjedu sa desne strane spajanje FTP-om na vase
raCunalo i kopiranje datoteka, te kopirati na njegovo racunalo dvije proizvoljne datoteke. TELNET
1. Instalirati telnet servise (i server i klijent) 2. Omoguditi svojem susjedu sa desne strane
spajanje putem telnet-a na FTP na vase racunalo, te kopirati na njegovo rac¢unalo dvije
proizvoljne datoteke 3. Podesiti prava pristupa podacima (tko ima prava i kakva) SMTP 1.
Instalirati SMTP server 2. Konfigurirati SMTP server tako da se poruke spremaju u folder na disku
prije slanja od strane neke od aplikacija (npr. PHP) 3. Isprobati da li SMTP server radi tako da se
napravi jedna .aspx datoteka u root folder-u web stranice

. Ispravljanje gresaka u radu - TCP/IP servisi na posluZitelju U testnom okruzenju instaliran je

Windows Server 2008 R2 posluzitelj sa instaliranim servisima: Potrebno je iskoristiti alate
ugradene u Windows Server za rjeSavanje greSaka u radu 11S7 i ostalih instaliranih servisa koji
su gore navedeni. IIS 1, Website-u Mojsite potrebno je promijeniti folder u kojem se nalaze
podaci u: C:\inetpub\wwwroot\mojwebsite\web 2. Kopirati index.htm! datoteku sa servera
192.168.1.16 (u Run... upisati \\192,168.1.16\temp) u radni folder web stranice 3. Website-u
MojWebSite potrebno je pristupiti putem porta 8080 na sljedeci nacin: http://localhost:8080 tako
da prikazuje index.html koji ste kopirali u koraku 2 4. Website-u MojWebSite potrebno je
pristupiti na sljedeci nacin: http://mojwebsite.com tako da prikazuje-index.html koji ste kopirali
u koraku 2 5. Website-u MojWebSite Napraviti odrediti da kofisti ,,Defallt-application pool™ FTP 1.
Kopirati FileZilla_3.3.2.1_win32-setup.exe sa servera 192.168.1.16 (u Run... upisati
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Naziv

Uvod u programiranje

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning

VSITE14UPROG 8 2 semestar  fobvezatgi studij 0%

Aktivnosti IT zg - Ljet
06/07 P A L S KA KP PR IP IU SuU
ECTS 1.5 0 2 Q 0 0 0 0 0 4.5
Jedinice 15 0 13 0 0 3 0 0 1 1
Sati 3 0 3 0 0 1 0 0 2 135
Svega 45 0 60 0 0 0 0 0 0 135

Nastavnici Nositelji: pred. Dalibor BuZi¢
Asistenti: Damir Miloti¢

Preduvijeti Nema

SadrZaj

Racunalni programi i programski jezici. Bitovi i bajtovi. Brojevni sustavi. Pregled .NET platforme i
Visual Studio .NET razvojne okoline. Stvaranje konzolnih aplikacija. KoriStenje varijabli za pohranu
podataka. Identifikatori i smjernice imenovanja. Tipovi podataka. Vrijednosni i referentni tipovi.
Vrijeme trajanja i podruéje vidljivosti identifikatora. Koristenje operatora za obradu podataka i
varijabli. Konstante. Strukture odluke i ponavljanja. Logic¢ki operatori. Bitovna usporedba. Procedure
i parametri. Koristenje procedura i funkcija za stvaranje modularnih raunalnih programa. Koristenje
predefiniranih funkcija. Mehanizam prosljedivanja parametara. Rekurzivne procedure. Podatkovne
strukture. Polja. Nabrajanja. Stvaranje i koriStenje vlastitih vrijednosnih tipova. Pakiranje
vrijednosnih tipova. Rukovanje iznimkama. Rad sa tipovima String i StringBuilder. Osnove objektno
usmjerenog programiranja. Kiase i objekti. Objekti i memorija. KoriStenje Cahurenja. Polja, svojstva,
postupci i dogadaji. Stvaranje izvedenih klasa. Koristenje konstruktora. Stvaranje i oblikovanje
grafickog korisniCkog sucelja. Rad sa Windows formama i kontrolama. Validacija korisni¢kog unosa.

Ciljevi uéenja

Opci: Kolegij omoguduje stjecanje znanja o funkcioniranju, razvoju i odrZavanju softvera
objasnjavajuci osnovne principe zajednicke veéini programskih jezika.

Posebni: KoriStenje Visual Studio alata i razumijevanje sintakse VB.NET programskog jezika.
KoriStenje svih tipova varijabli i izraza u VB.NET-u. Definiranje procedura, funkcija , kao i matrica i
drugih sloZenijih korisnickih tipova podataka. Razvoj konzolnih kao i jednostavnih Windows
aplikacija. Definiranje klasa i instanciranje objekata.

Ishodi u¢enja

1. Objasniti i primijeniti osnovne principe kao i pristupe u izradi programskih rjeSenja.

2. Koristiti osnovne mogucnosti .NET arhitekture razvoja aplikacija kao i Microsoft Visual Studio
razvojnu okolinu te VB.NET programski jezik.

3. Savladati rad sa osnovnim elementima programa (varijable, konstante, moduli itd.).

4. Primijeniti algoritme struktura grananja i ponavljanja u programskim jezicima, ukljucujudi i
koristenje poredbenih operatora.

5. Izradivati programske aplikacije koje se sastoje od vise funkcijskih ili redovih procedura.
6. Kreirati vlastite zbirke i korisnicke tipove podataka kada to programski zadaci zahtijevaju,
7. Pravilno baratati sa znakovima i nizovima znakova unutar programa.

8. Primijeniti osnovne principe objektnog programiranja te izradivati jednostavije objektno
orijentirana programska rjesenja.

Sposobnosti Kolegij pruza temeljna znanja s podrudja programiranja kao osnovu jezgre racunarstva, osposobljava
polaznike za programiranje u programskom jeziku VisualBasic.NET

Etr:"_’a"t:l“r‘;e"a 1 T.Zuljevié: “Uvod u programiranje - VB.NET”, Sveuéiliéte u Splitu, Split 2005. 2. H. M. Deitel, P. J.
Deitel, and T. R. Nieto: “Visual Basic.NET How to Program”, Prentice Hall, 2002.

Dodatna . . . ) . ) . . " .

N David I. Schneider: “An Introduction to Programming Using Visual Basic.NET”, Prentice Hall, 2003.
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Komponente .NET-a: CLR i FCL, JIT i MSIL. Asembliji.
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. Varijable i tipovi podataka Identifikatori Imenovanje identifikatora Deklariranje, pridruzivanje i

inicijalizacija varijable Vrijednosni i referentni tipovi Operatori i izrazi

. Upravljacke strukture Poredbeni operatori Strukture odluke If..Then Select...Case

5. Strukture ponavljanja For...Next While Do Loop (While, Until) Logicki operatori: AndAlso, And,

OrElse, Or, Xor, Not

6. Napredniji programski primjeri iz struktura ponavljanja i struktura odluke

. Pregled programskih pristupa Procedure i proceduralni poziv, tipovi procedura Procedure tipa Sub

8. Imenovanje procedura Pascal oznacavanje Parametarska lista procedure Procedure tipa Function

11.

12.

13.

14,
15.

Povratna vrijednost Mehanizam prosljedivanja: vrijedno$¢u, upuéivanjem

. Matrice-objasnjenje Struktura matrice Deklariranje i alociranje matrice Inicijalizacija matrice
10.

Matrice vrijednosnog i referentnog tipa Kopiranje matrica Proslijedivanje matrica u proceduru
Visedimenzionalne matrice

Napredniji programski primjeri sa potprogramima i matricama Sortiranje i pretrazivanje matrica
Nabrajanja Tip podataka Struktura - definicija i koriStenje

Osnove znakova i nizova znakova Programiranje s nizovima znakova Povezivanje nizova znakova
Mijenjanje vrijednosti String objekta Operator Is i Nothing vrijednost Optimizacija i usporedba
niza znakova

Objektno Orijentirano Programiranje Osnovni pojmovi : objekti i kiase Glavni potpornji OOP-a
Clanovi klase

Polja Svojstva Postupci Dogadaji
Programski primjeri sa nizovima znakova Programski primjeri iz podruéja OOP-a

laboratorijske
vjezbe (L)

10.

11.

. Upoznavanje razvojne okoline Visual Studio.NET. Konzolni programi. Moduli, Main procedura.

Varijable i tipovi podataka. Deklaracija i inicijalizacija varijabli. Klasa Console i postupci WriteLine
i ReadLine. Pridruzivanje vrijednosti varijabli. Operatori i izrazi, Zamijena vrijednosti dviju
varijabli. Struktura grananja If...Then i If...Then...Else. Relacijski operatori. Booleov izraz.
Redoslijed izvr§avanja naredbi i praenje stanja varijabli. Komentari.

. Konstante vrijednosti i simbolicke konstante, cjelobrojno dijeljenje i mod operator, prioritet

operatora. Strukture ponavljanja: While petlja, Do While....Loop i Do...Loop While petlja.
Beskonacna petlja - kako je prepoznati i izbjeéi. Prijevremeno napustanje petlje. Klase
System.Math i metoda Sqrt(). If...Then...Elself struktura odluke.

. Ponavljanje strukture grananja. Select Case struktura odluke i liste izraza (visestruke vrijednosti,

klju¢na rijec to za raspon, klju¢na rije¢ Is i poredbeni operatori). Else grana u Select Case
struktura. For...Next struktura ponavljanja.. Korak povecanja/umanjenja varijable brojaca.
Koristenje vrijednosti varijable brojaca unutar petlje.

. Eksplicitna i implicitna deklaracija (Option Explicit On i Option Explicit Off). Do Until...Loop i

Do...Loop Until petija. RjeSavanje istog zadatka pomocu While i Until petlji. Preoblikovanje
For...Next petlje u While i Until petlju. Ponavljanje upotrebe konstanti, For...Next petlji i Select
Case struktura odluke. Ponavljanje mod operatora i cjelobrojnog dijeljenja.

. Logi¢ki operatori - And i AndAlso, Or i OrElse, Not. Prioritet logickih operatora. Bitovni operatori

And i Or. Ponavljanje svih prethodno obradenih struktura.

. Procedure - definicija i namjena procedura. Specifi¢nosti Sub i Function procedura. Pozivanje Sub

i Function procedura. Parametri procedure i lista argumenata. Dva nacina vracanja vrijednosti iz
funkcije - naredba Return i pridruZivanje vrijednosti imenu funkcije.

. Doseg i trajanje varijabli i procedura. Doseg modula. Modifikatori dostupnosti Dim, Private i

Public. Pozivanje procedura iz drugog modula. Deklariranje lokalnih varijabli modifikatorom
Static -staticke varijable.

. Nacini prijenosa podataka u proceduru. Prijenos podataka po vrijednosti i prijenos podataka

referencom (upuéivanjem) za vrijednosne i referentne tipove podataka. Jednodimenzionalni
nizovi - deklariranje i alociranje niza. Inicijalizacija elemenata niza. Pristupanje elementima niza.
Nizovi i elementi nizova kao argumenti u pozivu procedure. Niz kao povratna vrijednost funkcije.

. Ponavljanje prijenosa podataka po vrijednosti i referencom. Kopiranje varijable niza naredbom

pridruzivanja. Kloniranje nizova postupak Clone. Granice niza. Sortiranje i pretrazivanje nizova.
Metode IndexOf i LastIndexOf. For Each...Next struktura ponavljanja.

Dvodimenzionalni nizovi. Pristup elementima dvodimenzionalnog niza. Mijenjanje broja
elemenata niza naredbom ReDim. Naredba Preserve. Ponavijanje For Each...Next strukture.

Tip Char i String. String konstante. Stvaranje String objekta. Usporedba nizova znakoya -
postupci Equals, Compare, operator jednakosti. Konkatenacija (spajanje) stringova. Korisnicki
vrijednosni tipovi. Deklariranje strukture, varijabla strukture. Pristup ¢lanovima strukture,

Procedure u strukturama.
e V)
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Naziv

Uvod u programiranje

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski E-Learning

VSITE111JPROG 8 2 semestar lobvezathi studij 0%

Aktivnosti IT zg - Ljet
08/09 P A L S KA KP PR IP U SuU
ECTS 1.5 0 2 0 0 0 0 0 0 4.5
Uedinice 15 0 14 0 0 3 0 0 1 1
Sati 3 0 3 0 0 1 0 0 2 135
Svega 45 0 60 0 0 0 0 0 0 135

Nastavnici Nositelji: pred. Dalibor Buzi¢
Asistenti: asist. vis. 8k. Sanja Babi¢, asist. vis. k. SaSa Dragi¢, Jurica Buri¢, str. sur. Natada
Lavicki-Satovi¢, pred. Damir Miloti¢

Preduvijeti Nema

Sadrzaj

Racunalni programi i programski jezici. Bitovi i bajtovi. Brojevni sustavi. Pregled .NET platforme i
Visual Studio .NET razvojne okoline. Stvaranje konzolnih aplikacija. Koristenje varijabli za pohranu
podataka. Identifikatori i smjernice imenovanja. Tipovi podataka. Vrijednosni i referentni tipovi.
Vrijeme trajanja i podrucje vidljivosti identifikatora. Koristenje operatora za obradu podataka i
varijabli. Konstante. Strukture odluke i ponavljanja. Logicki operatori. Bitovha usporedba. Procedure
i parametri. KoriStenje procedura i funkcija za stvaranje modularnih raunalnih programa,. Koristenje
predefiniranih funkcija. Mehanizam prosljedivanja parametara. Rekurzivne procedure. Podatkovne
strukture. Polja. Nabrajanja. Stvaranje i koristenje viastitih vrijednosnih tipova. Pakiranje
vrijednosnih tipova. Rukovanje iznimkama. Rad sa tipovima String i StringBuilder. Osnove objektno
usmjerenog programiranja. Klase i objekti. Objekti i memorija. Koristenje ¢ahurenja. Polja, svojstva,
postupci i dogadaji. Stvaranje izvedenih klasa. Koristenje konstruktora. Stvaranje i oblikovanje
grafi¢ckog korisnickog sucelja. Rad sa Windows formama i kontrolama. Validacija korisnickog unosa.

Ciljevi ucenja

Opdi: Kolegij omogucuje stjecanje znanja o funkcioniranju, razvoju i odrzavanju softvera
objasnjavajuci osnovne principe zajednicke vedini programskih jezika.

Posebni: Koristenje Visual Studio alata i razumijevanje sintakse VB.NET programskog jezika.
Koristenje svih tipova varijabli i izraza u VB.NET-u. Definiranje procedura, funkcija , kao i matrica i
drugih slozenijih korisnickih tipova podataka. Razvoj konzolnih kao i jednostavnih Windows
aplikacija. Definiranje klasa i instanciranje objekata.

Ishodi ucenja

1. Objasniti i primijeniti osnovne principe kao i pristupe u izradi programskih rjesenja.

2. Koristiti osnovne mogucnosti .NET arhitekture razvoja aplikacija kao i Microsoft Visual Studio
razvojnu okolinu te VB.NET programski jezik.

3. Savladati rad sa osnovnim elementima programa (varijable, konstante, moduli itd.).

4. Primijeniti algoritme struktura grananja i ponavljanja u programskim jezicima, ukljucujuéi i
koristenje poredbenih operatora.

5. Izradivati programske aplikacije koje se sastoje od viSe funkcijskih ili redovih procedura.
6. Kreirati vlastite zbirke i korisnicke tipove podataka kada to programski zadaci zahtijevaju.
7. Pravilno baratati sa znakovima i nizovima znakova unutar programa.

8. Primijeniti osnovne principe objektnog programiranja te izradivati jednostavije objektno
orijentirana programska rjesenja.

Sposobnosti . . . . .. N . Y .
Kolegij pruza temeljna znanja s podrucja programiranja kao osnovu jezgre racunarstva, osposobljava
polaznike za programiranje u programskom jeziku VisualBasic.NET

ﬁ:::’a"tru"r‘;e"a 1 T.Zuljevié: “Uvod u programiranje - VB.NET”, Sveutiliéte u Splitu, Split 2005. 2. H. M. Deitel, P. J.
Deitel, and T. R. Nieto: “Visual Basic.NET How to Program”, Prentice Hall, 2002.

Dodatna ) ; " ) ) . ) . " .

literatura David I. Schneider: “An Introduction to Programming Using Visual Basic.NET", Prentice Hall, 2003.

predavanja v L . ) , ) N 3

(P) 1. Racunala i ralunalni programi. Sklopovlje. Osnovni programski pristupi...NET platforma.

Komponente .NET-a: CLR i FCL, JIT i MSIL. Asembliji.
2. Prva VB.NET aplikacija Prevodilac iz naredbene linije (vbc.exe) Konzolna aplikacija “Hello VSITE”
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12.

13.

14.

Uvod u objektno orijentirano programiranje. Klase kao vlastiti referentni tipovi podataka.
Deklaracija varijable upucivanja i instancijacija objekta. Inicijalizacija objekta koridtenjem
podrazumijevanog konstruktora. Deklariranje varijabli kao polja klase. Koristenje vlastitog
konstruktora za inicijalizaciju podatkovnih ¢lanova. Postupci kao ¢lanovi klase. Upitni i
zapovijedni postupci.

Namjena i stvaranje svojstva. Get i Set blok svojstva. Pristup podacima objekta preko svojstva.
Svojstvo za ditanje i pisanje, svojstvo samo za citanje, svojstvo samo za pisanje. Stvaranje
grafickog korisnickog sucelja. Windows forma. Dodavanje kontrola. Mijenjanje svojstva kontrole.
Kontrola natpisa, okvir za tekst, kontrola dugmeta.

Okvir za potvrdu, radijsko dugme. Kontrole kao spremnici drugih kontrola. Okvir s listom i
kombinirani okvir. Dijaloski okvir poruke. Dogadaji forme i kontrola. Razni nadini zatvaranja
forme.

kolokvij -
teorija (KP)

. Cjeline U1-U6. Kolokvij se polaze pismeno. Prolaz na kolokviju: 50% minimalno, uvjetni prolaz je

40% (u ukupnom zbroju mora biti 50% oba kolokvija). U slucaju jednog nepoloZzenog kolokvija
moguce su dvije nadoknade (ispravci) kolokvija na redovnim ispitnim rokovima (zimski rokovi za
studente zimskog semestra, Ijetni rokovi za studente ljetnog semestra).

. Cjeline U7-U11. Kolokvij se polaZe pismeno. Prolaz na kolokviju: 50% minimalno, uvjetni prolaz

je 40% (u ukupnom zbroju mora biti 50% oba kolokvija). U sludaju jednog nepoloZenog
kolokvija moguce su dvije nadoknade (ispravci) kolokvija na redovnim ispitnim rokovima (zimski
rokovi za studente zimskog semestra, ljetni rokovi za studente ljetnog semestra).

. Cjeline U12-U15. Kolokvij se polaze pismeno. Prolaz na kolokviju: 50% minimalno, uvjetni prolaz

je 40% (u ukupnom zbroju mora biti 50% oba kolokvija). U slu¢aju jednog nepoloZzenog
kolokvija moguce su dvije nadoknade (ispravci) kolokvija na redovnim ispitnim rokovima (zimski
rokovi za studente zimskog semestra, ljetni rokovi za studente ljetnog semestra).

ispit - teorija
(IV)

. Ukupna ocjena oba kolokvija minimalno 50%. Kona¢nu ocjenu sacinjava kolokvij teorije (ili

rezultat ispita) 80%, izlazni testovi laboratorijskih vjezbi 13% te izlazni testovi predavanja 7%. U
sludaju nepoloZzenog jednog kolokvija, student ima moguénost popravka (ponavljanja) kolokvija
dva puta. Ako u ta dva dodatna pokusaja ne uspije poloZiti kolokvij, ispada iz bolonjskog sustava
kolokvija te polaze klasian ispit cijelog gradiva. Studenti koji nisu u sustavu kolokvija polazu
kompletno gradivo kolegija odjednom. Raspon ocjena: 0-50% nedovoljan 50-62,5% dovoljan
62,5-75% dobar 75-87,5% vrlodobar 87,5-100% izvrstan (odli¢an).

samostalno
uéenje (SU)

1.

testovi i kolokviji, konzultacije, samostaini rad u laboratoriju i samostalno u¢enje

~
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. Varijable i tipovi podataka Identifikatori Imenovanje identifikatora Deklariranje, pridruzivanje i

inicijalizacija varijable Vrijednosni i referentni tipovi Operatori i izrazi

4. Upravljacke strukture Poredbeni operatori Strukture odluke If..Then Select...Case

. Strukture ponavljanja For...Next While Do Loop (While, Until) Logicki operatori: AndAiso, And,

OrEise, Or, Xor, Not

6. Napredniji programski primjeri iz struktura ponavljanja i struktura odluke

. Pregled programskih pristupa Procedure i proceduralni poziv, tipovi procedura Procedure tipa Sub

8. Imenovanje procedura Pascal oznacCavanje Parametarska lista procedure Procedure tipa Function

11.

12,

13.

14.
15.

Povratna vrijednost Mehanizam prosljedivanja: vrijednosc¢u, upudivanjem

. Matrice-objasnjenje Struktura matrice Deklariranje i alociranje matrice Inicijalizacija matrice
10.

Matrice vrijednosnog i referentnog tipa Kopiranje matrica Proslijedivanje matrica u proceduru
Visedimenzionalne matrice

Napredniji programski primjeri sa potprogramima i matricama Sortiranje i pretrazivanje matrica
Nabrajanja Tip podataka Struktura - definicija i koriStenje

Osnove znakova i nizova znakova Programiranje s nizovima znakova Povezivanje nizova znakova
Mijenjanje vrijednosti String objekta Operator Is i Nothing vrijednost Optimizacija i usporedba
niza znakova

Objektno Orijentirano Programiranje Osnovni pojmovi : objekti i klase Glavni potpornji OOP-a
Clanovi klase

Polja Svojstva Postupci Dogadaji
Programski primjeri sa nizovima znakova Programski primjeri iz podrucja OOP-a

laboratorijske
vjezbe (L)

10.

11.

. Upoznavanje razvojne okoline Visual Studio.NET. Konzolni programi. Moduli, Main procedura.

Varijable i tipovi podataka. Deklaracija i inicijalizacija varijabli. Klasa Console i postupci WriteLine
i Readline. PridruZivanje vrijednosti varijabli. Operatori i izrazi. Zamijena vrijednosti dviju
varijabli. Struktura grananja If...Then i If...Then...Else. Relacijski operatori. Booleov izraz.
Redoslijed izvrsavanja naredbi i pra¢enje stanja varijabli. Komentari.

. Konstante vrijednosti i simbolicke konstante, cjelobrojno dijeljenje i mod operator, prioritet

operatora. Strukture ponavljanja: While petlja, Do While....Loop i Do...Loop While petlja.
Beskonacna petlja - kako je prepoznati i izbjeci. Prijevremeno napustanje petlje. Klase
System.Math | metoda Sqrt(). If...Then...Elself struktura odluke.

. Ponavljanje strukture grananja. Select Case struktura odluke i liste izraza (visestruke vrijednosti,

kljucna rijed to za raspon, klju¢na rije¢ Is i poredbeni operatori). Else grana u Select Case
struktura. For...Next struktura ponavljanja.. Korak povecanja/umanjenja varijable brojaca.
Koristenje vrijednosti varijable broja¢a unutar petlje.

. Eksplicitna i implicitna deklaracija (Option Explicit On i Option Explicit Off). Do Until...Loop i

Do...Loop Until petija. RjeSavanje istog zadatka pomocu While i Until petlji. Preoblikovanje
For...Next petlje u While i Until petlju. Ponavijanje upotrebe konstanti, For...Next petlji i Select
Case struktura odluke. Ponavijanje mod operatora i cjelobrojnog dijeljenja.

. Logicki operatori - And i AndAlso, Or i OrElse, Not. Prioritet logi¢kih operatora. Bitovni operatori

And i Or. Ponavljanje svih prethodno obradenih struktura.

. Procedure - definicija i namjena procedura. Specifi¢nosti Sub i Function procedura. Pozivanje Sub

i Function procedura. Parametri procedure i lista argumenata. Dva nacina vradanja vrijednosti iz
funkcije - naredba Return i pridruzivanje vrijednosti imenu funkcije.

. Doseg i trajanje varijabli i procedura. Doseg modula. Modifikatori dostupnosti Dim, Private i

Public. Pozivanje procedura iz drugog modula. Deklariranje lokalnih varijabli modifikatorom
Static -stati¢ke varijable.

. Nacini prijenosa podataka u proceduru. Prijenos podataka po vrijednosti i prijenos podataka

referencom (upudivanjem) za vrijednosne i referentne tipove podataka. Jednodimenzionalni
nizovi - deklariranje i alociranje niza. Inicijalizacija elemenata niza. Pristupanje elementima niza.
Nizovi i elementi nizova kao argumenti u pozivu procedure. Niz kao povratna vrijednost funkcije.

. Ponavljanje prijenosa podataka po vrijednosti i referencom. Kopiranje varijable niza naredbom

pridruzivanja. Kloniranje nizova postupak Clone. Granice niza. Sortiranje i pretraZivanje nizova.
Metode IndexOf i LastIndexOf. For Each...Next struktura ponavljanja.

Dvodimenzionalni nizovi. Pristup elementima dvodimenzionalnog niza. Mijenjanje broja
elemenata niza naredbom ReDim. Naredba Preserve. Ponavljanje For Each...Next strukture,
Tip Char i String. String konstante. Stvaranje String objekta. Usporedba nizova znakova -
postupci Equals, Compare, operator jednakosti. Konkatenacija (spajanje) stringova. Korisnicki
vrijednosni tipovi. Dekiariranje strukture, varijabla strukture. Pristup ¢lanovima strukture.

Procedure u strukturama. .
511 M
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Naziv Uvod u programiranje

predmeta
Detalji Semester Razina HKO 6
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Nastavnici Nositelji: mr. sc. Ivan Britvi¢, pred., Dalibor Buzi¢, pred., Dragana Culina, pred.
Asistenti: Jurica Buri¢, pred., Filip Kobi, str. sur.

Preduvijeti Nema

Sadrzaj

Racunalni programi i programski jezici. Bitovi i bajtovi. Brojevni sustavi. Pregled .NET platforme i
Visual Studio .NET razvejne okoline. Stvaranje konzolnih aplikacija. Koristenje varijabli za pohranu
podataka. Identifikatori i smjernice imenovanja. Tipovi podataka. Vrijednosni i referentni tipovi.
Vrijeme trajanja i podrudje vidljivosti identifikatora. KoriStenje operatora za obradu podataka i
varijabli. Konstante. Strukture odluke i ponavljanja. Logicki operatori. Bitovna usporedba. Procedure
i parametri. KoriStenje procedura i funkcija za stvaranje modularnih radunalnih programa. Koristenje
predefiniranih funkcija. Mehanizam prosljedivanja parametara. Rekurzivne procedure. Podatkovne
strukture. Polja. Nabrajanja. Stvaranje i koriStenje vlastitih vrijednosnih tipova. Pakiranje
vrijednosnih tipova. Rukovanje iznimkama. Rad sa tipovima String i StringBuilder. Osnove objektno
usmjerenog programiranja. Klase i objekti. Objekti i memorija. Koristenje Cahurenja. Polja, svojstva,
postupci i dogadaji. Stvaranje izvedenih klasa. Koristenje konstruktora. Stvaranje i oblikovanje
grafickog korisni¢kog sucelja. Rad sa Windows formama i kontrolama. Validacija korishi¢kog unosa.

Ciljevi ucenja Opdi: Kolegij omogucuje stjecanje znanja o funkcioniranju, razvoju i odrzavanju softvera
objasnjavajuci osnovne principe zajednicke vecini programskih jezika.

Posebni: Koristenje Visual Studio alata i razumijevanje sintakse VB.NET programskog jezika.
Koristenje svih tipova varijabli i izraza u VB.NET-u. Definiranje procedura, funkcija , kao i matrica i
drugih slozenijih korisnic¢kih tipova podataka. Razvoj konzolnih kao i jednostavnih Windows
aplikacija. Definiranje klasa i instanciranje objekata.

Ishodi ucenja 1. Objasniti i primijeniti osnovne principe kao i pristupe u izradi programskih rjesenja.

2. Koristiti osnovne moguénosti .NET arhitekture razvoja aplikacija kao i Microsoft Visual Studio
razvojnu okolinu te VB.NET programski jezik.

3. Savladati rad sa osnovnim elementima programa (varijable, konstante, moduli itd.).

4. Primijeniti algoritme struktura grananja i ponavljanja u programskim jezicima, ukljucujudi i
koristenje poredbenih operatora.

5. Izradivati programske aplikacije koje se sastoje od vise funkcijskih ili redovih procedura.

6. Kreirati vlastite zbirke i korisni¢ke tipove podataka kada to programski zadaci zahtijevaju.

7. Pravilno baratati sa znakovima i nizovima znakova unutar programa.

8. Primijeniti osnovne principe objektnog programiranja te izradivati jednostavije objektno
orijentirana programska rjesenja.

Sposobnosti Kolegij pruza temeljna znanja s podrudja programiranja kao osnovu jezgre ratunarstva, osposobljava
polaznike za programiranje u programskom jeziku VisualBasic.NET

E:::Paot::—:ena 1 T.Zuljevi¢: “Uvod u programiranje — VB.NET”, Sveutilidte u Splitu, Split 2005. 2. H. M. Deitel, P, 1.
Deitel, and T. R. Nieto: “Visual Basic,NET How to Program”, Prentice Hall, 2002.

Dodatna David 1. Schneider: “An Introduction to P ing Using Visual Basic.NET”, Prentice Hall, 2003

literatura avid I. Schneider: “An Introduction to Programming Using Visual Basic. , Prentice Hall, .

predavanja v L . . . ) - .

(P) 1. Radunala i raCunalni programi. Sklopovlje. Osnovni programski pristupi. .NET platforma.

Komponente .NET-a: CLR i FCL, JIT i MSIL. Asembliji.

2. Prva VB.NET aplikacija Prevodilac iz naredbene linije (vbc.exe) Konzolna-aplikacija *Hello VSITE”
Moduli, procedure, imenovani prostori Binarni i decimalni sustavi
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12,

13.

14,

Uvod u objektno orijentirano programiranje. Klase kao vlastiti referentni tipovi podataka.
Deklaracija varijable upucivanja i instancijacija objekta. Inicijalizacija objekta koristenjem
podrazumijevanog konstruktora. Deklariranje varijabli kao polja klase. Koristenje vlastitog
konstruktora za inicijalizaciju podatkovnih ¢lanova. Postupci kao ¢lanovi klase. Upitni i
zapovijedni postupci.

Namjena i stvaranje svojstva. Get i Set blok svojstva. Pristup podacima objekta preko svojstva.
Svojstvo za Citanje i pisanje, svojstvo samo za Citanje, svojstvo samo za pisanje. Stvaranje
grafickog korisnickog sucelja. Windows forma. Dodavanje kontrola. Mijenjanje svojstva kontrole.
Kontrola natpisa, okvir za tekst, kontrola dugmeta.

Okvir za potvrdu, radijsko dugme. Kontrole kao spremnici drugih kontrola. Okvir s listom i
kombinirani okvir, Dijaloski okvir poruke. Dogadaji forme i kontrola. Razni nacdini zatvaranja
forme.

kolokvij -
teorija (KP)

. Cjeline U1-U6. Kolokvij se polaze pismeno. Prolaz na kolokviju: 50% minimalno, uvjetni prolaz je

40% (u ukupnom zbroju mora biti 50% oba kolokvija). U sluaju jednog nepolozenog kolokvija
moguce su dvije nadoknade (ispravci) kolokvija na redovnim ispitnim rokovima (zimski rokovi za
studente zimskog semestra, ljetni rokovi za studente ljetnog semestra).

. Cjeline U7-U11. Kolokvij se polaze pismeno. Prolaz na kolokviju: 50% minimalno, uvjetni prolaz

je 40% (u ukupnom zbroju mora biti 50% oba kolokvija). U sluéaju jednog nepoloZenog
kolokvija moguce su dvije nadoknade (ispravci) kolokvija na redovnim ispitnim rokovima (zimski
rokovi za studente zimskog semestra, ljetni rokovi za studente ljetnog semestra).

. Cjeline U12-U15. Kolokvij se polaze pismeno. Prolaz na kolokviju: 50% minimalno, uvjetni prolaz

je 40% (u ukupnom zbroju mora biti 50% oba kolokvija). U slu¢aju jednog nepolozenog
kolokvija moguce su dvije nadoknade (ispravci) kolokvija na redovnim ispitnim rokovima (zimski
rokovi za studente zimskog semestra, ljetni rokovi za studente ljetnog semestra).

ispit - teorija
(1U)

. Ukupna ocjena oba kolokvija minimalno 50%. Kona¢nu ocjenu sacinjava kolokvij teorije (ili

rezultat ispita) 80%, izlazni testovi laboratorijskih vjeZbi 13% te izlazni testovi predavanja 7%. U
slu¢aju nepoloZenog jednog kolokvija, student ima moguénost popravka (ponavljanja) kolokvija
dva puta. Ako u ta dva dodatna pokusSaja ne uspije poloziti kolokvij, ispada iz bolonjskog sustava
kolokvija te polaZe klasican ispit cijelog gradiva. Studenti koji nisu u sustavu kolokvija pola2u
kompletno gradivo kolegija odjednom. Raspon ocjena: 0-50% nedovoljan 50-62,5% dovoljan
62,5-75% dobar 75-87,5% vrlodobar 87,5-100% izvrstan (odli¢an).

samostalno
uéenje (SU)

1.

testovi i kolokviji, konzultacije, samostalni rad u laboratoriju i samostaino uéenje
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rika Python. Otkrivanje gresak:
Varijable i'naredbe pridruzivar
Zivanje. Tip podatka n-torka. z



. Komentari u programu. Dokumentacijski string. Upis i ispis podataka (funkcije input i print).

Formatirani ispis. Booleov tip podatka (bool), relacijski i logi¢ki operatori. Naredbe grananja if, i
if...else. Uvlacenje bloka naredbi. Dijagram toka.

4. Naredba grananja if..elif..else. Naredbe ponavljanja. Naredba for. Naredba while.

10.

11.

12.

13.

14,

15.

. Naredbe break i continue. UgnijeZdene petlje. Napredniji programski primjeri.
. Funkcije u Pythonu. Built-in funkcije i definirane funkcije. Dokumentacijski string i naredba help.

Definiranje vlastitih funkcija. Parametri i argumenti. Lokalne i globalne varijable. Naredba
return, Funkcije koje ne vracaju vrijednost. Vrijednost None. Funkcija main.

. RjeSavanje problema pomocu funkcija. Dizajniranje funkcija. Testiranje funkcija. Poziv funkcije.

Pracenje izvrienja poziva u memorijskom modelu. Ponavijanje i priprema za prvi kolokvij.

. Prvi kolokvij. Moduli. Naredbe import i from ... import. Modul math.
. Modul sys i dodavanje u syspath puta do odredene mape. Kako da na$ program postane modul.

Varijabla _name_ i njena vrijednost. Dokumentiranje, testiranje i debagiranje.

Slozeni tipovi podataka. Znakovni nizovi (string). Operatori za rad sa znakovnim nizovima (+, *,
in, not in). Ugradene funkcije za rad sa znakovnim nizovima (len). Dohvat pojedinacnih znakova
pomocu indeksa i pomocu petlje. Izdvajanje (isijecanje) dijela znakovnog niza. Ugradene
metode (upper, lower, find, replace).

Liste. Kreiranje liste. Indeksi. Unos i ispis vrijednosti elemenata liste pomocu for petlje. Funkcija
list i objekt range. Liste i znakovni nizovi. Nepromjenljivi i promjenljivi tip podataka. Operatori
za liste. Ugradene funkcije za liste (len, min, max, sum).

Ugradene metode za liste (pop, sort, reverse). Pretvorba stringa u listu i liste stringova u jedan
string. Objektno orijentirano programiranje. Klase i objekti.

Clanovi klase: atributi i metode. Glavni potpornji OOP-a: enkapsulacija, polimorfizam,
nasljedivanje. Oblikovanje klasa u jeziku Python. Konstruktor (metoda _init_). Parametar self.
Osnovni pojmovi umjetne inteligencije i strojnog ucenja, te povijesni razvoj. Primjena Pythona u
umjetnoj inteligenciji. Ponavljanje i priprema za drugi kolokvij .

Drugi kolokvij.

laboratorijske
vjezbe (L)

. Upoznavanje programskog okruzenja IDLE. Interaktivni dio sucelja. Uredivacki dio sulelja.

Kljucne rijeci. Spremanje i pokretanje programa. Varijable, objekti i tipovi podataka. Naredba
pridruzivanja. Operatori i izrazi. Aritmetic¢ki operatori.

. Upis i ispis podataka (funkcije input i print). Formatirani ispis. Cjelobrojno dijeljenje i mod

operator. Prioritet operatora. Zamjena vrijednosti varijabli. Koristenje komentara.

. Relacijski operatori. Logic¢ki operatori not, and i or. Booleove vrijednosti True i False.

Kombiniranje jednostavnih uvjeta u slozene. Naredbe grananja if, if...else i if..elif..else. Uvlalenje
blokova naredbi.

. Programska petlja for. Mijenjanje vrijednost brojaca. Funkcija range() sa jednim, dva i tri

parametra. Koristenje vrijednosti varijable broja¢a unutar petije.

. Uvjetno ponavljanje bloka naredbi - while petlja. Usporedba petlji for i while. Beskonacne petlje.
. Ponavljanje naredbi grananja i naredbi ponavljanja.

. Postivanje preporuka za stil programiranja u Pythonu: uvlaenje bloka naredbi, duljina retka,

prazni redovi. Definiranje vlastitih funkcija. Kljuéna rijec def, imenovanje funkcije, parametri,
naredba return. Dokumentacijski string. Funkcija sa i bez parametara, funkcija koja vraca
vrijednost, funkcija koja ne vrada vrijednost. Funkcija main().

8. Funkcije - ponavljanje kroz slozenije zadatke.

9. Pokretanje programa naredbom Run=>Run Module (F5) i uvoZenje programa naredbom import

10.

11.

12.

13.

14,

ili from import. Modul math. Modul sys i dodavanje u syspath puta do odredene mape.

Znakovni nizovi (string). Operatori +, *, in, not in. Ugradena funkcija len(). Dohvat pojedinacnih
znakova u uzlaznom i silaznom redoslijedu. Postupak isijecanja grupe znakova iz pocetnog
znakovnog niza. Ugradene metode (upper, lower, find, replace).

Zadavanje liste nabrajanjem elemenata. For petlja i funkcije range(). Pojedinacni ispis svih
clanova liste uz pomoc for petlje. Ispis isjecka liste. Stvaranje liste pomoédu funkcije list.
Mijenjanje vrijednosti pojedinih elemenata liste. Pridruzivanje listi jo$ jednog imena. Kopiranje
liste. Operatori +, *, in i not in. Ugradene funkcije za liste (len, min, max, sum). Ugradene
metode za liste (pop, sort, reverse).

Oblikovanje klasa u jeziku Python. Imenovanje klase, atributi klase, definicija metoda. Kreiranje
objekta klase. Pristup atributima i metodama.

Ponavljanje znakovnih nizova i listi. Primjer nadziranog ucenja: Klasificiranje vrsta irisa.
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Naziv Uvod u umjetnu inteligenciju i strojno uéenje

predmeta

Detalji Semester Razina HKO 6

Kod Skr. ECTS |Godina Zimski Vrsta | Preddiplomski E-Learning

VSITE132UISU 5 4 semestar izborni studij 0%

Aktivnosti IT zg - Ljet
20/21 P A L S KA KP PR P IV SuU
ECTS 1 0 1 0 0 0 0 0 0 0
Dedinice 15 0 10 0 0 2 0 0 1 1
Sati 2 0 3 0 0 2 0 0 3 90
Svega 30 0 30 0 0 0 0 0 0 90

Nastavnici Nositelji: prof. dr. sc. Vojislav Kecman
Asistenti: Sinisa Tkalcec, asist. vis. sk.

Preduvijeti Nema

Sadrzaj

Osnovni pojmovi umjetne inteligencije i strojnog ucenja. Povijesni razvoj. Modeli: SVM, NN, RNN,
DNN, CNN, QNN.

Perceptron: osnovni model, matemati¢ka funkcija, matriéni prikaz. Aktivacijske funkcije: sigmoid,
tanh, RELU. Neuronska mreZa slojeva perceptrona, matricni prikaz.

Evaluacija svojstava i procjena uspjesnosti. Kvantifikacija gubitaka. Metrike.

Op¢i pristup strojnom ucenju. Optimizacija gubitaka. Gradijent i gradijentni spust. Prostiranje
unatrag (eng. Backpropagation). Pravilo ulanfavanja. Parametri strojnog uenja: brzina uéenja
(eng. Learning Rate), algoritmi adaptivne brzine uéenja, Algoritmi s vise pocetnih tocaka (eng.
Batch). Problem prenaucenosti (eng. Overfitting). Izbjegavanje prenaucenosti: regularizacija
izbacivanjem (eng. Dropout), regularizacija ranim zaustavljanjem treniranja (eng. Early Stopping).

Python kao jezik umjetne inteligencije. Alati numericke analize: numpy, scipy, pandas. Prezentacijski
alati: matplotlib. Sustavi strojnog ucenja i predikcije: pytorch, keras-tensorflow. QNN: gkeras.

Ciljevi uéenja

Prepoznavanje pojmova vezanih uz umjetnu inteligenciju i strojno ucenje. Vrednovanje i priprema
podataka za treniranje. Poznavanje osnovnih modela umjetne inteligencije. Priprema modela za
strojno uéenje. Treniranje i koritenje treniranih modela. Koristenje metrika uspjesnosti modela.

Ishodi ucenja

Sposobnosti Kolegij pruza specijalisticka znanja s podrucja umjetne inteligencije i strojnog ucenja i osposobljava
polaznike za samostalnu izradu i primjenu modela umjetne inteligencije.

Preporuéena

literatura

Dodatna

literatura

predavanja (P)

. Uvod u umjetnu inteligenciju (UI) i podatkovnu znanost (PZ). Ideje, pojmovi, pristupi.
. Podaci, njihove vrste i karateristike, Osnove statistickih pojmova i znacajki.
. Prvi algoritam ucenja - perceptron

. Linearni model (neuron) u klasifikaciji i regresiji

. Vise nacina da se obucava linearni neuron

. Sta Ciniti ako je stvarna separacija nelinearna?

. Neuronska mreza (NM) - model sa skrivenim slojem

. Propagiranje pogreske unazad (PPU)

. Mogu¢nosti i problemi PPU-a

. Softverska rjesenja i primjeri primjene NM

. Stabla odluke

. Osnove neizrazite logike (NL)

. Postavljanje modela NL 1

4

O 0 N o b W N =

= s =
w N = O
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Naziv

Vodenje projekata i dokumentacija

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning

VSITE134 VPD 5 4 semestar izborni studij 0%

Aktivnosti IT zg - Ljet
08/09 P A L S KA KP PR IP v suU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 15 0 0 3 1 0 1 1
Sati 2 1 1 0 0 1 6 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. mr. sc. Milorad Nikitovi¢

Preduvjeti Nema

Sadrzaj

Razdjela projekata na manje dijelove. Dodjela resursa. Pradenje opteredenja resursa. Izracun
troskova projekta. Vezane zadace. Kontrolne toc¢ke. Kreiranje krovnog projekta u cilju pradenja
cjelokupnog rada radnih grupa. Definiranje radne grupe i zadaca svakog od ¢lanova. Usporedba
plana i realizacije. Organizacija tima i dokumentacije. IzvjeS¢e o napredovanju projekta. Izvjesée o
utroSenom vremenu. Upravljanje rizicima. Priprema sastanka tima. IzvjeSc¢e sa sastanka tima.
Pracenje inaCica programske podrske. Prijava programskog problema. Analiza zahtjeva za
promjenom. Dokumentacija za testiranje i njen znacaj za visoku kvalitetu programske podréke.
Primopredaja projekta. Podrska korisnicima putem weba.

Ciljevi ué¢enja

Opca. Prepoznavanje pojmova i zahtjeva pri definiraju i izradi IT projekata.

Posebna. Uvid u problematiku izrade i vodenja IT projekata. Razumijevanje i definiranje potrebnih
zahtjeva za uspjesnu izradu i vodenje IT projekata te vodenje odgovarajuce dokumentacije.
Razumijevanje potrebnih elemenata izrade EU projekata. Poznavanje rada s MS Projectom.

Ishodi uéenja

. Definirati sastavne dijelove projekta izradom projektne povelje.

. Definirati potrebne resurse projekta sa pridjeljivanjem potrebnih vremena.

. U¢inkovito upravljanje svih vrsta resursa projekta.

. Udinkovito upravljati projektom pomocu softverskog produkta MS Project.

. Prepoznati zadace voditelja projekta na IT projektima kao pretpostavku uspjesnog zavrietka
projekta.

6. Prepoznati rizike projekta i prema njima se odnositi shodno izabranom pristupu.

N WN =

Sposobnosti Kolegij pruza specijalisticka znanja s podrucja programiranja kao nadogradnju jezgre raunarstva, te
osposobljava polaznika za ¢lana i voditelja projektnog tima i izradu dokumentacije.

:tr::’a‘;il “r‘;e“a 1. Standardi i specifikacije: I1SO 9001/2000, ISO User document 2. MS Project 2000 upute za
korisnika 3. MS Visual SourceSafe upute za korisnika

Dodatna

literatura

predavanja (P)

1. Uvod u kolegij (predavanja, auditorne viezbe, laboratorijske viezbe, kolokviji, ispiti). 1.
Upravljanje projektima (Sto je projekt?, Kljuéni parametri projekta, Ucinkovitost projektnog
upravljanja, Projektni kontekst, Projektni sadrzaj, Projektni aspekt, Ograni¢enja projekta,
Zivotni ciklus projekta, Planiranje projekta

2. 2. Strategija i projektni management Uloga strategije, Multiprojektni management, Projekti i
konkurentska sposobnost, Projektni management i upravljanje promjenama)

3. 3. Projektni manager i interesno-utjecajne skupine na projektu (Projektni manager, Uloga
projektnog managera u organizaciji, Osnovne funkcije projektnog managera, Karakteristike
projektnog managera).

4. 3. Projektni manager i interesno-utjecajne skupine (Izbor projektnog managera, karakteristike i
uloga projektnog tima, Virtualni projektni timovi, Identifikacija interesno-utjecajnih skupina na
projektu, Projektni sponzor).

5. 4. Projektna organizacijska struktura (Projekt kao dio funkcijske organizacijske strukture,
Projektna organizacisjka struktura, Projekt kao dio rareZne organizacijske strukture,
Organizacija koja uci i projekt, Izbor odgovarajuce organizacijske strukture).

P
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13.
14,
15.

Nije definirano
Nije definirano

Nije definirano

kolokvij -
teorija (KP)

. Jedinice predavanja 1-5, jedinice laboratorijskih vjezbi 1-3. Test se polaze pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje moZe vrednovati kao netocno (0
bodova), djelomi¢no to¢no (0,5 i 0,75 bodova) i potpuno tocno (1 bod). Na svakom od tri
kolokvija studenti moraju postiéi prosjek od 50% ili veci. U slu€aju nezadovoljenja na testu, test
se ponavlja u redovitim terminima ljetnog ispitnog roka.

. Jedinice predavanja 6-10, jedinice laboratorijskih vjezbi 4-5. Test se polaZze pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje moze vrednovati kao netocno (0
bodova), djelomi¢no tocno (0,5 i 0,75 bodova) i potpuno toéno (1 bod). Na svakom od tri
kolokvija studenti moraju postiéi prosjek od 50% ili veéi. U slu¢aju nezadovoljenja na testu, test
se ponavlja u redovitim terminima ljetnog ispitnog roka.

. Jedinice predavanja 11-15, jedinice laboratorijskih vijezbi 6-7. Test se polaze pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje moze vrednovati kao netocno (0
bodova), djelomicno tocno (0,51 0,75 bodova) i potpuno to¢no (1 bod). Na svakom od tri
kolokvija studenti moraju postiéi prosjek od 50% ili veci. U slu¢aju nezadovoljenja na testu, test
se ponavlja u redovitim terminima ljetnog ispitnog roka.

ispit - teorija
(IV)

. Jedinice predavanja 1-15, jedinice laboratorijskih vijeZzbi 1-7. Test se polaZe pismeno, svako

pitanje se jednako vrednuje, s tim da se pojedino pitanje mozZe vrednovati kao netoc¢no (0
bodova), djelomi¢no tocno (0,5 i 0,75 bodova) i potpuno toéno (1 bod). Ispit se polaze u
jesenskom ispitnom roku, ako kolegij nije poloZen preko kolokvija. Ocjena se odreduje iz
ukupnog rezuitata dobivenog tako da se rezultat ispita ili kolokvija pomnoZi s 0,8, rezultati na
laboratorijskim vjezbama s 0,13, a rezultati tjednih testova na predavanjima s 0.07. Tako
dobiveni rezultat se pretvara u ocjene: 0-50% nedovoljan 50-62,5% dovoljan 62,5-75% dobar
75-87,5% vrlodobar 87,5-100% izvrstan (odli¢an).

projekt (PR)

. Projekt izraditi na temelju EU modela projekta te izabranog IT projekta.

samostalno
ucenje (SU)

. kolokviji, konzultacije, samostalno uéenje, samostalno riesavanje numerickih zadataka,

samostalni rad u laboratoriju

P
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skta; Selekcija projekta)



7. 7. Pocetna faza rada na projektu (Planiranje projekta (Analiza procesa iniciranja, Odredivanje projektnih
ciljeva, Definiranje projektnog obuhvata))

8. 7. Poletna faza rada na projektu (Planiranje projekta (Struktura raslanjenih poslova projekta, Izrada
gantograma i mreznih dijagrama projekta, Identificiranje uloga i odgovornosti na projektu).

9. 7. Pocetna faza na projektu (Procjenjivanje klju¢nih parametara projekta, Proracun i procjena troskova
projekta, Niveliranje i optimiziranje resursa na projektu).
10. 7. Pocetna faza rada na projektu (Identifikacija i procjena projektnih rizika), 8. Implementacijska faza
projekta (Sukob i pregovaranje, Projektna nabava i ugovaranje (Proketna nabava)).

11. Kolokvij 2; 8. Implementacijska faza projekta (Projektna nabava i ugovaranje (Ugovaranje), Upravljanje
projektom (Distribucija informacija-izvjestavanje).

12. 8. Implementacijska faza projekta (Upravljanje projektom (Upravljanje komunikacijama, Upravijanje
promjenama, Upravljanje rizicima)).

13. 8. Implementacijska faza projekta (Kontrola projekta u fazi implementacije (Metoda kontrole projekta)),
9. Faza zakljucivanja projekta (Revizija projekta (Svrha revizije i ciljevi organizacije, Provedba revizije
projekta, Izrada i uporaba revizijskog izvjesca)).

14. 9. Faza zakljulivanja projekta (Revizija projekta (iivotni ciklus revizije projekta, Uvjeti za uspjesnu
reviziju projekta), Zavr3etak projekta (Razlozi zavrsetka projekta, Odluka o zavrSetku projekta, Metode
zavrsetka projekta, Zavréni izvjestaj-povijest projekta, Raspustanje projektnog tima,
Postimplementacijska provjera)).

15. 10. Iskljucivi tipovi ljudi na projektu (Proizvodaé, Poduzetnik, Administrator, Integrator, Iskljucivi
proizvodad, Iskljucivi poduzetnik, Iskljucivi administrator, Iskljucivi integrator).

auditorne

viesbe (A) . Definiranje Zivotnog ciklusa projekta na odabranom primjeru.

. Primjer klju¢nih parametara upravljanja promjenama.

. Izrada "krizaljke" utjecaja interesnih skupina.

. Primjer projektnih organizacijskih struktura.

. Primjeri iniciranja projekta.

. Primjeri selekcije projekta.

. Primjer automatskog i ruénog niveliranja resursa i rezultati kroz MS Project.

. Primjer proracuna i procjene troskova projekta.

O 0 N O N AW N

. Primjeri rjeSavanja sukoba na projektu.

s
o

. Primjer vodenja pregovaranja na projektu.

[y
=

. Primjeri ugovaranja na projektu.

-
N

. Primjeri ukljucivanja rizika sa vjerojatnosti njihovog nastupanja.

=
w

. Primjer zavrsetka projekta sa revizijskim izvjeséem.

=
EN

. Primjer raspustanja projektnog tima.

[
wun

. Primjeri kljucnih osobina ¢lanova projektnog tima kroz integratora, administratora, poduzetnika i
proizvodada.

laboratorijske

vjezbe (L) 1. 1.Definiranje IT projekta i predvidanje svih 6 faza kroz koje projekt mora proci.

2. 1.Upoznavanje sa Microsoft Project-om, te podeSavanje kalendara. 2. Izrada liste zadataka.

3. 3. Podesavanje resursa. 4. Dodavanje resursa zadacima.

4. 5.Formatiranje i tiskanje plana.

5. 6. Pracenje i napredovanje posla.

6. 7. Proces pripreme i stavaranja ukupne projektne dokumentacije. 8. Zakljucivanje projekta.

7. 9. Prezentacija projekta.
kolokvij - . , L s . N
teorija (KP) 1. Jedinice predavanja 1-5, jedinice laboratorijskih vjezbi 1-3. Test se polaze pismeno, svako pitanje se

jednako vrednuje, s tim da se pojedino pitanje mozZe vrednovati kao neto¢no (0 bodova), djelomi¢no to¢no
(0,51 0,75 bodova) i potpuno to¢no (1 bod). Na svakom od tri kolokvija studenti moraju postiéi prosjek od
50% ili veci. U sluaju nezadovoljenja na testu, test se ponavija u redovitim terminima ljetnog ispitnog
roka.

2. Jedinice predavanja 6-10, jedinice laboratorijskih vjezbi 4-5. Test se polaze pismeno, svako pitanje se
jednako vrednuje, s tim da se pojedino pitanje moZe vrednovati kao netoéno (0 bodova), dielomiéno toéno
(0,51 0,75 bodova) i potpuno tocne (1 bod). Na svakom od tri kolokvija studenti moraju posti¢i prosjek od
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Naziv predmeta

Zavrsni rad

Detalji Semester Razina HKO 6
Kod Skr. | ECTS {Godina Zimski Vrsta | Preddiplomski | E-Learning
K/SITEO 9 ZAV 8 4 semestar obvezat%i studij 0%
Aktivnosti IT zg - Ljet
i08/09 P A L S KA KP PR IP IU Su
ECTS 0 0 0 2.5 0 0 0 0 0 6
Jedinice 0 0 0 0 0 0 1 0 1 1
ati 0 0 0 0 0 0 10 0 2 165
vega 0 0 0 75 0 0 0 0 0 165
Nastavnici Nositelji: - -
Preduvijeti Nema
Sadrzaj

Na temelju zadatka prouditi detaljno stanje tehnike, predloziti optimalno rjeSenje i eksperimentaino
ga potvrditi. Izraditi zavrsni rad od oko 40 stranica.

Ciljevi uéenja

Opca. Samostalno koristiti literaturu u rjeSavanju postavljenih problema.
Posebna. Razumijevanje procesa pisanja stru¢nih radova i njihovog prezentiranja stru¢nom
auditoriju.

Ishodi ucenja

1. Samostalno prouditi literaturu.

2. Izraditi teoretski dio zadatka.

3. Eksperimentalno provjeriti zadatak.
4. Prezentirati zadani problem.

Sposobnosti Osposobljava ga za samostalno proucavanje literature, izradu rjeSenja, eksperimentalnu provjeru i
prezentaciju zadanog problema.

Preporucena

literatura

Dodatna

literatura

projekt (PR)

1. Student treba u dogovoru s mentorom odabrati temu rada i prijaviti rad u skladu s pravilnikom.
Student treba izraditi rad od oko 40 stranica. Nakon odobrenja mentora, student predaje rad u
elektroni¢kom i tiskanom obliku, te pristupa obrani rada.

ispit - teorija
(1U)

1. Zavrsni ispit obavlja se pred povjerenstvom u skladu s pravilnikom. Ispit se sastoji od
prezentacije zavrinog rada u trajanju oko 15 min i odgovaranja na pitanja ¢lanova
povjerenstva. Ocjena zavrinog rada i obrane svih ¢lanova povjerenstva moraju biti pozitivne.

samostalno
ucenje (SU)

1. smostaino proufavanje literature, priprema eksperimenta, rad na eksperimentalnom rjesenju,
samostalno pisanje rada
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