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Naziv Objektno orijentirano modeliranje

predmeta

Detalji Semester Razina HKO 6

Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning

VSITE13500M 5 4 semestar izborni studij 0%

Aktivnosti T zg - Ljet
11/12 P A L S KA KP PR IP IU SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Dedinice 15 15 13 0 0 2 1 1 1 1
Sati 2 1 1 0 0 1 6 1 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. mr. sc. Julijan Sribar

Preduvijeti Nema

Sadrzaj

Opce tehnike modeliranja. Objektno orijentirano modeliranje. Uvod u UML (Unified Modeling
Language). Pregled razvojnog procesa. Use cases. Dijagrami klasa (atributi, asocijacija, agregacija,
kompozicija, generalizacija, parametrizirane klase). Direktno i reverzno projektiranje. Dijagrami
interakcije (sequence, collaboration). Dijagrami stanja i aktivnosti. Uvod u objektno orijentirani
dizajn (nasljedivanje, enkapsulacija, polimorfizam, apstraktna sulelja, parametrizirani tipovi). Uzorci
u objektno orijentiranom dizajniranju (Design Patterns). Suéelja, tipovi i uloge. Dijagrami korisnickih
funkcija. Procesi i niti. Modeliranje izvornog koda. Modeliranje izvrsne inacice.

Ciljevi uéenja

. Ovladati osnovnim pojmovima vezanim uz objektno-orijentiranu tehnologiju.
. Razumijeti glavne metodologije razvoja objektno-orijentiranih aplikacija.

. Razumijeti i znati samostalno izradivati UML dijagrame.

. Razumijeti i znati primijeniti naj¢eS¢e uzorke dizajna (design patterns).

A WN =

Ishodi ucenja

. Ovladati osnovnim pojmovima vezanim uz objektno-orijentiranu tehnologiju.
. Razumjeti glavne metodologije razvoja objektno-orijentiranih aplikacija.

. Razumijeti i znati samostalno izradivati UML dijagrame.

. Razumijeti i znati primijeniti naj¢es¢e uzorke dizajna (design patterns).

A WN =

Sposobnosti Kolegij pruza specijalisticka znanja s podrué¢ja programiranja kao nadogradnju jezgre racunarstva,
te osposobljava polaznika za modeliranje prototipa programskog sustava na osnovu zahtjeva
korisnika.

Ilii’::faotl::caena 1. Rambaugh, Jacobson, Booch; "The Unified Modeling Language Reference Manual", Addison-
Wesley 1999. 2. Rambaugh, Jacobson, Booch; "The Unified Software Development Process®,
Addison-Wesley 1999;

Dodatna

literatura

predavanja (P)

1. Uvod: slozenost programa, uzroci sloZenosti, ograni¢enja ljudskog mozga i kompleksni sustavi,
dekompozicija problema (algoritamska, objektno orijentirana dekompozicija), znacaj
apstrakcije.

2. Objektni model: evolucija programskih jezika, odnos OO programiranje, OO analiza, OO dizajn,
elementi objektnog modela: apstrakcija, enkapsulacija, modularnost, nasljedivanje,
polimorfizam, identifikacija tipa (typing), konkurentnost, perzistencija.

3. Klase i objekti: Sto je objekt, stanje, ponasanje i identitet objekta, zivot objekta - kreiranje i
unistavanje, odnosi medu objektima (veza, agregacija), $to je klasa, suéelje i implementaciija,
odnosi medu klasama, metaklasa, kvaliteta apstrakcije: uparenost, kohezija, dovoljnost,
potpunost, primitivnost.

4. Klasifikacija: znacaj pravilne klasifikacije, problem klasifikacije, prepoznavanje objekata i klasa,
analiza domene, analiza sluCajeva koristenja (use cases).

5. Metodologije razvoja: vodopadna (waterfall) metodologija, iterativno-inkrementalna
metodologija, RUP, faze razvoja, rizici, agilni razvoj, XP (extreme programming) metodologija

6. UML: smisao koristenja standardizirane notacije, povijesni pregled, komponente UML-a

7. Slucajevi korisStenja (use cases): primjer, preduvijeti i naknadni uvjeti (pre- i post-conditions}),
sudionici (glavni glumci, sporedni glumci, zainteresirane stranke, sustav pod razmatranjem),
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. Izrada programa s osnovnim tipovima i jednostavnim hijerarhijama (nasljedivanje, agregacije)
. Primjena dizajna po ugovoru u programskom kodu
. Pisanje i izvodenje testnih jedinica (unit tests)

. Refaktoriranje jednostavnog projekta

. Refaktoriranje jednostavnog projekta

. Pisanje scenarija u slu¢ajevima koriStenja

. Pisanje scenarija u sluc¢ajevima koristenja

. Crtanje dijagrama slijeda u grafickom alatu

. Crtanje dijagrama klasa u grafickom alatu

. Crtanje dijagrama klasa u grafickom alatu

. Crtanje dijagrama objekata u grafickom alatu

. Crtanje dijagrama suradnje u grafickom alatu

. Crtanje dijagrama stanja u grafi¢kom alatu

. Crtanje dijagrama aktivnosti u grafickom alatu

. Crtanje fizickih dijagrama u grafickom alatu

kolokvij -
teorija (KP)

. Kolokvij se polaZe kroz test koji se sastoji od 30 kratkih zadataka teoretskog i prakti¢nog

znacaja. Obuhvada sljedece nastavne cjeline: (1) Objektni model, (2) Klase i objekti, (3)
Klasifikacija, (4) Metodologije razvoja. Svaki zadatak se ocjenjuje s 1 - 5 bodova, ovisno o
njegovoj teZini, a uvjet za prolaz je 50% maksimalnog broja bodova.

. Kolokvij se polaze kroz test koji se sastoji od 30 kratkih zadataka teoretskog i prakti¢nog

znadaja. Obuhvacda sljedeée nastavne cjeline: (1) UML, (2) Sludajevi koristenja, (3) Dijagrami
klasa, (4) Interakcijski dijagrami, (5) Dijagrami stanja, (6) Uzorci dizajna. Svaki zadatak se
ocjenjuje s 1 - 5 bodova, ovisno o njegovoj tezini, a uvjet za prolaz je 50% maksimalnog broja
bodova.

projekt (PR)

. Student treba samostaino pripremiti 15 minutnu prezentaciju jednog od uzoraka dizajna.

Prezentacija mora sadrzavati opis uzorka, njegovu primjenu te ilustrativni programski primjer u
nekom programskom jeziku po izboru. Temu potom student izlaZze pred kolegama te odgovara
na postavljena pitanja vezana uz prezentaciju.

ispit - zadaci
(Ip)

. Ispit se sastoji u crtanju UML dijagrama za odredeni problem. Ocjenjuje se od 0 - 100 % i ulazi

u konaénu ocjenu ispita.

ispit - teorija
(1)

. Kao preduvijet za kona¢nu ocjenu, student mora odrzati prezentaciju jednog od uzoraka dizajna.

Ocjena prezentacije ulazi u kona¢nu ocjenu ispita. Sam ispit sastoji se od kratkih pitanjima
vezanih uz gradivo na koje student odgovara usmeno. Konacna ocjena formira se na osnovu
rezultat kolokvija, ocjena izlaznih testova, ocjene prezentacije te ocjena pismenog i usmenog
dijela zavrsnog ispita.

samostalno
uéenje (SU)

. kolokviji, konzultacije, samostalno uéenje, samostalno rjesavanje numerickih zadataka,

samostalni rad u laboratoriju
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Naziv

Operacijski sustavi

predmeta
Detalji Semester Razina HKO 6
Kod Skr. { ECTS [Godina Zimski Vrsta | Preddiplomski | E-Learning
SITE142 OST 5 3 semestar obvezatfi studij 0%
Aktivnosti IT zg - Zim
20/21 P A L S KA KP PR IP IV SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Dedinice 15 15 8 0 0 3 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90
Nastavnici Nositelji: Aleksandar Piki¢, pred.
Asistenti: Jurica Puri¢, pred.
Preduvjeti Nema
Sadrzaj

Struktura operacijskog sustava. Jezgra sustava. Sustavni pozivi, preklapanje konteksta. Procesi.
Komunikacija medu procesima, signali, sinkronizacija. Nizanje procesa, povezivanje procesa. Prekidi.
Upravljanje memorijom, stranice, virtualna memorija, segmentacija. Sustav datoteka. Datoteke.
Direktoriji. Postupci dodjele. MreZni datotecni sustavi. Sigurnost i zastita. Distribuirani operacijski
sustavi. Sinkronizacija, ¢ekanje, semafori i indikatori. Mrezni operacijski sustavi. UNIX, WinNT.

Ciljevi ucenja

Nacin rada operacijskog sustava i njegovih podsustava. Prepoznavanje potencijalnih problema kod
dizajniranja racunalnog sustava s obzirom na nacin rada operacijskog sustava.

Poznavanje MS Windows API-ja i njihovo prakti¢no koristenje (programski jezik C). Poznavanje rada
dinamickih biblioteka (dIl datoteke) na MS Windowsima i njihovo prakticno koristenje.

Ishodi uéenja

1. Definirati osnovne znacajke operativhog sustava (kojim dijelovima racunala upravlja operativni
sustav i na koji nacin).

2. Definirati osnovne pojmove vezane uz operacijske sustave (zadace, niti, medusobno iskljucivanje,
muteksi, semafori, notifikacija itd).

3. Definirati programska rjeSenja vezana uz probleme visezadacnosti i visenitnosti.

4, Prepoznati potencijalne probleme koji se mogu javiti u programskim rjeSenjima koja koriste
visezadacnost i viSenitnost.

5. Definirati inicijalne pretpostavke kod dizajniranja sustava (hardware-a) s obzirom na fizicke
karakteristike i nacin rada dijelova hardware-a upravljanim od strane operativnog sustava.

6. Poznavati nacin rada API funkcija i dinamickih biblioteka (DLL) u okruZenju operativnih sustava,

Sposobnosti Kolegij pruza temeljna znanja s podru&ja operacijskih sustava kao osnovu jezgre raunarstva, te
osposobljava polaznika za koristenje standardnih usluga sustava korisni¢kim programima.

Ffreporucena 1. Andrew, S. Tanenbaum: Operating Systems: Design and Implementation, Prentice-Hall, 1987.
literatura

Dodatna

literatura

redavanja
I(:P) ) 1. Uvod u operacijske sustave. Definicija operacijskog sustava. Sklopovlje nad kojim upravlja

operacijski sustav. Upravljanje nad resursima. Operacijski sustav kao virtualni stroj (API).

2. Korisnicki i jezgrin mod rada (iznimke, prekidi, sistemski pozivi). Struktura operacijskog sustava
(dijelovi). Pocetak rada (inicijalizacija) operacijskog sustava. Uvod u procese (zadace).

3. Definicija procesa (zadace). Visezadac¢nost. Resursi potrebni procesu. Stvaranje procesa. Stanja
procesa. Operacije nad procesima. Kontroini blok procesa. Definicija niti (threada). Prednosti niti
nad zadacama. Stanja niti. Kontrolni blok niti.

4. Rasporedivanje vremena procesora. Vrste rasporedivanja vremena procesora (iznudena i
neiznudena). Ciljevi rasporedivanja vremena procesora. Strategije rasporedivanja vremena
procesora (mane, prednosti).

5. Visenitnost. Nezavisne i kooperativne niti. Primjer problema zbog nesinkroniziranosti
kooperativnih niti. Medusobno iskljucivanje. Definicija i osnovni pojmovi, Mutex objekt. Rjesenje
problema gladnih filozofa pomocu mutexa.

6. Semafori. Uvodne napomene. Interna struktura semafora. Osnovne operacije nad semaforima
(Wait, Signal). Tri nacina koristenja semafora (brava, brojac i brava, notifikacija). Rjesenje
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Problem naruSavanja privatnosti u ICT etici (Facebook, Google). Sto su kodeksi ponaganja u
postovnoj i IT etici. Prikaz naruSavanja ljudskih prava u IT etici. Sto je cilj predmeta Poslovna
etika. Sto je Poslovna etika. Sto je etika duha a &to je etika slova (Bebek) u poslovnoj etici. Kratki
opis sadrzaja kolegija Poslovna etika. Prikaz literature. Lliterataura u biblioteci Vsite-a. Dopunska
literature u SCAD-u.

. POSLOVNA ETIKA U OKVIRU INFORMACIJSKIH I KOMUNIKACIJSKIH TEHNOLOGIJA. Informatika
kao usluzna djelatnost. Internet kao operacioni sistem. Tvrtka Google i nadela njezinog poslovanja.
Fundamentaini problemi informacijske etike. Pojam Infosphere i etika u Infospheri. Definicije
dobro-zlo-u IE-informacijskoj etici. Pojam entropije i njena funkcija u IE. Vertikalno razdvajanje
medu generacijama. Horizontalno razdvajanje ili digitalno razdvajanje medu generacijama. Odnos
biosfere i infosfere, Opisi tradicionalnih etika, utiilitarizam, protestantska etika, deontoloska etike,
krs¢anska etika i informacijske etike. Hakerska etika kao inacica informacijske i komunikacijske
etike. Razlika izmedu pojma "Hacker " i "Cracker". Usporedba znanstven etike i hakerske etike.
Primjena eti¢kiH principa hakerske etike na primjeru projekta OLPC.

. OSNOVNI ETICKI POIMOVI . Ethos i ethicos. Etika i moral. Unutarnja moralnost i izvanjska
moralnost. Moral i stjecanje umijeda. Primjer. Kako i zasto Citati veliku knjiZevnost. Normativna
etika. Deskriptivna etika. Metaetika. Etika vrlina. Gréka etika. Kr3¢anska etika. Hedonizam i
Utilitarizam. Emanuel Kant i etika duznosti ili deontoloska etika. Kategoricki imperativ. Dobra volja
i umne duznosti.

. POSLOVNA ETIKA - Prikaz poslovne etike prema knjizi "Poslovna etika" -Bebek, Kolumbi¢. Etika
duha kao etika ljubavi i nalela. Etika slova kao etika zakona, pravila i konvencija. Definicije u
poslovnoj etici - deskriptivha etika, normativna etika, primijenjena etika i primijenjena poslovne
etika. Poslovna etika i moral. J. Schumpetar i definicija moralnosti profita. Klasi¢na ekonomija i
definicija moralnosti profita. Profit kao moralni imperativ. Proces zaradivanja i razvijanje izvrsnosti
i moralnih vrijednosti. Odnos vrijednosti i eti¢kih teorija. Odnos vrijednosti i informacijske i
komunikacijske etike. Utjecaj tehnologije na promjene shvacanja vrijednosti. Promjene vrijednosti
u IT-u . Problemi primjena etickih vrijednosti, vrlina i nacela u IT-u. Usporedivanje promjena
etickih vrijednosti i nacina poslovanja IT kompanija ( Microsoft, Google, Facebook, LinkedIn,
Apple).

. SUBJEKTI POSLOVNE ETIKE. Definicije uvjeta za odvijanje eticnog i efikasnog poslovanja. Pojmovi
uskladenosti poslovnih procesa po sloZenosti. vrsti i fazama. Definicije subjekta, predikata i
transverzale poslovanja. Strateska, takticka , logisticka i operativna razina subjekta poslovanja.
Definicije pojmova persona, individua, organon, socius. OBIEKTI POSLOVANIA T POSLOVNI
PROCESI. Gospodarska, poduzetnicka, poslovna i konzumacijsko-komunikacijska faza u
poslovanju. POSLOVNA ETIKA KAO ETIKA VRLINA. Etika vrlina kao etika ljubavi i kao gospodarska
etika. Etika ljubavi kao milosrde, privlatnost, zanos i bratoljublje. Istina, mudrost, samodostojnost
i pouzdanost kao elementi milosrda.

. POSLOVNA ETIKA KAO ETIKA NACELA. Protestantska etika. Individuum i etika nalela. Max Weber i
duh kapitalizma. Nacela protestantske etike, odluénost, optimalnost, fleksibilnost, stabilnost,
marljivost, Stedljivost, mjerljivost.- Benjamin Franklin i savjeti mladom trgovcu. Protestantska
etika i rad kao poziv. Rad kao sredisnja tocka Zivota |Judl Industrijski i post-industrijski rad,
vrijeme i Internet. SlrenJe znanja i protestantska etika. Snrenje znanja i znanstvena etika. SlrenJe
znanja i hakerska etika. Primjer - operacioni sustav Linux. Drustveni zakoni Linusa Torvaoldsa,
opstanak, prijateljstvo i razonoda (zanima me). Nacela hakerske etike, razmjena informacija,
razmjena znanja, slobodni spftware.

. HAKERSKA ETIKA - Pekka Himanen i pristup radu u hakerskoj etici. Peter Drucker i pristup radu
radnika znanja. Nedjelja kao simbol promjene odnosa u radu izmedu hakerske etike rada i
protestntske etike rada. Pojam duba informacijskog doba. Usporedba izmedu eti¢kih naéela duha
kapitalizma i duba internacionalizma. Manuel Castel i obiljezja informacionalizma. Sloboda i nacela
hakerske etike. Hakerska nacela i GNU licenca. Otvoreni kod i nacela hakerske etike. Internet i
Otvoreni Kod. Potraga za Higgsovim bozonom i primjena nacele znanstvene i hakerske etike.
Katedrala i trg - usporedba nacela protestantske etike i hakerske ili znanstvene etike u
informacijskim tehnologijama. Modeli uenja hakera i znansvenika. Dijalog i u¢enje eti¢kih
principa. Zadada uditelja i Linus Torvalds kao uditelj. Pasija i eti¢ka nacdela.

. INFORMACIONALIZAM -UVOD. Manuel Castell i tehnoloSka paradigma. Sedam poslovnih nacela
internacionalizma. Sto je Informacionalizam? KOLOKVI] predavanja 1-7.

. INFORMACONALIZAM - karakteristike: samo-razvijajuca sposobnost obrade, rekombiniranja i
decentrirane fleksibilnosti informacija. Informacionlizam i Internet. Utjecaj karakteristika
Informacionalizma na promjene etickih vrijednosti u IT-u, kulturi, radu, financijama, marketingu.
Racunaina etika i Norbert Wiener. Odnos informacija, energija i materija. Kibernetski prostor i
entropija. Principi pravednosti i ljudske slobode prema N. Wiener-u. Tri strategije razvijanja
principa pravednosti i slobode: istraZivanje utjecaja kibernetike na ljudske vrijednosti, istraZivanje
eti¢kih problema koji mogu nastati u buduénosti zbog kibernetike i proaktivno koristenje
informacija. ZaJedmstvo automata i Covjeka -primjer automatski pilot u avionima. Povijesni prikaz
ratunaine etike. Sto je ratunalna etika - James H. Moor. Pojam vakuma u politikama ( policy
vacums) i pojam zbrkanih koncepcija ( cnocepatual muddles ). Ra¢unalna revolucija i globalno
selo. Osobine radunala -logicka prilagodljivost i obogadivanje informacija.
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Nastavnici

Nositelji: mr. sc. Ivan Britvi¢, pred.
Asistenti: Ana Vuglac, asist. vis. Sk.

Preduvijeti

Nema

Sadrzaj

Deskriptivna, normativna etika, suvremene poslovne etitke teorije. EtiCka nacela. Polozaj pojedinca u
drudtvu. Osnovna ljudska prava. Suzivot u drustvenim odnosima. Oblici diskriminacije i njihovo
izbjegavanje. Eticki odnosi i ostvarenje prava pojedinca u radnoj sredini. Posiovni odnosi, odnos
povjerenja. Temelji poslovne etike. Nelojalna konkurencija i njeno izbjegavanje. Korupcija. Sukob
interesa. ZasStita tajnosti podataka. Privatnost i jednakost djelatnika. ToCnost i transparentnost
podataka. Pokloni, usluge i zabava. Zlostavljanje i zastita zdravlja. Drustveno prihvatljivo poslovanje.
Ekologija i zaStita okoli$a. Autorska prva i intelektualno vlasnistvo. Zastita intelektualnog viasnistva.
Zakonski i drugi propisi sa podrudja ljudskih prava, poslovanja i intelektualnog vlasniStva. Eticki
problemi pri razvijanju sustava umjetne inteligencije.

Ciljevi
uéenja

Cilj uéenja poslovne etike u okviru Informacijskih i komunikacijskih tehnologija jeste prikazati
studentima Sto transparentnije problematiku meduljudskih odnosa koji se dinami¢no mijenjaju pod
utjecajima ICT tehnologije.

Cilj je prikazati osnovne zakonitosti moralnog ponasanja kroz prikaz promjena u interpretacijama sto
je dobro i zlo a kroz prikaz tradicionalnih etika u razli¢itim drustvenim epohama.

Cilj je potaknuti studente na razmisljanja i aktivno sudjelovanje u raspravljanju etickih problema u
nedostatnim politikama ponasanja u ICT-u u nedefiniranim moralnim nacelima koja su rezultat brze
promjene u tehnologijama { WWW i Internet).

Ishodi
uéenja

1. Razumijeti suvremene eticke teorije.

2. Razumjeti utjecaj koji vrsi IT tehnoloska jezgra na primijenjene etike a osobito na ICT i poslovnu
primijenjenu etiku.

3. Razumjeti osnovne koncepcije, vrline i nacela u ICT i poslovnoj primijenjenoj etici.

4. Razumjeti vakuume koncepcija i zbrkanost koncepcija u rac¢unalnoj primijenjenoj etici.

5. Povezati, tumaciti i opisati ponasanja u skladu sa vrlima i nacelima u poslovnoj i racunalnoj
primijenjenoj etici.

6. Povezati promjene u osnovnim ijudskim pravima, drustvenim odnosima i u radnim sredinama
vezane uz promjene u tehnologiji, osobito uz promjene koje potice Internet i WWW.

7. Primijeniti eticku teoriju i preporuke eti¢kog kodeksa struke za osobno dobro ponasanje, upravljanje
i vladanje u novo nastupajucim situacijama u ICT-u.

8. Znati preporuke kodeksa struke i osobna prava i obveze vezana uz privatnost, zakonske i druge
propise sa podru¢ja ljudskih prava, poslovanja i intelektuainog vlasni$tva, autorskih prava i licenci,
zastite okolisa, toénost podataka, zastite privatnosti i sigurnosti korisnika i djelatnika u ICT-u.

Sposobnosti

Studenti stjeCu osnovna znanja i stavove iz podrucja meduljudskih odnosa i ljudskih prava, korektnog
profesionainog i poslovnog odnosa, zastite autorskih prava i intelektualnog viasnistva.

Preporuéena
literatura

Bebek, B., Kolumbi¢, A.: Poslovna etika, Sinergija, Zagreb 2000

Dodatna
literatura

Pekka Himanen: HAKERSKA ETIKA i duh informacijskog doba, Jesenski i Turk, Zagreb 2002
2. www.posiovna-etika.hr

predavanja

(P)

1. UVOD. Zaéto uditi etiku. Sto je etika. Sto su primijenjene etike. Poslovna etika (Bebek) i Hakerska
etika ( M. Castells, L. Torvalds, Pekka Himanen). Kako tehnoloSko promjene utjeu na promjene u
drustvu. Pojava racunalne etike ( N. Wiener), pojava IT etike i ICT etike ( L. Floridi, Bynum).

P
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10.

11.
12,

13.
14,
15.

vacums) i pojam zbrkanih koncepcija ( cnocepatual muddles ). Racunalna revolucija i globalno
selo. Osobine racunala -logicka prilagodljivost i obogacivanje informacija.

RACUNALNA ETIKA - svrha ra¢unalne etike. Utjecaj racunala na drustvo. Formiranje i verificiranje
politike etickoga djelovanja pri koristenju ra¢unala kroz analizu sustava vrijednosti. Analiza
sustava vrijednosti pri programiranju. Analiza sustava vrijednosti i autorska i patentna prava.
Zajednicke temeljne humane vrijednosti kao osnovica za prihvacanje izmjena u sustavima
vrijednosti. Odnos prema drugima pri prihva¢anju sustava vrijednosti. Odgovornost i sustav
vrijednosti. Dva pristupa radunalnoj etici. Ra¢unalna etika kao klasi¢na primijenjena etika.
Racunalna etika kao gfobalna etika. Racunalna revolucija i globalna etika. Utjecaj knjige i
mogudnosti komuniciranja. Utjecaj ra¢unala i moguénosti komuniciranja. Profesionalna ra¢unalna
etika i razlika prema racunalnoj globalnoj etici ( Krystine Gorniak-Kocikowska).

Poduzetnicka etika - Vizija, Misija, Ciljevi, Zadatci

Etika prava - ljudska prava i Zivot. Eti¢ki problemi kod koriStenja umjetne inteligencije. Moralni
status umjetne inteligencije.

ICT etika i profesionalna odgovornost Eti¢ki kodeks programera inZzenjera
Racunala i privatnost
Racunala i sigurnost. Kolokvij predavanja 8-15

kolokvij -
teorija (KP)

. Odgovori na pitanja od jedinice 1. do 8, ili - 1.UVOD. Zasto uditi etiku, 2.POSLOVNA ETIKA U

OKVIRU INFORMACIJSKIH I KOMUNIKACIISKIH TEHNOLOGIJA. 3.0SNOVNI ETICKI POIMOVI, 4.
POSLOVNA ETIKA, deskriptivna etika, normativna etika, 5. SUBJEKTI POSLOVNE ETIKE. 6.
POSLOVNA ETIKA KAO ETIKA NACELA, 7. HAKERSKA ETIKA. 8. INFORMACIONALIZAM -UVOD.
Manuel Castell . Ispit se sastoji od odgovora na 6 pitanja od 72 iz predavanja 1- 8.. Za ocjenu
dovoljan potrebno je 50%-62,5%, za ocjenu dobar 62.5%-75% , za ocjenu vrlo dobar
75%-87,5% a za ocjenu izvrstan 87,5%.-100% poena .Za prolaznu ocjenu potrebno je vise od
50% poena. U slutaju nedovoljne ocijene na ispitu/kolokvij-u moze se polagati ispit/kolokvij u
drugom redovnom zimskom/jesenjem roku ili ako je rezultat nedovoljan u redovnom jesenjem
ispitnom roku kao cjelovit ispit - predavanja 1-15. Ako je poslovna etika posljednji ispit godine
moze se ispit polagati i na dekanskom roku.

. Odgovori na pitanja iz predavanja 9. do 15. ili = 9. INFORMACONALIZAM - karakteristike 10.

RACUNALNA ETIKA 11. Poduzetnicka etika - Vizija, Misija, Ciljevi, Zadatci 12, Etika prava - ljudska
prava i Zivot. 13. ICT etika i profesionalna odgovornost Eti¢ki kodeks programera inZzenjera . 14,
Racunala i privatnost 15. Radunala i sigurnost. Ispit se sastoji od 1. teme od 12 tema sa 5 pitanja
pitanja iz predavanja 9-15. Za ocjenu dovoljan potrebno je 50%-62,5%, za ocjenu dobar
62.5%-75% , za ocjenu vrlo dobar 75%-87,5% a za ocjenu izvrstan 87,5%.-100% poena . Za
prolaznu ocjenu potrebno je vise od 50% poena. U slu¢aju nedovoljne ocijene na ispitu/kolokvij-u
moze se polagati ispit/kolokvij u drugom redovnom zimskom/jesenjem roku ili ako je rezultat
nedovoljan u redovnom jesenjem ispitnom roku kao cjelovit ispit - predavanja 1-15. Ako je
poslovna etika posljednji ispit godine moze se ispit polagati i na dekanskom roku.

ispit - teorija
(1V)

. Odgovori na pitanja od jedinice 1. do 15. ili - 1.UVOD. Zasto uiti etiku, 2.POSLOVNA ETIKA U

OKVIRU INFORMACIISKIH I KOMUNIKACIISKIH TEHNOLOGIJA. 3.0SNOVNI ETICKI POIMOVI, 4.
POSLOVNA ETIKA deskriptivna etika, normativna etika, 5. SUBJEKTI POSLOVNE ETIKE. 6.
POSLOVNA ETIKA KAO ETIKA NACELA. 7. HAKERSKA ETIKA 8. INFORMACIONALIZAM -UVOD.
Manuel Castell 9. INFORMACONALIZAM - karakteristike 10. RACUNALNA ETIKA 11. Poduzetni¢ka
etika - Vizija, Misija, Ciljevi, Zadatci 12, Etika prava - ljudska prava i Zivot. 13, ICT etika i
profesionalna odgovornost Eti¢ki kodeks programera inzenjera . 14, Ra€unala i privatnost 15.
Racunala i sigurnost. Ispit se sastoji od odgovora na 6 pitanja od 72 iz prvog kolokvija i jedne
teme od 12 tema sa 5 pitanja iz drugog kolokvija . Na zimskom i ljetnom ispitnom roku moze se
polagati kolokvij koji nije polozen, ili SCAD termin PD -polaze dio. Na jesenjem ispitnom roku
polaZu se pitanja iz oba kolokvija bez obzira ako je jedan kolokvij polozen na zimskom ili ljetnom
ispitnom roku. Ocjenjuje se rezultat ispita tako da se zbroje postotci/poeni iz odgovora na svako
pitanje i podijeli sa 10. Za ocjenu dovoljan potrebno je 50%-62,5%, za ocjenu dobar 62.5%-75%
, za ocjenu vrlo dobar 75%-87,5% a za ocjenu izvrstan 87,5%.-100% poena . Oba dijela ispita za
prolaznu odjenu mogu imati minimalno 40% a ukupno oba dijela zajedno vise od 50% poena. U
slucaju nedovoljen ocijene na ispit se moze izadi u drugom redovnom jesenjem roku ili ako je
posljednji ispit godine i na dekanskom roku.

samostalno
ucenje (SU)

1.

kolokviji, konzultacije, proucavanje literature, samostaino ucenje
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Naziv predmeta

Programiranje na Internetu

Detalji Razina HKO 6
Kod | Skr. | ECTS |Godina] Semester | Vrsta | Preddiplomski | E-Learning

VSITE1§4 PIN 5 3 Ljetni semestar{ izborni studij 0%

Aktivnosti IT zg - Zim
09/10 P A L S KA KP PR Ip U SsuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Dedinice 15 15 6 0 0 2 1 0 1 1
Sati 2 1 3 0 0 1 6 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: pred. Damjan Patarlec
Asistenti: asist. vis. k. Sanja Babié, str. sur. mr. sc. Ivan Britvi¢

Preduvijeti Nema

Sadrzaj

Razvoj dinamickih web aplikacija. Zna¢enje modela podataka u Internet aplikacijama. PosluZziteljski
orijentirani skriptni jezici. Programiranje ASP i ASP.NET, ADO i ADO.NET . Troslojna arhitektura
Internet aplikacija . Sigurnost podataka i kripto-zastita uporabom XML-a na klijent strani. Izrada
Web aplikacije od modela podataka do Web sucelja koriste¢i MS SQL Server, HTML, JavaScript, ASP,
XML tehnologije. Problemi podréke razli¢itih web preglednika.

Ciljevi uéenja

Opca znanja. Razumijevanje cijelog puta generiranja web stranice - od korisnikovog upisivanja URL
adrese u preglednik do HTTP servera, baze podataka i natrag do rezultirajuce stranice u klijentskom
preglegledniku.

Posebna znanja. Mehanizmi razvoja web aplikacija: HTML, POST, GET, Cookies, Session,
Application, ViewState. Programiranje na strani servera. Rad sa MS SQL Server bazom podataka.

Ishodi uéenja

1. Konfigurirati i pokrenuti IIS i Apache servere.

2. Razumijeti HTTP protokol.

3. Napraviti ASP.NET web aplikaciju koja sadrzi:

a) autentikaciju korisnika

b) spajanje na bazu podataka i prikaz podataka u ovisnosti o korisniku

¢) mjenjanje stanje podataka u bazi prema korisnikovim naredbama (dodavanje, mjenjanje,
brisanje).

4, Razumijeti sigurnosne probleme na Internetu.

Sposobnosti Kolegij pruza specijalisticka znanja s podrucja programiranja web stranica kao nadogradnju jezgre
raCunarstva, te osposobljava polaznika za izradu dinamickih Web stranica s obradom na strani
posluZitelja

:::racz:x;ena 1. Greg Buczek «ASP Developer's Guide», The McGraw-Hill Companies, 2000 2. M, Rees, A. White,
B. White «Designing Web Interfaces», Prentice Hall, 2001 3. Richard Clark, ASP.net Microsoft Press,
2001 4. Michael J. Young, «XML», Microsoft Press, 2001 .

Dodatna

literatura

predavanja (P)

. Klijent - server arhitektura, web serveri, put od klijenta do baze.

. HTTP protokol. HTTPS. IIS i Apache. Programski jezici i baze podataka na strani servera.

. POST i GET u ASP-u i PHP-u. Obrada podataka (na strani servera) poslanih HTML formom.
. Prva ASP.NET stranica, odabir alata, baza.

. Postback na ASP.NET stranici. Obrada dogadaja. Zivotni vijek ASP.NET stranice.

. Pregled Web kontrola. Rad s ViewState-om.

. Definicija i upotreba kolacica (cookies).

Q@ N O AW N

. Rad sa session i aplication objekata. Implementacija session objekata. Obrada dogadaja web

aplikacije pomocu Global.asax datoteke.

9. Rad s master stranicama. Spajanje na bazu podataka.
10. Pregled kontola za rad s bazom. '
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3. Uloga korisnika u projektira
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dati projekt, koji mora biti
10 ocijenjenog seminarskog r
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5 ili 6 pitanja oddefiniranih
<upnom zbroju mora biti 50¢

P
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:todologija projektiranja: me

irni prijedlog. Uloga korisnike

Vi



O 0N O

14.
15.

. Preoblikovanje poslovnih procesa. Utjecaj reinZenjeringa na organizaciju i IS. Faze

preoblikovanja poslovnih procesa.

. Analiza sustava. Problemi, nedostaci i ciljevi analize sustava. Modeliranje procesa.

. Metoda dekompozicije. Dijagram toka podataka. Preporuke i ograni¢enja kod crtanja DTP-a.
. Dijagrami akcija. Stabla i tablice odlucivanja. Dijagram navigacije.

. Znacaj i uloga modeliranja podataka. Model entiteti-veze.

10.
11.
12,
13.

Vrste tipova entiteta i njihove veze. Agregacija.
Struktura i ogranic¢enja relacijskog modela podataka. Odnos relacijske metode i E-V metode.
Coddova pravila. SQL - standardni upitni jezik za relacijske baze podataka.

Modeliranje resursa. Osnovne karakteristike metode prototipa. Nedostaci metode prototipa.
Razvoj sustava metodom prototipa.

Testiranje, uvodenje i odrzavanje informacijskog sustava.
CASE pomagala za projektiranje IS.

auditorne
viezbe (A)

O 0o N O U b~ W N

I e
U h W N~ O

. Logicki model informacijskog sustava.

. Dijagram funkcijskog rasc¢lanjivanja.

. Lista korisnickih zahtjeva.

. Kontekst dijagram.

. Pravila i preporuke crtanja dijagrama toka podataka.

. Povezivanije dijagrama dekompozicije s dijagramima toka podataka.
. EV model poslovnog sustava.

. Logiéki EV model.

. Relacijski model podataka.

. Model podataka - opis entiteta i atributa.

. Katalog unosnih maski.

. Maska za prikaz podataka. Definicija ulaznih parametara.

. SQL logika popunjavanja maske podacima.

. Katalog izvjestaja. Maska za ulazne parametre izvjestaja.

. Detaljan opis unutarnje logike - SQL upiti nad podacima u bazi. Izgled izvjestaja.

laboratorijske
vjezbe (L)

m W N

o

. Upoznavanje sa Microsoft Visiom, crtanje raznih oblika i dijagrama

. Funkcionalno rasgclanjenje sustava i podsustava, izrada grafikona

. Dijagram dekompozicije, dijagram tijeka podataka

. Kontekst dijagram i dijagram tijeka podataka ostalih razina

. Kontekst dijagram i dijagram tijeka podataka ostalih razina, model Entiteti-Veze, relacijski model

podataka

. Relacijski model podataka, maske za unos i aZuriranje podataka
. Maske za unos i aZuriranje podataka

kolokvij -
teorija (KP)

. Jedinice predavanja U1-U8. Kolokvij se polaze pismeno, 5 ili 6 pitanja od definiranih 63. Prolaz

na kolokviju: 50% minimalno, uvietni prolaz je 40% (u ukupnom zbroju mora biti 50% oba
kolokvija). U slu&aju jednog nepoloZzenog kolokvija moguce su dvije nadoknade (ispravci)
kolokvija na redovnim ispitnim rokovima (zimski rokovi za studente zimskog semestra, ljetni
rokovi za studente ljetnog semestra).

. Jedinice predavanja U9-U15. Kolokvij se polaze pismeno, 5 ili 6 pitanja od definiranih 50. Prolaz

na kolokviju: 50% minimalno, uvijetni prolaz je 40% (u ukupnom zbroju mora biti 50% oba
kolokvija). U slu¢aju jednog nepoloZenog kolokvija moguce su dvije nadoknade (ispravci)
kolokvija na redovnim ispitnim rokovima (zimski rokovi za studente zimskog semestra, ljetni
rokovi za studente ljetnog semestra).

projekt (PR)

. Bez obzira na nadin polaganja, obaveza studenta je u roku predati projekt; koji mora biti

ocijenjen s minimalno 50%. Bez na vrijeme predanog i pozitivno ocijenjenog seminarskog rada
e
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10.
. predprocesor, strukture
12.
13.
14.
15.

11

standardne funkcije za rad sa stringovima + primjeri

datoteke

standardne funkcije za rad s blokovima memorije, sinonimi tipova

vidljivost i Zivotni vijek varijabli

KOLOKVIJ; pokazivadi na funkcije, standardne funkcije za pretrazivanje i sortiranje

auditorne
viezbe (A)

O 0O N O Ut A W N

e
AW N = O

. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano
. Nije definirano

laboratorijske
vijezbe (L)

W 0o NoOwun A~ W N

T
w N = O

. Upoznavanje sa razvojnim okruzenjem (Visual Studio, Eclipse), kreiranje projekata, pisanje,

prevodenje i testiranje C programa, printf, scanf, if naredba

. petlje: while, for i do

. break, continue, switch, funkcije, prototipovi funkcija

. operatori (do, ukljucujudi i type-cast)

. operatori ostatak, pokazivaci

. nizovi, adresna aritmetika

. napredne petlje, nizovi, pokazivaci i adresna aritmetika

. standardne funkcije za alokaciju memorije, stringovi (uvod i primjer bez funkcija)
. standardne funkcije za rad sa stringovima

. predprocesor, strukture

. datoteke

. standardne funkcije za rad s blokovima memorije, sinonimi tipova

. vidljivost i Zivotni vijek varijabli

kolokvij -
teorija (KP)

. Pismeni ispit, analiza i rjeSavanje zadataka, dva Skolska sata. Gradivo: printf, scanf, imenovanje

varijabli, jednostavni tipovi, prazna naredba, naredba-izraz, blok naredba, if naredba, petlje,
break, continue, switch, funkcije, prototipovi funkcija, operatori, pokazivadi, nizovi, adresna
aritmetika. Od maksimalnih 100, za prolaz je potrebno imati 40 bodova.

. Pismeni ispit, analiza i rjeSavanje zadataka, dva skolska sata. Gradivo: standardne funkcije za

alokaciju memorije, stringovi, predprocesor, strukture, datoteke, standardne funkcije za rad s
blokovima memorije, sinonimi tipova, vidljivost i Zivotni vijek varijabli Od maksimalnih 100, za
prolaz je potrebno imati 40 bodova. Ukupna ocjena se racuna na osnovu prosjeka bodova sa
oba kolokvija uz raspored po ocjenama: [40, 55) dovoljan [55, 70) dobar [70, 85) vrlo dobar
[85, 100] odlican

/2
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predavanja

(P)

. Uvod, literatura, opcenito o programskim apstrakcijama, ponavijanje proceduralnih osnova

Pythona, uporaba alata za debugiranje, Upoznavanje s Jupyter notebook i Google Colab-om.

2. Ponavljanje objektno-orijentiranih mogucénosti Python programskog jezika

W

O 0O N O !,

12.
13.
14.
15.

. Napredne proceduralne teme: iznimke (built-in), try-except-else-finally, stringovi, konstante
. Napredne OOP teme u Pythonu: stati¢ki ¢lanovi, jednakost objekata, hash metoda, unistavanje

objekata, kontekstni upravitelji, unit testing u Pythonu

. I KOLOKVI] + Matplotlib, prikaz rezultata analize ili obrade podataka.
. Uvod u algoritme, slozenost, notacije, pristupi

. Visedimenzionalnost (lista sastavljena od drugih lista), Vezane liste

. Rekurzija i backtracking

. Tekstualne i binarne datoteke

10.
11.

IT KOLOKVI] + uvod u GUI

Kolekcije objekata - osnovne operacije, slijedne kolekcije, asocijativne kolekcije rjecnici i
skupovi, iteratori

Algoritmi pretrazivanja
Algoritmi sortiranja
III KOLOKVIJ + uvod u SciPy,Rad s popularnim vanjskim bibliotekama (NumPy, Pandas)

Strojno ucenje. Neuronske mreze - upoznavanje s konceptom umjetnih neuronskih mreza,
ruc¢no kreiranje te rad s jednostavnim primjerima klasifikacije.

auditorne
viezbe (A)

A W N

O 00 N O WU;

12,
13.
14.
15,

. Ponavljanje proceduralnih osnova Pythona, uporaba alata za debugiranje

. Ponavljanje objektno-orijentiranih moguénosti Python programskog jezika

. Napredne proceduralne teme: iznimke (built-in), try-except-else-finally, stringovi, konstante

. Napredne OOP teme u Pythonu: stati¢ki ¢lanovi, jednakost objekata, hash metoda, unistavanje

objekata, kontekstni upravitelji

. Unit testing u Pythonu

. Uvod u algoritme, sloZenost, notacije, pristupi

. Videdimenzionalnost (lista sastavljena od drugih lista), Vezane liste
. Rekurzija i backtracking

. Tekstualne i binarne datoteke

10.
. Kolekcije objekata - osnovne operacije, slijedne kolekcije, asocijativne kolekcije rjecnici i

Uvod u izradu grafickog sucelja u Pythonu

skupovi, iteratori

Algoritmi pretrazivanja

Algoritmi sortiranja

Uvod u SciPy,Rad s popularnim vanjskim bibliotekama (NumPy, Pandas)

Strojno ucenje. Neuronske mreze — upoznavanje s konceptom umjetnih neuronskih mreza,
ru¢no kreiranje te rad s jednostavnim primjerima klasifikacije.

laboratorijske
vijezbe (L)

. Ponavljanje proceduralnih osnova Pythona, uporaba alata za debugiranje
. Ponavljanje objektno-orijentiranih moguénosti Python programskog jezika Napredne

proceduralne teme: iznimke (built-in), try-except-else-finally, stringovi, konstante

. Teme iz prva dva predavanja, Vjezbanje za prvi kolokvij

4, Napredne OOP teme u Pythonu: staticki ¢lanovi, jednakost objekata, hash metoda, unistavanje

objekata, kontekstni upravitelji

. Unit testing u Pythonu, Uvod u algoritme, slozenost, notacije, pristupi

6. Uvod u algoritme, sloZenost, notacije, pristupi Videdimenzionalnost (lista sastavljena od drugih

lista), Vezane liste

. Visedimenzionalnost (lista sastavljena od drugih lista), Vezane liste Rekurzija i backtracking
. Teme iz predavanja 4-8, Vjezbanje za drugi kolokvij

. Tekstualne i binarne datoteke

10.

Uvod u izradu grafickog sucelja u Pythonu Kolekcije objekata - osnovne operacije, slijedne
kolekcije, asocijativne kolekcije rjecnici i skupovi, iteratori —

Z







Naziv

Primijenjena i numeri¢ka matematika

predmeta
Detalji Razina HKO 6
Kod Skr. | ECTS |Godina] Semester Vrsta | Preddiplomski | E-Learning
SITEOQ3PNUM 6 2 Ljetni semestar|obvezathi studij 0%
Aktivnosti IT zg - Zim
07/08 P A L S KA KP PR IP U SuU
ECTS 1.5 0 1 0 0 0 0 0 0 3.5
Dedinice 15 0 12 0 0 2 0 0 1 1
Sati 3 0 2 0 0 1 0 0 2 105
vega 45 0 30 0 0 0 0 0 0 105
Nastavnici Nositelji: pred. Marijan Candarevié
Asistenti: str. sur. Simun Zlopasa
Preduvijeti Nema
Sadrzaj

Obi¢ne diferencijalne jednadzbe: Definicija. Izvori diferencijalnih jednadZbi. Obi¢ne diferencijalne
jednadZbe prvog reda. Rjesavanje nekih tipova diferencijalnih jednadzbi prvog reda. Obi¢ne
diferencijalne jednadZbe drugog reda. Linearne diferencijalne jednadzbe drugog reda s konstantnim
koeficijentima. Laplaceova transformacija: Definicija i svojstva Laplaceove transformacije. Primjena
Laplaceove transformacije na rjeSavanje pocetnog problema nehomogene linearne diferencijalne
jednadzbe drugog reda s konstantnim koeficijentima. Osnove teorije vjerojatnosti i statistike:
Deskriptivna statistika. Pojam vjerojatnosti i osnovni teoremi. Diskretne i kontinuirane sluéajne
varijable. Osnovne teorijske razdiobe. Prilagodivanje teorijskih razdiobi empirickim podacima. Uvod u
numeri¢ku matematiku: Priblizna vrijednost i pogreska priblizne vrijednosti. Numeri¢ko rieSavanje
nelinearnih jednadzbi. Numericko rieSavanje sustava linearnih jednadzbi. Interpolacija i
aproksimacija funkcije. Numeri¢ka integracija. Numeri¢ko rjeSavanje poetnog problema za
diferencijalne jednadzbe prvog reda.

Ciljevi ucenja

Opéa. Razumijevanje zakona, procesa i pojava u fizici, biologiji i kemiji opisanih diferencijalnim
jednadzbama i njihovu povezanost s Laplaceovom metodom. Razumijevanje pojava i podataka iz
svakodnevnog Zivota koristenjem osnova deskriptivne i inferencijalne statistike . Metodama
numericke matematike rjeSavati probleme koji su zadani empirijskim podacima .

Posebna. Sposobnost za samostalno rjeSavanje sloZenijih zadataka iz struke primjenom metoda,
osnovnih algoritama i procedura primijenjene i numericke matematike. Sposobnost pisanja
programa i funkcija koristeéi programski jezik (paket) Matlab. Razumijevanje rauna vjerojatnosti s
primjenom u svakodnevnom Zivotu.

Ishodi ucenja

1. Definirati Laplaceovu transformaciju funkcije i primjenom Laplaceove transformacije rijesiti
problem.

2. Definirati i opisati osnovne pojmove deskriptivne statistike i izracunati i interpretirati aritmeticku
sredinu, varijancu i standardnu devijaciju za grupirane i negrupirane podatke.

3. Definirati pojam permutacije, kombinacije i varijacije (sa i bez ponavljanja), osnovne pojmove
vjerojatnosnog racuna i izralunati vjerojatnost jednostavnijih dogadaja.

4. Definirati diskretnu i kontinuiranu slu¢ajnu varijablu, definirati, izra¢unati i interpretirati
matematicko ofekivanje, varijancu i standardnu devijaciju sluéajne varijable, funkciju gustoée
vjerojatnosti i funkciju razdiobe.

5. Opisati i primjenjivati binomnu, Poissonovu, uniformnu, normalnu i eksponencijalnu razdiobu,
prilagoditi teorijske razdiobe empirijskim podacima i odrediti teorijske frekvencije.

6. Definirati apsolutnu i relativnu ( grani¢nu) gresku, usporediti ih i interpretirati, objasniti problem
pribliznog rjeSavanja jednadzbi, naéi realna rjeSenja metodom bisekcije, tangente i sekante i rijesiti
nelinearni sustav Newtonovom metodom.

7. Objasniti problem aproksimacije funkcije i odrediti Lagrangeov interpolacioni polinom i polinom 1.
i 2. stupnja po metodi najmanjih kvadrata.

8. Numericki integrirati pomo¢u lijeve i desne formule pravokutnika, trapezne i Simpsonove
formule,procijeniti tocnost i usporediti metode.

9. Napisati funkcijske m-fileove i programe u Matlab-u pomocu kojih se rjeSavaju problemi
numericke matematike.

Sposobnosti

Student je osposobljen za modeliranje jednostavnijih problema iz struéne prakse. Usvaja potrebna
znanja iz diferencijalnih jednadzbi, numericke matematike i statistike. Upoznaje se s programskim

paketom MATLAB.
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-6. Na kolokviju studenti my
ju imati minimalno rijeSeno
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Preporucena

1. Culina, Rivier, Can&arevi¢: Promijenjena i numeri¢ka matematika 1, UdZbenik Vsite, Zagreb 2008,

literatura

Dodatna N D e . o . . . .

" 1. Bogdanié, N.: Primijenjena matematika, Sveuciliste u Splitu, Split 1980 1. Baras I.: Laboratorijske

iteratura vijezbe iz Primijenjene i numeri¢ke matematike (interni materijali) , Odjel za struéne studije ,
Sveuciliste u Splitu 2004. 1. Strunje M, Bradi¢ T, Poli¢ R, Pecari¢ J: Matematika za tehnoloske
fakultete, Element, Zagreb (1998) 2. Pause, Z.: Uvod u matematicku statistiku, Skolska knjiga,
Zagreb (1993) 3. Getting started with MATLAB, The Math Works (2004)

?;;edavanja 1. 1.1. Definicija Laplaceove transformacije i svojstva 1.2 Inverzna Laplaceova transformacija i

svojstva 1.3. Primjene Laplaceove transformacije
2. 2.1 Rjesavanje diferencijalne jednadzbe ay"+by'+cy=f(t), y(0)=A, y(0)=B 2.2 Picardova metoda
3. 3.1. Greske 3.2 Priblizno rjeSavanje jednadzbi 3.3 Metoda polovljenja (bisekcije)

4. 4.1. Metoda tangente 4.2. Metoda sekante 4.3. Priblizno rjeSavanje sustava (Newtonova
metoda)

5. 5.1.Aproksimacija funkcija 5.2 Lagrangeov interpolacijski polinom 5.3.Metoda najmanjih
kvadrata

6. 6.1 Aproksimacija polinomom 1. stupnja 6.2. Aproksimacija polinomom 2. stupnja 6.3. Metoda
najmanjih kvadrata u matri¢cnom obliku

7. 7.1.Numeri¢ka integracija 7.2. Pravilo pravokutnika 7.3. Trapezno pravilo
8. 8.1. Simpsonova formula 8.2. Usporedba metoda integracije

9. 9.1. Statisti¢ko obiljezje i statisti¢ki podaci 9.2.Prikazivanje statistickih podataka 9.3. Parametri
statistickih podataka

10. 10.1. Kombinatorika 10.2. Elementarna teorija vjerojatnosti

11. 11.1.Sludajna varijabla 11.2. Diskretna slu¢ajna varijabla 11.3. Binomna razdioba

12. 12.1. Poissonova razdioba 12.2. Kontinuirana slu¢ajna varijabla

13. 13.1.Uniformna razdioba 13.2. Normalna razdioba

14. 14.1 Eksponencijalna razdioba 14.2. Prilagodba teorijske razdiobe empirijskim podacima

15. 15.1.Prilagodba binomne i Poissonove razdiobe empirijskim podacima 15.2.Prilagodba
eksponencijalne i normalne razdiobe empirijskim podacima

laboratorijske
vjezbe (L)

1. 1.1. Vektorski i matri¢ni racun 1.2. Sustavi linearnih jednadzbi 1.3. Skiciranje grafa funkcije 1.4.
Programiranje u Matlab-u, 1.5. Funkcijski m-file

2. 2.1. Laplaceova transformacija 2.2, Inverzna Laplaceova transformacija 2.3. Rjesavanje
diferencijalnih jednadzbi ay"+by'+cy=f(x), y(0)=A, y'(0)=B 2.4. Picardova metoda

3. 3.1 Greske 3.2. Graficko rjeSavanje jednadzbi 3.3. Lociranje nultocki funkcije 3.4. Metoda
bisekcije

4. 4.1. Metoda tangente 4.2. Metoda sekante 4.3. Newtonova metoda za nelinearne sustave

5. 5.1. Lagrangeov interpolacioni polinom 5.2. Metoda najmanjih kvadrata 5.3. Aproksimacija
funkcije polinomom 1. i 2. stupnja 5.4. Procjena greske aproksimacije

6. 6.1. Numericka integracija 6.2. Programi i funkcije za nalaZzenje odredenog integrala 6.3. Pravilo
(formula) pravokutnika 6.4. Trapezno pravilo 6.5 Simpsonovo pravilo

7. 7.1. Tablicni prikaz statisti¢kih podataka 7.2. Grafiki prikaz statisti¢kih podataka 7.3. Numericki
parametri statistickih podataka 7.4. Program za raCunanje binomnih koeficijenata

8. 8.1. Vjerojatnost- primjeri 8.2. Diskretna slu¢ajna varijabla 8.3. Matemati¢ko o¢ekivanje,
varijanca i standardna devijacija diskretne sluajne varijable 8.4. Binomna razdioba

9. 9.1.Poissonova razdioba 9.2. Kontinuirana sluéajna varijabla 9.3. Uniformna razdioba
10. 10.1. Normalna razdioba 10.2. Eksponencijalna razdioba

11. 11.1.Prilagodba binomne razdiobe empirijskim podacima 11.2. Prilagodba Poissonove razdiobe
empirijskim podacima

12. 12.1. Prilagodba normalne razdiobe empirijskim podacima. 12.2. Prilagodba eksponencijaine
razdiobe empirijskim podacima

kolokvij -
teorija (KP)

1. Jedinice predavanja 1-8, jedinice laboratorijskih vjezbi 1-6. Na kolokviju studenti moraju postiéi
50% svih bodova, s time da za svaki od dva dijela moraju imati minimalno rijeSeno 40 %.
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Naziv

Industrijska praksa

predmeta
Detalji Razina HKO 6
Kod Skr. | ECTS |Godina] Semester Vrsta | Preddiplomski | E-Learning

VSITEOY8BPRAK 0 3 Ljetni semestar} izborni studij 0%

Aktivnosti IT zg - Zim
08/09 P A L S KA KpP PR P v Su
ECTS 0 0 0 0 0 0 0 0 0 0
Jedinice 0 0 0] 0] 0 0 1 0 0 1
Sati 0 0 0 0 0 0 10 o] 0 0
Svega Q 0 0 30 0 0 0 0 Q Q

Nastavnici Nositelji: pred. mr, sc. Mihael Bukovic

Preduvijeti Nema

Sadrzaj

Industrijska praksa obavlja se sa ciljem uvodenja studenta u radne procese stvarnog radnog
okruzenja i stjecanja pofetnih iskustava timskog rada na svakodnevnim radnim zadacima.

Ciljevi ucenja

Opca. Koristenje timskog rada u svim zivotnim situacijama.

Posebna. Argumentirano diskutiranje o raznim temamaiz domene poslovnog Zivota. Izrazavanje
misljenja, pregovaranje i dopu$tanje tudih stavova.Razumijevanjeprocesa koji su vazni za
sveukupnost poslovanja.

Ishodi uéenja

1. Prepoznati osnovne procese radnog okruZenja.
2. Shvatiti osnovne elemente timskog rada.

Sposobnosti

Kandidatu pruza uvid u procese stvarnog radnog okruZenja i osposobljava ga za timski rad.

Preporucena
literatura

Dodatna
literatura

projekt (PR)

1, Student treba obaviti stru¢nu praksu na naéin da dva tjedna (deset radnih dana) provede u
izabranoj organizacijskoj jedinici. Svrha je prakse upoznati se sa stvarnom radnom okolinom.
Nakon obavljene prakse, student pise izviesce (oko 5 stranica) u obliku dnevnika, te prilaze
potvrdu voditelja o obavijenoj praksi.

ispit - teorija
(1V)

1. Student treba obaviti stru¢nu praksu na nacin da dva tjedna (deset radnih dana) provede u
izabranoj organizacijskoj jedinici. Svrha je prakse upoznati se sa stvarnom radnorn okolinom,
Nakon obavijene prakse, student piSe izvjeSée (oko 5 stranica) u obliku dnevnika, te prilaze
potvrdu voditelja o obavljenoj praksi.

samostalno
uéenje (SU)

1. Nije definirano

o
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Naziv

Projektiranje i upravljanje racunalnim mreZzama

predmeta
Detalji Semester Vrsta | Razina HKO 6
Kod Skr. ECTS jGodina Zimski izborni } Preddiplomski E-Learning

VSITE145PURM 5 3 semestar smjera studij 0%

Aktivnosti IT zg ~ Ljet
09/10 P A L s KA Kp PR IP IV SuU
ECTS 1 0 1 0 0 0 0 0 0 3
Dedinice 15 0 13 0 0 2 1 0 1 1
Sati 2 Q 2 0 0 1 6 0 2 90
Svega 30 0 30 0 0 0 0 0 0 90

Nastavnici Nositelji: pred. Viadimir Slacanac .
Asistenti: str. sur. Usama Kalit, pred. Dubravko Zizak

Preduvjeti Nema

Sadrzaj

Elementi raCunalnih mreza: ra¢unala, ¢vorista, kanali. Lokalne mreze, Ethernet. Razvoj topologije
lokalnih mreZa. Razvoj kabliranja. Strukturno kabliranje. Kabliranje kruga, zgrade (vertikalni razvod)
i kata (horizontalni razvod). Instalacijski elementi: kablovi, prikljucnice, prespojne ploce.
Karakteristike i kategorije bakrenih (UTP, STP) i optickih kablova. Standardizacija: ISO/IEC 11801,
EIA/TIA 569. Izrada projektne dokumentacije: sadriaj, organizacija, sustav oznacivanja.
Standardizacija: IEC 750, IEC 1082. Izvodenje instalacije. Identifikacija i ispitivanje vodova.
Oznacivanje vodova i prikijucnica. Mjerenja na instalaciji. Dokumentiranje mjerenja. Primopredaja
mreze. Definiranje zahtjeva korisnika. Radne grupe. Izbor i podeSavanje aktivhe opreme. Integracija
mreznih podsustava racunala. Instaliranje i pode$avanje modemskih veza. Instaliranje i podesavanje
prikljucka lokalnih mreZa. MreZna arhitektura TCP/IP (Interneta). Adresiranje i domene imena.
Instaliranje i podesavanje TCP/IP programske podrSke. Nepovezane i skrivene mreze (intranet).
Rezervirane adrese. Instaliranje i podeSavanje intranet mreza. Osnove sigurnosti racunala i
podataka. Filtriranje prometa. Vatrozid.

Ciljevi u¢enja

Opdi: Kolegij omoguduje stjecanje znanja o projektiranju, izradi, upravljanju i koristenju racunalnih
mreza kao srediSnjeg elementa infrastrukture informacijskog sustava. Posebni: Uvid u problematiku
projektiranja, izradu i kasnije odrzavanje racunalnih mreza. Definiranje potrebnih zahtjeva na
pasivnoj i na aktivnoj komunikacijskoj opremi za uspjeSnu izgradnju raunalnih mreza. Takoder
definiranje i konfiguriranje osnovnih mreznih servisa potrebnih za rad racunaine mreze.

Ishodi ucenja

. Definirati osnovne dijelove projekta racunaine mreze.

. Izraditi projekt racunaine mreze prema zahtjevima investitora.

. Prema projektu postaviti i testirati strukturno kabliranje racunalne mreze.

. Prema projektu odrediti, pastaviti, konfigurirati i odrZavati pasivnu/aktivnu mreznu opremu.
. Prema projektu konfigurirati i odrzavati osnovne mrezne servise.

. Upravljati ra¢unalnom mreZom.

. Uspjesno prepoznavati i rijedavati probleme u radu ralunaine mreze.

NOU A WN=

Sposobnosti Kolegij pruza specijalisticka znanja s podrudja ratunalnih sustava i mreza kao nadogradnju jezgre
racunarstva i osposobljava kandidata za projektiranje, izgradnju i mjerenje sustava strukturnog
kabliranja, te postavljanje, iniciranje i odrzavanje aktivhe mreine opreme.

E::f:tzur';ena 1. OZegovi¢, ., Pezelj I. Projektiranje i upravljanje racunalnim mreZama, Veleudiliste u Splitu, 2000.
2. Turk, S.: Radunarske mreze, Skolska knjiga, Zagreb, 1991. 3. Standardi: ISO/IEC 11801, EIA/TIA
569, IEC 750, IEC 1082

Dodatna

literatura

redavanja L, . . ) “ - . s
?P) 1 1. 1. Uvod 1.1. Razvoj i opca svojstva racunalnih mreza 1.2, Elementi ra¢unalnih mreza 1.3.

Hijerarhijski sustavi

2. 2. Pregled tehnologije lokalnih i pristupnih mreza 2.1. Tehnologija terminalskih mreza 2.2.
Tehnologija Zi¢anih lokalnih mreza 2.3. Tehnologija beZi¢nih lokalnih mreZa 2.4. Tehnologija
pristupnih mreza

3. 3. Strukturno kabliranje 3.1. Potreba i arhitektura strukturnog kabliranja 3.2. Komponente
strukturnog kabliranja za Zi¢ane mreze
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Naziv

Radunalne mreze

predmeta
Detalji . < TN Y Semester Razina HKO 6
r. odina Zimski \' i i i
VSTIE1ds R - : rsta lPreddlplq.mskl E-Learning
semestar  jobvezatpi  studij 0%
Aktivnosti 1T 2g - Ljet
07/08 P A L s KA Kp PR 1P v su
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 6 0 0 0 0 0 1 1
Sati 2 1 2 0 0 0 0 0 2 a0
Svega 30 15 15 0 0 0 0 0 0 90
Nastavnici Nositelji: v. pred. dr. sc. Damir Delija
Asistenti: str. sur. Usama Kalit, pred. Viadimir Sla¢anac
Preduvijeti Nema
Sadrzaj

Razvoj mreZa za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreZa. Kanali, ¢vorista, terminali. Arhitektura mreza ra¢unala i terminala. Hijerarhijske
slojevite strukture. 1SO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogriedki. Upravljanje prometom, zagudenje. FIZICKA RAZINA: sutelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokaine mreze. Metode
pristupa. Ethernet. Digitalne pretplatnicke mreZe: ISDN, xDSL. ATM. PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formaina specifikacija protokola. Lokalne mreze:
MAC, LLC. ATM mreZe, Frame-relay mreze. MREZNA RAZINA: Paketne mreZe. Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokot (v4, v6), adresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi. Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektroni¢ka posta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravijanje mreZom. Osnove sigurnosti. Korisni¢ki ra¢uni, lozinke, prava pristupa.

Ciljevi ucenja

Identificirati osnovna svojstva i arhitekturu racunalnih mreZa. Objasniti princip rada ra¢unalne
mreze. Prepoznati ISO/0SI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreza.
Diskutirati trendove razvoja tehnologije racunalnih mreza.

Ishodi uéenja

. Definirati osnovne pojmo i arhitekturu racupalnih mreza.

. Definirati 1S0/0SI referebtni model | TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisniCkoj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreZa i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizi¢koj razini. .

. Definirati adresiranje na fizickoj, podatkovnoj, mreZnoj i prijenosnoj razini.

. Definirati osnove sigurnosti ratunalnih mreza.

o/~ WN R

Sposobnosti

Kolegij pruza temeljna znanja s podrudja racunalnih mreza kao osnovu jezgre racunarstva

Preporucena
literatura

2000. 2. Turk, S.: Racunarske mreze,

7 i¢ ¢ mrese, Veleudilidte u Splitu, acur > m
L. Ozegouic, J. Racunarsic komunikacije: kodiranje s primjenama,

Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i
Zagreb 1992.

Dodatna
fiteratura

i P
1. W.Richard Stevens, TCP/IP Illustrated, Volume 1 The I_Drotogo|s 2. W.Riihgrd izivens, TCP/I
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devi

predavanja

(P)

1. 1. RAZVO] PRIJENOSA PODATAKA 1.1 Razvoj teleikomumkacuskih slaitNaAvl?SlK.I% i:é%rir;a;]f.kl
volumen i prijenos podataka 1.3. Telegrafske mreze 2. RAZVO] Tt?R K MR espojno
Razvoj centrainih radunala 2.2. Terminalske mreze 2.3. _Jednospomo pavez i JJ n .arhitekture
povezivanje 3. RAZVO] MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne

3.3, ARPANet i Internet

5. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1. Sistematizacija mreZa prema .ﬂegninrg;r;aaj; e
‘ tc;pologiji 4.2. Sistematizacija mreza prema uslugama, vlasnigtvu i podrucju 4.3.

kanala 4.4. Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mrezi

—,

7 -
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10.

11.

12.

13.

14,

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije ¢vorista i terminala mreze,

detekcija i dojava zagu$enja. Algoritmi predajnika.

. Koncept DTE-DCE. Elektri¢ne i funkcionalne karakteristike sucelja. Kontrola toka na sucelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreZa Ethernet i kontrola medija Etherneta. Tehnic¢ka svojstva Etherneta 10Mby/s,

100Mb/s i 1000Mb/s. Opc¢a svojstva bezi¢nih lokalnih mreza. Upravljanje beZi¢nim mreZzama,
kontrola medija beZi¢nih lokalnih mreza.

. Uskopojasni ISDN. xDSL mreZe i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po ISO3309 i ISO4335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F,

Organizacija podatkovne razine lokalnih mreza, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mrezama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine beZi¢nih mreza. MAC okvir WLAN. Opca svojstva mrezne
razine, deterministicki i stohasti¢ki algoritmi usmjeravanja.

Protokoli mrezne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP
adresiranje na globalnom Internetu. Usmjeravajuéi protokoli Interneta. Privatne podmreze -
intranet.

Opca svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i uCitavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreze i adresa racunala, adresna maska, podmreZe. Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mreZi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshar

analiza mreznog prometa izazvanog naredbom PING .

. Usmjeravanje mreZnih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u,

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koristenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrzaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektroni¢ke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativnom sustavu; Naredba CONE na simuliranoj mrezi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreznog preglednika.

. Detekcija provale na mrezne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

kolokvij -
teorija (KP)

. Jedinice predavanja 1-6 (poglavlja 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 7-11 (poglavlja 11-20). Student dobiva po jedno pitanje iz svakog poglavlja

slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postic¢i 50% bodova.

. Jedinice predavanja 12-15 (poglavlja 21-28). Student dobiva po jedno pitanje iz svakog

poglavija slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba postici 50% bodova.




ispit - teorija

(1U) 1. U ispitnom roku semestra studenti polazu dijelove gradiva koje nisu poloZili na meduispitima

teorije. Uvjet za konacnu pozitivhu ocjenu je pozitivha ocjena iz testova predavanja, pozitivna
ocjena laboratorijskih vijezbi i pozitivha ocjena meduispita (kolokvija) teorije. Ocjena(%)=(0,05P
+0,1L + 0,6(M1 + M2 +M3)/3)/0,75 P - ocjena iz testa predavanja izrazena u postocima L -
ocjena iz laboratorijskih vjeZbi izrazena u postocima, M1, M2, M3 - bodovi na meduispitima
teorije izrazeni u postocima. Studenti koji imaju pozitivnu ocjenu laboratorijskih viezbi, a ne
poloze ispit preko meduispita (kolokvija), polazu u ispitnom roku semestra i u jesenskom
popravnom roku usmeni ispit teorije koji se sastoji od Cetiri ispitna pitanja. Uvjet za polaganje
ispita je 50% bodova na svakom od ispitnih pitanja teorije. Konac¢na se ocjena utvrduje na
sljededi nacin: Postotak Ocjena 50% do 62,5% dovoljan (2) 62,5% do 75% dobar (3) 75% do
87,5% vrlo dobar (4) 87,5% do 100% izvrstan (5)

samostalno

uéenje (SU) 1. kolokviji, konzultacije, samostalno ucenje, samostalno rjeSavanje numerickih zadataka,

samostalni rad u laboratoriju

-
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Naziv

Racdunalne mreze

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning

VSITE143 RMR 5 3 semestar lobvezathi studij 0%

Aktivnosti IT zg - Ljet
08/09 P A L S KA KP PR IP IV SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 10 0 0 3 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. dr. sc. Damir Delija
Asistenti: str. sur. Usama Kalit, Nikola Vlahovi¢

Preduvjeti Nema

Sadrzaj

Razvoj mreza za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreZa. Kanali, ¢vorista, terminali. Arhitektura mreZa racunala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sipkronizacija, adresiranje, kontrola
toka i kontrola pogrjeski. Upravljanje prometom, zaguSenje. FIZICKA RAZINA: sucelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokalne mreze. Metode
pristupa. Ethernet. Digitalne pretplatni¢ke mreze: ISDN, xDSL. ATM. PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC. ATM mreZe. Frame-relay mreze. MREZNA RAZINA: Paketne mreZe. Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), adresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi, Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektronicka posta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mrezom. Osnove sigurnosti. KorisniCki racuni, lozinke, prava pristupa.

Ciljevi uéenja

Identificirati osnovna svojstva i arhitekturu racunalnih mreza. Objasniti princip rada raunalne
mreze. Prepoznati ISO/OSI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreza.
Diskutirati trendove razvoja tehnologije raéunalnih mreza.

Ishodi uéenja

. Definirati osnovne pojmo i arhitekturu ra¢unalnih mreza.

. Definirati ISO/OSI referebtni model | TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisnickoj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreza i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizickoj, podatkovnoj, mreZnoj i prijenosnoj razini.

. Definirati osnove sigurnosti ra¢unalnih mreza.

WCONOU A WN -

Sposobnosti

Kolegij pruza temeljna znanja s podrucja ra¢unalnih mreza kao osnovu jezgre raCunarstva

Preporuéena
literatura

1. OZegovi¢, ). Racunarske mreze, Veleuciliste u Splitu, 2000. 2. Turk, S.: Racunarske mreze,
Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992.

Dodatna
literatura

1. W.Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja

(P)

1. 1. RAZVO] PRIJENOSA PODATAKA 1.1. Razvoj telekomunikacijskih sustava 1.2. Inforvmacijski
volumen i prijenos podataka 1.3. Telegrafske mreze 2. RAZVO] TERMINALSKIH MREZA 2.1,
Razvoj centralnih ra¢unala 2.2. Terminalske mreZe 2.3. Jednospojno povezivanje 2.4. Visespojno
povezivanje 3. RAZVO)] MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1, Sistematizacija mreza prema elementima i
topologiji 4.2. Sistematizacija mreza prema uslugama, vlasnistvu i podrucju 4.3. Prospajanje
kanala 4.4. Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mrezZi
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10.

11.

12.

13.

14.

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije ¢vorista i terminala mreze,

detekcija i dojava zagusenja. Algoritmi predajnika.

. Koncept DTE-DCE. Elektri¢ne i funkcionalne karakteristike sucelja. Kontrola toka na suelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signaini
kodovi.

. Lokalna mreza Ethernet i kontrola medija Etherneta. Tehni¢ka svojstva Etherneta 10Mb/s,

100Mb/s i 1000Mb/s. Opca svojstva bezicnih lokalnih mreza. Upraviljanje bezi¢nim mrezama,
kontrola medija beZicnih lokalnih mreza.

. Uskopojasni ISDN. xDSL mreze i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijencs datoteka.

HDLC bitovno orijentirani protokoli po ISO03309 i IS04335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F,

Organizacija podatkovne razine lokalnih mreza, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mrezama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine bezi¢nih mreza. MAC okvir WLAN. Opca svojstva mrezne
razine, deterministicki i stohastic¢ki algoritmi usmjeravanja.

Protokoli mrezne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP
adresiranje na globalnom Internetu. Usmjeravajuci protokoli Interneta. Privatne podmreze -
intranet.

Opca svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i ucitavanje datoteke IMUNES mreZnog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreze i adresa raCunala, adresna maska, podmreZe. Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mrezi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0OSI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreznog prometa izazvanog naredbom PING .

. Usmjeravanje mreznih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koriStenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrZaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektronicke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativhom sustavu; Naredba CONE na simuliranoj mreZi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreZznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreznog preglednika.

. Detekcija provale na mrezne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

. Nije definirano
10.

Nije definirano

(A
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Naziv

Racunalne mreze

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning

VSITE143 RMR 5 3 semestar obvezathi studij 0%

Aktivnosti IT zg - Ljet
09/10 P A L S KA KP PR IP IU SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 6 0 0 3 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. dr. sc. Damir Delija
Asistenti: str, sur. Usama Kalit, Nikola Vlahovi¢

Preduvjeti Nema

Sadrzaj

Razvoj mreza za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreza. Kanali, ¢vorista, terminali. Arhitektura mreza racunala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogrjeski. Upravljanje prometom, zagudenje. FIZICKA RAZINA: sucelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokalne mreze. Metode
pristupa. Ethernet. Digitalne pretplatnicke mreze: ISDN, xDSL. ATM. PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC. ATM mreZe. Frame-relay mre?e. MREZNA RAZINA: Paketne mreZe, Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), adresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi. Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektronicka posta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mrezom. Osnove sigurnosti. Korisnicki racuni, lozinke, prava pristupa.

Ciljevi u¢enja

Identificirati osnovna svojstva i arhitekturu racunalnih mreza. Objasniti princip rada racunalne
mreze. Prepoznati ISO/OSI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreza.
Diskutirati trendove razvoja tehnologije ra¢unalnih mreza.

Ishodi u¢enja

. Definirati osnovne pojmo i arhitekturu ra¢unalnih mreza.

. Definirati ISO/OSI referebtni model i TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisnickoj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mrezZa i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizi¢koj, podatkovnoj, mreznoj i prijenosnoj razini.

. Definirati osnove sigurnosti racunalnih mreza.

LoOoONOTUN P~ WNE

Sposobnosti

Kolegij pruza temeljna znanja s podrudja raéunalnih mreZa kao osnovu jezgre ra¢unarstva

Preporucena
literatura

1. OZegovi¢, ). Ratunarske mreZe, Veleudiliste u Splitu, 2000. 2. Turk, S.: Racunarske mreze,
Skolska knjiga, Zagreb, 1991, 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992.

Dodatna
literatura

1. W.Richard Stevens, TCP/IP lllustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja

Q)]

1. 1. RAZVO] PRIJENOSA PODATAKA 1.1. Razvoj telekomunikacijskih sustava 1.2. Informacijski
volumen i prijenos podataka 1.3. Telegrafske mreze 2. RAZVO] TERMINALSKIH MREZA 2.1.
Razvoj centralnih racunala 2.2. Terminalske mreze 2.3. Jednospojno povezivanje 2.4, Visespojno
povezivanje 3. RAZVOQ) MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1. Sistematizacija mreZa prema elementima i
topologiji 4.2. Sistematizacija mreza prema uslugama, vlasnistvu i podruéju 4.3. Prospajanje
kanala 4.4. Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mrezi
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10.

11.

12,

13.

14,

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije Cvoridta i terminala mreze,

detekcija i dojava zagusenja. Algoritmi predajnika.

. Koncept DTE-DCE, Elektri¢ne i funkcionalne karakteristike sucelja. Kontrola toka na suéelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreza Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mby/s,

100Mb/s i 1000Mb/s. Opca svojstva bezicnih lokalnih mreza. Upravljanje beZi¢nim mrezama,
kontrola medija bezi¢nih lokalnih mreza.

. Uskopojasni ISDN. xDSL mrezZe i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po ISO3309 i ISO04335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F.

Organizacija podatkovne razine lokalnih mreZa, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mrezama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine bezicnih mreza. MAC okvir WLAN. Opca svojstva mrezne
razine, deterministicki i stohasticki algoritmi usmjeravanja.

Protokoli mrezne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP

adresiranje na globalnom Internetu. Usmjeravajudi protokoli Interneta. Privatne podmreze -
intranet.

Op¢a svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i ucitavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreze i adresa racunala, adresna maska, podmreZe. Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mrezi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreznog prometa izazvanog naredbom PING .

. Usmjeravanje mreznih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u,

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koristenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrZaja.

6. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj
mreZi (internetu). Autoritativni i neautoritativni DNS zapisi.

7. Aplikacijski sloj: Protokoli elektronicke poste - konfiguracija nesimulirnog Outlook mail klijenta u
W7 operativhom sustavu; Naredba CONE na simuliranoj mreZi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreznog preglednika.

8. Detekcija provale na mrezne sustave. Principi i metode napada te obrane mreZe, mrezna
forenzika, alati SNORT, tcpdump, Ethereal

kolokvij - - . . . . e .

teorija (KP) 1. Jedinice predavanja 1-6 (poglavlja 1-10). Student dobiva po jedno pitanje iz svakog poglavlja
slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

2. Jedinice predavanja 7-11 (poglavija 11-20). Student dobiva po jedno pitanje iz svakog poglavlja
slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postici 50% bodova.

3. Jedinice predavanja 12-15 (poglavija 21-28). Student dobiva po jedno pitanje iz svakog

poglavlja slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba postic¢i 50% bodova.
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Naziv

Radunalne mreze

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski E-Learning

VSITE143 RMR 5 3 semestar |obvezatpi studij 0%

Aktivnosti IT zg - Ljet
10/11 P A L S KA KP PR IP IU Su
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 8 0 0 3 0 1 1 1
Sati 2 1 2 0 0 1 0 1 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. dr. sc. Damir Delija
Asistenti: asist. vis. $k. Usama Kalit, asist. vis. k. Ko¢a Vrandi¢

Preduvijeti Nema

Sadrzaj

Razvoj mreZa za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreza. Kanali, ¢vorista, terminali. Arhitektura mreZa racunala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogrjeski. Upraviljanje prometom, zagusenje. FIZICKA RAZINA: sucelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokalne mreze. Metode
pristupa. Ethernet. Digitalne pretplatnicke mreze: ISDN, xDSL. ATM. PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC. ATM mreze. Frame-relay mreze. MREZNA RAZINA: Paketne mreZe. Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), agresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi. Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektronicka posta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mrezom. Osnove sigurnosti. KorisniCki racuni, lozinke, prava pristupa.

Ciljevi uéenja

Identificirati osnovna svojstva i arhitekturu rac¢unalnih mreza. Objasniti princip rada racunalne
mrezZe. Prepoznati ISO/0SI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreza.
Diskutirati trendove razvoja tehnologije ra¢unalnih mreza.

Ishodi uéenja

. Definirati osnovne pojmo i arhitekturu racunalnih mreza.

. Definirati ISO/0SI referebtni model i TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisnickoj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreza i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizickoj, podatkovnoj, mreznoj i prijenosnoj razini.

. Definirati osnove sigurnosti racunalnih mreza.

voNOONhWNRE

Sposobnosti

Kolegij pruza temeljna znanja s podrucja racunalnih mreza kao osnovu jezgre racunarstva

Preporucena
literatura

1. OzZegovi¢, J. Ralunarske mreZe, Veleucilite u Splitu, 2000. 2. Turk, S.: Ralunarske mreze,
Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992,

Dodatna
literatura

1. W.Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja

G

1. 1. RAZVOJ] PRIJENOSA PODATAKA 1.1. Razvoj telekomunikacijskih sustava 1.2. Informacijski
volumen i prijenos podataka 1.3. Telegrafske mreze 2. RAZVO] TERMINALSKIH MREZA 2.1,
Razvoj centralnih racunala 2,2. Terminalske mreze 2.3. Jednospojno povezivanje 2.4. Visespojno
povezivanje 3. RAZVO] MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1. Sistematizacija mreZa prema elementima i
topologiji 4.2. Sistematizacija mreZa prema uslugama, vlasnistvu i podrudju 4.3. Prospajanje
kanala 4.4. Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mreZi
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10.

11.

12,

13,

14.

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije ¢vorista i terminala mreze,

detekcija i dojava zaguSenja. Algoritmi predajnika.

. Koncept DTE-DCE. Elektriéne i funkcionaine karakteristike sucelja. Kontrola toka na sucelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreza Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mb/s,

100Mb/s i 1000Mb/s. Opéa svojstva beZi€nih lokalnih mreza. Upravijanje bezicnim mrezama,
kontrola medija beZi¢nih lokalnih mreza.

. Uskopojasni ISDN. xDSL mreZe i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po 1S03309 i IS04335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F,

Organizacija podatkovne razine lokalnih mreza, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mrezama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine bezi¢nih mreZa. MAC okvir WLAN. Opda svojstva mrezne
razine, deterministicki i stohasticki algoritmi usmjeravanja.

Protokoli mreZne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP

adresiranje na globalnom Internetu. Usmjeravajuéi protokoli Interneta. Privatne podmreze -
intranet.

Opca svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i ucitavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreze i adresa racunala, adresna maska, podmreZe. Primjer javne i

privatne IP adrese. IMUNES mreZni simulator: Analizator mreZnog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mrezi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreznog prometa izazvanog naredbom PING .

. Usmjeravanje mreZnih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koriStenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrzaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektronitke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativhom sustavu; Naredba CONE na simuliranoj mrezi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreznog preglednika.

. Detekcija provale na mreZne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

kolokvij -
teorija (KP)

. Jedinice predavanja 1-6 (poglavlja 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postic¢i 50% bodova.

. Jedinice predavanja 7-11 (poglavlja 11-20). Student dobiva po jedno pitanje iz svakog poglavija

sluajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 12-15 (poglavlja 21-28). Student dobiva po jedno pitanje iz svakog

poglavlja slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba postici 50% bodova.

—
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Naziv

Racdunalne mreze

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning

VSITE143 RMR 5 3 semestar jobvezathi studij 0%

Aktivhosti IT zg - Zim
08/09 P A L S KA KP PR IP U Su
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 8 0 0 3 0 0 1 1
Sati 2 2 2 0 0 1 0 0 2 90
Svega 30 30 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. dr. sc. Damir Delija
Asistenti: str. sur. Usama Kalit

Preduvijeti Nema

Sadrzaj

Razvoj mreza za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreza. Kanali, ¢voridta, terminali. Arhitektura mreza racunala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogrje$ki. Upravljanje prometom, zagusenje. FIZICKA RAZINA: sucelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokalne mreze. Metode
pristupa. Ethernet. Digitalne pretplatnicke mreze: ISDN, xDSL. ATM. PODATKOVNA RAZINA:
Kontrola pogrjegki. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC. ATM mrezZe. Frame-relay mreze, MREZNA RAZINA: Paketne mreze. Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), agresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi. Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektroni¢ka posta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mrezom. Osnove sigurnosti. Korisnicki racuni, lozinke, prava pristupa.

Ciljevi uéenja

Identificirati osnovna svojstva i arhitekturu racunalnih mreza. Objasniti princip rada racunalne
mreze. Prepoznati ISO/OSI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji naéin funkcionira tehnologija LAN i WAN mreZa.
Diskutirati trendove razvoja tehnologije racunalnih mreza.

Ishodi uéenja

. Definirati osnovne pojmo i arhitekturu raéunalnih mreza.

. Definirati ISO/OSI referebtni model i TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisnickoj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreza i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizi¢koj, podatkovnoj, mreznoj i prijenosnoj razini.

. Definirati osnove sigurnosti ra¢unalnih mreza.

CoOoNOUTAWNE

Sposobnosti

Kolegij pruza temeljna znanja s podrudja rac¢unalnih mreza kao osnovu jezgre ra¢unarstva

Preporuéena
literatura

1. OZegovi¢, J. Racunarske mreze, VeleuciliSte u Splitu, 2000. 2, Turk, S.: Racunarske mreze,
Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992.

Dodatna
literatura

1. W.Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja
(P)

1. 1. RAZVO] PRIJENOSA PODATAKA 1.1. Razvoj telekomunikacijskih sustava 1.2. Informacijski
volumen i prijenos podataka 1.3. Telegrafske mreze 2. RAZVO] TERMINALSKIH MREZA 2.1.
Razvoj centralnih ra¢unala 2.2 Terminalske mreze 2.3. Jednospojno povezivanje 2.4. ViSespojno
povezivanje 3. RAZVO] MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1. Sistematizacija mreZa prema elementima i
topologiji 4.2. Sistematizacija mreZa prema uslugama, vlasnistvu i podru¢ju 4.3. Prospajanje
kanala 4.4. Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mrezi
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ja, vrste zagusenja, kvalitel

.



10.

11.

12,

13.

14,

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije ¢vorista i terminala mreze,

detekcija i dojava zaguSenja. Algoritmi predajnika,

. Koncept DTE-DCE. Elektri¢ne i funkcionalne karakteristike sucelja. Kontrola toka na sucelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreza Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mb/s,

100Mb/s i 1000Mb/s. Opca svojstva bezi¢nih lokalnih mreZa. Upravljanje bezicnim mrezama,
kontrola medija bezi¢nih lokalnih mreza.

. Uskopojasni ISDN. xDSL mreZe i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po ISO3309 i IS04335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F.

Organizacija podatkovne razine lokalnih mreza, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mrezama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine bezi¢nih mreZza. MAC okvir WLAN. Opéa svojstva mrezne
razine, deterministi¢ki i stohastiéki algoritmi usmjeravanja.

Protokoli mreZne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP
adresiranje na globalnom Internetu. Usmjeravajuci protokoli Interneta. Privatne podmreze -
intranet.

Opca svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i ucitavanje datoteke IMUNES mreZnog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativhim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreZe i adresa racunala, adresna maska, podmrezZe. Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mrezi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreZnog prometa izazvanog naredbom PING .

. Usmjeravanje mreznih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koriStenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrzaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektronicke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativhom sustavu; Naredba CONE na simuliranoj mrezi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreZnog preglednika.

. Detekcija provale na mreZne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

kolokvij -
teorija (KP)

. Jedinice predavanja 1-6 (poglavija 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postici 50% bodova.

. Jedinice predavanja 7-11 (poglavlja 11-20). Student dobiva po jedno pitanje iz svakog poglavlja

slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 12-15 (poglavlja 21-28). Student dobiva po jedno pitanje iz svakog

poglavlja slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba postici 50% bodova.







Naziv Racdunalne mreze

predmeta

Detalji Semester Razina HKO 6

Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning

VSITE143 RMR 5 3 semestar lobvezatpi studij 0%

Aktivnosti IT zg - Zim
09/10 P A L S KA KP PR P IU SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 8 0 0 3 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. dr. sc. Damir Delija 5
Asistenti: str. sur. Usama Kalit, Nikola Vlahovié, pred. Dubravko Zizak

Preduvjeti Nema

Sadrzaj

Razvoj mreZa za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreza. Kanali, évorista, terminali. Arhitektura mreza racunala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogrjeski. Upravljanje prometom, zaguenje. FIZICKA RAZINA: sulelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokalne mreze. Metode
pristupa. Ethernet. Digitalne pretplatnicke mreze: ISDN, xDSL. ATM. PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC. ATM mreZe. Frame-relay mreze. MREZNA RAZINA: Paketne mreZe. Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), adresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi. Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektronicka posta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mrezom. Osnove sigurnosti. KorisniCki racuni, lozinke, prava pristupa.

Ciljevi uéenja

Identificirati osnovna svojstva i arhitekturu racunalnih mreza. Objasniti princip rada racunalne
mreze. Prepoznati ISO/0OSI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreza.
Diskutirati trendove razvoja tehnologije ra¢unalnih mreza.

Ishodi ucenja

. Definirati osnovne pojmo i arhitekturu racunalnih mreza.

. Definirati ISO/0SI referebtni model i TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisnickoj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreZa i njihov rad na podatkovnoj i fizi¢koj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizickoj, podatkovnoj, mreznoj i prijenosnoj razini.

. Definirati osnove sigurnosti racunalnih mreza.

VoONGOUH WNKE

Sposobnosti

Kolegij pruza temeljna znanja s podrudja ra¢unalnih mreza kao osnovu jezgre racunarstva

Preporuéena
literatura

1. OZegovi¢, J. Ralunarske mreze, Veleucilite u Splitu, 2000. 2. Turk, S.: Racunarske mreZe,
Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992.

Dodatna
literatura

1. W.Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja

(P)

1. 1. RAZVOJ] PRIJENOSA PODATAKA 1.1, Razvoj telekomunikacijskih sustava 1.2. Informacijski
volumen i prijenos podataka 1.3. Telegrafske mreZe 2. RAZVO] TERMINALSKIH MREZA 2.1.
Razvoj centralnih raCunala 2.2. Terminalske mreze 2.3. Jednospojno povezivanje 2.4. Visespojno
povezivanje 3. RAZVQ] MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4, OPCA SVOISTVA RACUNALNIH MREZA 4.1. Sistematizacija mreza prema elementima i
topologiji 4.2. Sistematizacija mreza prema uslugama, vlasnistvu i podruéju 4.3. Prospajanje
kanala 4.4. Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mreZi
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10.

11.

12,

13.

14,

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije ¢vorista i terminala mreze,

detekcija i dojava zaguSenja. Algoritmi predajnika.

. Koncept DTE-DCE. Elektri¢ne i funkcionalne karakteristike sucelja. Kontrola toka na suéelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravijanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreZa Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mb/s,

100Mb/s i 1000Mb/s. Opca svojstva bezi¢nih lokalnih mreza. Upravljanje bezi¢nim mrezama,
kontrola medija beZi¢nih lokalnih mreza.

. Uskopojasni ISDN, xDSL mreze i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po 1IS03309 i 1S04335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F,

Organizacija podatkovne razine lokalnih mreza, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mrezama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine beZi¢nih mreza, MAC okvir WLAN. Opca svojstva mrezne
razine, deterministicki i stohasticki algoritmi usmjeravanja.

Protokoli mrezne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP

adresiranje na globalnom Internetu. Usmjeravajudi protokoli Interneta. Privatne podmreze -
intranet.

Opca svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vijeZbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i ucitavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreze i adresa racunala, adresna maska, podmreze. Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreZznog prometa u lokalnoj mreZi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreznog prometa izazvanog naredbom PING .

. Usmjeravanje mreznih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi,

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koriStenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrzaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektronicke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativhom sustavu; Naredba CONE na simuliranoj mrezi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreZnog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreznog preglednika.

. Detekcija provale na mreZne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

kolokvij -
teorija (KP)

. Jedinice predavanja 1-6 (poglavija 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 7-11 (poglavlja 11-20). Student dobiva po jedno pitanje iz svakog poglavlja

sluajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postici 50% bodova.

. Jedinice predavanja 12-15 (poglavlja 21-28). Student dobiva po jedno pitanje iz svakog

poglavija slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba postici 50% bodova.

W







Naziv

Racunalne mreze

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning

VSITE143 RMR 5 3 semestar lobvezathi studij 0%

Aktivnosti IT zg - Zim
10/11 P A L S KA KP PR IP IU SsuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 9 0 0 3 0 1 1 1
Sati 2 1 2 0 0 1 0 1 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. dr. sc. Damir Delija
Asistenti: asist, vis. sk, Usama Kalit, asist. vis. Sk. Koca Vrancic¢

Preduvijeti Nema

SadrZaj

Razvoj mreza za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreZa. Kanali, ¢vorista, terminali. Arhitektura mreza raunala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogrjeski. Upravljanje prometom, zagusenje. FIZICKA RAZINA: sucelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokalne mreze. Metode
pristupa. Ethernet. Digitalne pretplatnicke mreze: ISDN, xDSL. ATM. PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC, ATM mreZe. Frame-relay mreZe. MREZNA RAZINA: Paketne mrefe, Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), adresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi. Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektroni¢ka posta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mrezom. Osnove sigurnosti, Korisnicki rac¢uni, lozinke, prava pristupa.

Ciljevi ucenja

Identificirati osnovna svojstva i arhitekturu racunalnih mreza. Objasniti princip rada ra¢unalne
mreze. Prepoznati ISO/0SI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreza.
Diskutirati trendove razvoja tehnologije ra¢unalnih mreza.

Ishodi uéenja

. Definirati osnovne pojmo i arhitekturu racunalnih mreza.

. Definirati ISO/OSI referebtni model i TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisnic¢koj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreZa i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizi¢koj, podatkovnoj, mreznoj i prijenosnoj razini.

. Definirati osnove sigurnosti racunalnih mreza.

OLONOOUL A WN -

Sposobnosti

Kolegij pruza temeljna znanja s podrucja raunalnih mreza kao osnovu jezgre racunarstva

Preporucena
literatura

1. Ozegovi¢, J. Radunarske mreze, Veleudili$te u Splitu, 2000. 2. Turk, S.: Raunarske mreze,
Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992.

Dodatna
literatura

1. W.Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja

(P)

1. 1. RAZVO] PRIJENOSA PODATAKA 1.1. Razvoj telekomunikacijskih sustava 1.2. Informacijski
volumen i prijenos podataka 1.3. Telegrafske mreze 2. RAZVO] TERMINALSKIH MREZA 2.1.
Razvoj centralnih racunala 2.2. Terminalske mreze 2.3. Jednospojno povezivanje 2.4. Videspojno
povezivanje 3. RAZVO] MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1, Sistematizacija mre¥a prema elementima i
topologiji 4.2, Sistematizacija mreza prema uslugama, vlasnistvu i podruéju 4.3. Prospajanje
kanala 4.4. Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mrezi

_—
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10.

11.

12.

13.

14.

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije ¢vorista i terminala mreze,

detekcija i dojava zagusenja. Algoritmi predajnika.

. Koncept DTE-DCE. Elektri¢ne i funkcionalne karakteristike sucelja. Kontrola toka na sucelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreza Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mb/s,

100Mb/s i 1000Mb/s. Opca svojstva bezi¢nih lokalnih mreZa. Upravijanje beZicnim mreZama,
kontrola medija beZi¢nih lokalnih mreza.

. Uskopojasni ISDN. xDSL mreZe i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po ISO3309 i ISO4335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F.

Organizacija podatkovne razine lokainih mreza, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mrezama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine beZi¢nih mreza. MAC okvir WLAN. Opc¢a svojstva mrezne
razine, deterministicki i stohasticki algoritmi usmjeravanja.

Protokoli mrezne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP

adresiranje na globalnom Internetu. Usmjeravajuéi protokoli Interneta. Privatne podmreze -
intranet.

Opca svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i ucitavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreZe i adresa racunala, adresna maska, podmreze. Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mreZi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreznog prometa izazvanog naredbom PING .

. Usmjeravanje mreznih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koriStenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrzaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektroni¢ke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativhom sustavu; Naredba CONE na simuliranoj mrezi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreZnog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreZnog preglednika.

. Detekcija provale na mrezne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

. Nije definirano

kolokvij -
teorija (KP)

. Jedinice predavanja 1-6 (poglavija 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postic¢i 50% bodova.

. Jedinice predavanja 7-11 (poglavlja 11-20). Student dobiva po jedno pitanje iz svakog poglavlja

slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postic¢i 50% bodova.

. Jedinice predavanja 12-15 (poglavlja 21-28). Student dobiva po jedno pitanje iz svakog

poglavlja slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba postici 50% bodova.
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Naziv

Racunalne mreze

predmeta
Detalji Semester Razina HKO 6
Kod Skr. | ECTS |Godina Zimski Vrsta | Preddiplomski | E-Learning
VSITE143 RMR 5 3 semestar  Jobvezatpi studij 0%
Aktivnosti IT zg - Zim
11/12 P A L S KA KP PR IP IU SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 8 0 0 3 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90
Nastavnici Nositelji: v. pred. Lada Sartori
Asistenti: v. pred. dr. sc. Damir Delija, asist. vis, $k. Usama Kalit, asist. vis. Sk. Kota Vrani¢
Preduvjeti Nema
Sadrzaj

Razvoj mreza za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znadaj standardizacije.
Elementi mreza. Kanali, ¢vorista, terminali. Arhitektura mreza rac¢unala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogrjegki. Upravljanje prometom, zagudenje. FIZICKA RAZINA: sucelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokalne mreze. Metode
pristupa. Ethernet, Digitaine pretplatni¢ke mreze: ISDN, xDSL. ATM. PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC. ATM mreZe, Frame-relay mreZe. MREZNA RAZINA: Paketne mrefe. Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), agresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi, Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektroni¢ka posta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mrezom. Osnove sigurnosti. Korisnicki ra¢uni, lozinke, prava pristupa.

Ciljevi uéenja

Identificirati osnovna svojstva i arhitekturu racunalnih mreza. Objasniti princip rada racunalne
mreZe. Prepoznati ISO/OSI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreza.
Diskutirati trendove razvoja tehnologije racunalnih mreza.

Ishodi ucenja

. Definirati osnovne pojmo i arhitekturu racunalnih mreza.

. Definirati ISO/QSI referebtni model i TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisni¢koj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreza i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizickoj, podatkovnoj, mreznoj i prijenosnoj razini.

. Definirati osnove sigurnosti ra¢unalnih mreza.

OWONOMTITAWN-

Sposobnosti

Kolegij pruza temeljna znanja s podruéja ra¢unalnih mreZa kao osnovu jezgre ralunarstva

Preporudena
literatura

1. OZegovi¢, J. Ratunarske mreze, VeleudiliSte u Splitu, 2000. 2. Turk, S.: Racunarske mreze,
Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992.

Dodatna
literatura

1. W.Richard Stevens, TCP/IP lllustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja

(P)

1. 1. RAZVO] PRIJENOSA PODATAKA 1.1. Razvoj telekomunikacijskih sustava 1.2. Informacijski
volumen i prijenos podataka 1.3. Telegrafske mreze 2. RAZVO] TERMINALSKIH MREZA 2.1.
Razvoj centralnih racunala 2.2. Terminalske mreze 2.3. Jednospojno povezivanje 2.4. Viespojno
povezivanje 3. RAZVOQ] MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1. Sistematizacija mreZa prema elementima i
topologiji 4.2. Sistematizacija mreza prema uslugama, vlasni$tvu i podrudju 4.3. Prospajanje
kanala 4.4. Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mrezi

—
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ja, kontrola pogrjeski i konti
ransmisije.

vrste zagusenja, kvaliteta u:

B



10.

11.

12,

13.

14,

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije ¢vorista i terminala mreze,

detekcija i dojava zagu$enja. Algoritmi predajnika.

. Koncept DTE-DCE. Elektri¢ne i funkcionalne karakteristike sucelja. Kontrola toka na sucelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreza Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mb/s,

100Mb/s i 1000Mb/s. Op¢éa svojstva beZi¢nih lokalnih mreZa. Upravijanje beZi¢nim mrezama,
kontrola medija beZi¢nih lokalnih mreza.

. Uskopojasni ISDN, xDSL mrezZe i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po IS03309 i 1S04335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F.

Organizacija podatkovne razine lokalnih mreZa, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mreZzama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine beZi¢nih mreZa. MAC okvir WLAN. Opca svojstva mrezne
razine, deterministicki i stohasticki algoritmi usmjeravanja.

Protokoli mreZne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi, IP
adresiranje na globalnom Internetu. Usmjeravajuéi protokoli Interneta. Privatne podmreze -
intranet.

Opda svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrota
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruZenja: VMWare aplikacija i ufitavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativhim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreze i adresa raCunala, adresna maska, podmreze. Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mrezi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreznog prometa izazvanog naredbom PING .

. Usmjeravanje mreznih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koristenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrzaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektronicke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativnom sustavu; Naredba CONE na simuliranoj mrezi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreZnog preglednika.

. Detekcija provale na mrezne sustave. Principi i metode napada te obrane mreZe, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

kolokvij ~
teorija (KP)

. Jedinice predavanja 1-6 (poglavlja 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 7-11 (poglavija 11-20). Student dobiva po jedno pitanje iz svakog poglavlja

slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postic¢i 50% bodova.

. Jedinice predavanja 12-15 (poglavlja 21-28). Student dobiva po jedno pitanje iz svakog

poglavija slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba posti¢i 50% bodova.
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Naziv Racunalne mreze

predmeta

Detalji Semester Razina HKO 6

Kod Skr. ECTS |Godina Zimski Vrsta | Preddiplomski E-Learning

VSITE143 RMR 5 3 semestar _ |obvezatji studij 0%

Aktivnosti IT zg - Zim
12/13 P A L S KA KP PR IP IU SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 8 0 0 3 0 1 1 1
Sati 2 1 2 0 0 1 0 1 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: v. pred. dr. sc. Damir Delija
Asistenti: asist. vis. k. Usama Kalit, v. pred. Lada Sartori, pred. Davorin Valenci¢, pred. Koca
Vrandic¢

Preduvijeti Nema

Sadrzaj

Razvoj mreza za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreza. Kanali, &vorista, terminali. Arhitektura mreza ra¢unala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogrjeski. Upravljanje prometom, zagugenje. FIZICKA RAZINA: sucelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalni kodovi. Lokalne mreze. Metode
pristupa. Ethernet. Digitalne pretplatnicke mreze: ISDN, xDSL. ATM, PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC. ATM mreZe. Frame-relay mreZe. MREZNA RAZINA: Paketne mreze. Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), aQresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi. Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektronicka poSta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mreZzom. Osnove sigurnosti. Korisnic¢ki racuni, lozinke, prava pristupa.

Ciljevi ucenja

Identificirati osnovna svojstva i arhitekturu rac¢unalnih mreza. Objasniti princip rada racunalne
mreze. Prepoznati ISO/OSI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreZa.
Diskutirati trendove razvoja tehnologije racunalnih mreza.

Ishodi ucenja

. Definirati osnovne pojmo i arhitekturu racunalnih mreza.

. Definirati ISO/OSI referebtni model i TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisnickoj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreza i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizickoj, podatkovnoj, mreznoj i prijenosnoj razini,

. Definirati osnove sigurnosti racunalnih mreza.

CONOTUVDWNR

Sposobnosti

Kolegij pruza temeljna znanja s podruéja raéunalnih mreza kao osnovu jezgre raunarstva

Preporuéena
literatura

1. OZegovi¢, J. Ralunarske mreze, Veleudiliste u Splitu, 2000. 2. Turk, S.: Ralunarske mreZe,
Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992.

Dodatna
literatura

1. W.Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja

(P)

1. 1. RAZVOJ PRIJENOSA PODATAKA 1.1. Razvoj telekomunikacijskih sustava 1.2. Informacijski
volumen i prijenos podataka 1.3. Telegrafske mrefe 2. RAZVOJ TERMINALSKIH MREZA 2.1.
Razvoj centralnih racunala 2.2. Terminalske mreze 2.3. Jednospojno povezivanje 2.4. ViSespojno
povezivanje 3. RAZVOJ MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1, Sistematizacija mre?a prema elementima i
topologiji 4.2. Sistematizacija mreza prema uslugama, vlasnistvu i podrucju 4.3. Prospajanje
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10.

11.

12.

13.

14.

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije évorista i terminala mreze,

detekcija i dojava zagusenja. Algoritmi predajnika.

. Koncept DTE-DCE. Elektri¢ne i funkcionalne karakteristike sulelja. Kontrola toka na sudelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravijanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreza Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mb/s,

100Mb/s i 1000Mb/s. Op¢a svojstva bezi¢nih lokalnih mreza. Upravljanje bezi¢nim mrezama,
kontrola medija bezi¢nih lokalnih mreza.

. Uskopojasni ISDN. xDSL mreZe i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po IS03309 i ISO4335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F.

Organizacija podatkovne razine lokalnih mreza, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mreZama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine beZi¢nih mreza. MAC okvir WLAN, Opéa svojstva mrezne
razine, deterministicki i stohasticki algoritmi usmjeravanija.

Protokoli mrezne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP
adresiranje na globalnom Internetu. Usmjeravajuci protokoli Interneta. Privatne podmreze -
intranet,

Opda svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i u¢itavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreZznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreZe i adresa raCunala, adresna maska, podmreze. Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreZnog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mrezi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreZznog prometa izazvanog naredbom PING .

. Usmjeravanje mreznih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sioj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koriStenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrZaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mreZi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektronicke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W?7 operativhom sustavu; Naredba CONE na simuliranoj mrezi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreznog preglednika.

. Detekcija provale na mrezne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

kolokvij -
teorija (KP)

. Jedinice predavanja 1-6 (poglavlja 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

sluc¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 7-11 (poglavlja 11-20). Student dobiva po jedno pitanje iz svakog poglavlja

sluc¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba postici 50% bodova.

. Jedinice predavanja 12-15 (poglavlja 21-28). Student dobiva po jedno pitanje iz svakog

poglavlja sluc¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba postici 50% bodova.
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10.

11.

12.

13,

14,

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije ¢vorista i terminala mreze,

detekcija i dojava zagusenja. Algoritmi predajnika.

. Koncept DTE-DCE. Elektri¢ne i funkcionalne karakteristike sucelja. Kontrola toka na sucelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreza Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mby/s,

100Mb/s i 1000Mb/s. Opca svojstva bezi¢nih lokalnih mreza. Upravljanje bezicnim mrezama,
kontrola medija bezi¢nih lokalnih mreza.

. Uskopojasni ISDN. xDSL mreZe i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po IS03309 i IS04335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F.

Organizacija podatkovne razine lokalnih mreza, protokol podrazine 2.2. Primjena ATM tehnologije
na lokalnim mrezama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine beZi¢nih mreza. MAC okvir WLAN. Opc¢a svojstva mrezne
razine, deterministiCki i stohasticki algoritmi usmjeravanja.

Protokoli mreZne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokalnoj mrezi. IP
adresiranje na globalnom Internetu. Usmjeravajuci protokoli Interneta. Privatne podmreze -
intranet.

Opca svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vijeZbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i ucitavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreZe i adresa racunala, adresna maska, podmreze. Primjer javne i

privatne IP adrese, IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mrezi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0OSI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreznog prometa izazvanog naredbom PING .

. Usmjeravanje mreznih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog ¢vora. Naredba Traceroute na
javnoj mrezi.

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koriStenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrzaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektronitke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativnom sustavu; Naredba CONE na simuliranoj mreZi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreznog preglednika.

. Detekcija provale na mrezne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

kolokvij -
zadaci (KA)

. Nije definirano

kolokvij -
teorija (KP)

. Jedinice predavanja 1-6 (poglavlja 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

sluajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 7-11 (poglavlja 11-20). Student dobiva po jedno pitanje iz svakog poglavlja

sluajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 12-15 (poglavija 21-28). Student dobiva po jedno pitanje iz svakog

poglavlja slu€ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
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Naziv

Radéunalne mreze

predmeta
Detalji Semester Razina HKO 6
Kod Skr. ECTS |Godina Zimski Vrsta | Preddiplomski E-Learning

VSITE143 RMR 5 3 semestar |obvezatpi studij 0%

Aktivnosti IT zg - Zim
20/21 P A L S KA KP PR IP IV SuU
ECTS 1 0.5 0.5 0 0 0 0 0 0 3
Jedinice 15 15 8 0 0 3 0 0 1 1
Sati 2 1 2 0 0 1 0 0 2 90
Svega 30 15 15 0 0 0 0 0 0 90

Nastavnici Nositelji: dr. sc. Damir Delija, v. pred., dr. sc. Aleksandar Skendzi¢, v. pred.
Asistenti: Mario Matijevi¢, asist. vis. $k., Mladen Senici¢, asist. vis. $k.

Preduvjeti Nema

Sadrzaj

Razvoj mreza za prijenos podataka. Osnovna svojstva. Postupci prospajanja. Znacaj standardizacije.
Elementi mreza. Kanali, ¢voriSta, terminali. Arhitektura mrezZa racunala i terminala. Hijerarhijske
slojevite strukture. ISO model. Protokoli. Mehanizmi protokola: sinkronizacija, adresiranje, kontrola
toka i kontrola pogrjeski. Upravljanje prometom, zaguSenje. FIZICKA RAZINA: suéelje DTE-DCE,
RS232, X.24. Modemske veze, inteligentni modemi. Signalini kodovi. Lokalne mreZe. Metode
pristupa. Ethernet. Digitalne pretplatnicke mreZe: ISDN, xDSL. ATM, PODATKOVNA RAZINA:
Kontrola pogrjeski. Znakovni i bitovni protokoli. Formalna specifikacija protokola. Lokalne mreze:
MAC, LLC, ATM mreZe. Frame-relay mre?e, MREZNA RAZINA: Paketne mreze. Usmjeravanje
prometa. Kontrola toka. X.25. Internet. IP protokol (v4, v6), agresiranje, intranet, VOIP, IPsec.
PRIJENOSNA RAZINA: TCP i UDP protokoli Interneta. KORISNICKE RAZINE: Usluge i servisi. Koncept
korisnik-posluzitelj. WWW, FTP, TELNET, elektroni¢ka poSta, ping, traceroute, ethereal. Kvaliteta
usluge. Upravljanje mrezom. Osnove sigurnosti. Korisnicki racuni, lozinke, prava pristupa.

Ciljevi uc¢enja

Identificirati osnovna svojstva i arhitekturu racunalnih mreza. Objasniti princip rada racunalne
mreze. Prepoznati ISO/0SI referentni model i detaljno definirati funkcije svake razine. Identificirati i
objasniti TCP/IP skup protokola. Opisati na koji nacin funkcionira tehnologija LAN i WAN mreza.
Diskutirati trendove razvoja tehnologije racunalnih mreza.

Ishodi ucenja

. Definirati osnovne pojmo i arhitekturu raéunalnih mreza.

. Definirati ISO/OSI referebtni model i TCP/IP skup protokola i medusobno ih usporediti.
. Objasniti rad TCP/IP skupa protokola na kosrisni¢koj razini.

. Objasniti rad TCP i UDP protokola na prijenosnoj razini

. Objasniti rad IP protokola, IP adresiranja i usmjeravanja.

. Definirati protokole lokalnih mreza i njihov rad na podatkovnoj i fizickoj razini.

. Definirati WAN protokole i njihov rad na podatkovnoj i fizickoj razini.

. Definirati adresiranje na fizickoj, podatkovnoj, mreznoj i prijenosnoj razini.

. Definirati osnove sigurnosti racunalnih mreza.

woNOTUd WNKE

Sposobnosti

Kolegij pruza temeljna znanja s podrudja raéunainih mreza kao osnovu jezgre raéunarstva

Preporuéena
literatura

1. Ozegovi¢, J. Racunarske mreZe, VeleudiliSte u Splitu, 2000. 2. Turk, S.: Ralunarske mreZe,
Skolska knjiga, Zagreb, 1991. 3. Rozi¢, N.: Informacije i komunikacije: kodiranje s primjenama,
Zagreb 1992,

Dodatna
literatura

1. W.Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols 2. W.Richard Stevens, TCP/IP
Illustrated, Volume 2 The Protocols 3. Cisco, Intrconnecting Cisco Network Devices

predavanja

™

1. 1. RAZVO] PRIJENOSA PODATAKA 1.1. Razvoj telekomunikacijskih sustava 1.2. Informacijski
volumen i prijenos podataka 1.3. Telegrafske mreze 2. RAZVO] TERMINALSKIH MREZA 2.1,
Razvoj centralnih racunala 2.2. Terminalske mreZe 2.3. Jednospojno povezivanje 2.4. Vi§espojno
povezivanje 3. RAZVO] MREZNIH ARHITEKTURA 3.1. Privatne arhitekture 3.2. Javne arhitekture
3.3. ARPANet i Internet

2. 4. OPCA SVOISTVA RACUNALNIH MREZA 4.1. Sistematizacija mre#a prema elementima i
topologiji 4.2. Sistematizacija mreza prema uslugama, vlasniétvu i podru€ju 4.3. Prospajanje
kanala 4.4, Prospajanje poruka 4.5. Prospajanje paketa 4.6. Prospajanje u ATM mreZi

—
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10.

11.

12,

13.

14,

15.

. Kontrola toka: modeliranje sustavima s posluzivanjem, funkcije Cvoridta i terminala mreze,

detekcija i dojava zagu$enja. Algoritmi predajnika.

. Koncept DTE-DCE, Elektricne i funkcionalne karakteristike sucelja. Kontrola toka na sucelja DTE-

DCE. Prijenos podataka telefonskim kanalom. Upravljanje inteligentnim modemom. Signalni
kodovi.

. Lokalna mreZa Ethernet i kontrola medija Etherneta. Tehnicka svojstva Etherneta 10Mb/s,

100Mb/s i 1000Mb/s. Opca svojstva beZi¢nih lokalnih mreza. Upravljanje bezicnim mrezama,
kontrola medija beZi¢nih lokalnih mreza.

. Uskopojasni ISDN. xDSL mreze i njihova tehnologija. Redundantni kodovi, sistematski blok

kodovi s paritetnim ispitivanjem, svojstva ciklickih kodova.

Znakovni protokoli po ISO 1745, dijagrami stanja ZO protokola. SLIP i PPP protokol Interneta.
Protokoli za prijenos datoteka.

HDLC bitovno orijentirani protokoli po ISO3309 i IS04335. Mehanizmi HDLC protokola. LAP-B,
LAP-M i LAP-F

Organizacija podatkovne razine lokalnih mreza, protoko! podrazine 2.2. Primjena ATM tehnologije
na lokalnim mreZzama. Osnovna svojstva MAC podrazine Etherneta, okviri Etherneta.

Osnovna svojstva MAC podrazine bezi¢nih mreza. MAC okvir WLAN. Opca svojstva mrezne
razine, deterministicki i stohasticki algoritmi usmjeravanja.

Protokoli mreZne razine Interneta. Adresiranje na Internetu. IP adresiranje na lokainoj mrezi. IP
adresiranje na globalnom Internetu. Usmjeravajudi protokoli Interneta. Privatne podmreze -
intranet.

Opca svojstva prijenosne razine. UDP i TCP protokoli Interneta. Uspostava TCP veze, kontrola
pogrjeski TCP protokola, organizacija kontrole toka TCP protokola.

laboratorijske
vjezbe (L)

. Instalacija programskog okruzenja: VMWare aplikacija i ucitavanje datoteke IMUNES mreznog

simulatora. Rekapitulacija osnovnih UNIX komadi i komparacija s MS-DOS operativnim
sustavom. Prvo pokretanje i konfiguracija VMWare aplikacije, pokretanje mreznog simulatora
IMUNES, kreiranje elementarnog primjera mrezne topologije.

. IPv4 adresiranje: Adresa mreze i adresa rac¢unala, adresna maska, podmreze, Primjer javne i

privatne IP adrese. IMUNES mrezni simulator: Analizator mreznog prometa Wireshark, analiza
razlike snimljenog mreznog prometa u lokalnoj mrezi baziranoj na Hub-u i Switch-u. Razlika
izmedu MAC i IP adese.

. ISO/0SI model: Komparacija teoretskog modela s realnim slojevima TCP/IP protokola. Wireshark

analiza mreZnog prometa izazvanog naredbom PING .

. Usmjeravanje mreZnih paketa: Broadcast domena, usmjerivaci. ARP protokol.

Autorekonfiguracija usmjerivaca nakon ispada nekog mreznog Cvora. Naredba Traceroute na
javnoj mrezi,

. Transportni sloj: DHCP - analiza dodijeljenih IP adresa u VsiTe mrezi, simulacija u IMUNES-u.

UDP/TCP - Netcat naredba u IMUNES mreznom simulatoru koristenjem oba protokola, analiza
razlike prometa za prijenos identi¢nog sadrzaja.

. Aplikacijski sloj: DNS - format i struktura DNS zapisa. NSLOOKUP naredba na nesimuliranoj

mrezi (internetu). Autoritativni i neautoritativni DNS zapisi.

. Aplikacijski sloj: Protokoli elektronicke poste - konfiguracija nesimulirnog Outlook mail klijenta u

W7 operativhom sustavu; Naredba CONE na simuliranoj mrezi, uz analizu generiranog mreznog
prometa. HTTP - analiza protokola i mreznog prometa rezultiranog pristupanjem WEB adresi na
simuliranoj mrezi iz OPERA mreznog preglednika.

. Detekcija provale na mreZne sustave. Principi i metode napada te obrane mreze, mrezna

forenzika, alati SNORT, tcpdump, Ethereal

kolokvij -
teorija (KP)

. Jedinice predavanja 1-6 (poglavlja 1-10). Student dobiva po jedno pitanje iz svakog poglavlja

sluc¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 7-11 (poglavlja 11-20). Student dobiva po jedno pitanje iz svakog poglavlja

slu¢ajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za prolaznu
ocjenu treba posti¢i 50% bodova.

. Jedinice predavanja 12-15 (poglavija 21-28). Student dobiva po jedno pitanje iz svakog

poglavlja slucajnim odabirom. Na sva pitanja treba biti odgovoreno s barem 25%, a ukupno za
prolaznu ocjenu treba posti¢i 50% bodova.
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